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���	�  

�آ�ت ا�	 �ع اq�0 و���D2�� [9 ا����32ت ا��Dة &���0ت ا��زدادت [9 ا1&�ام ا0*1
�و/�0 و ا�!�ص���Jام /.- ا�������ت ا�!�� �� q���ت ر,: �ا��Dا�02 و�� ��ا[	�وذاك ,�2

. اJدارات وا�3K1م ا��!���8 ,��������ت ,�0 ��,�0 ا���اkK ا��!���8 ��|� ا����32ت وC��دل 
�� /.- ا�������ت ��و/.�اً �]�C �� ا1&��ل ��ور�ً� 02 ����2l ًا�، أ$�x ا5&���د &���0 أ�

��C�0>0Cا���و��� ا2�!�ام /.- ا�������ت اJ. و(�� ��2�DC 9	� ا����32 ا2���دي  /�0 ��
إ���F yر أ* �ر ���vة /�k0�>C �& �>C آ��0ت آ�0�ة �� ا�������ت [9 ���ن وا(� ,�ور� 

<���C G ا�������ت ا����� &�lً� ��8	�ان أو ا�3��K � م أ�0��2 ا�ECل �0� أ��، ���وا2�!�ا
�0��!� �  .,�I6Jع &���0 أو ا�����G ���� أو ا���� ,�� �� G�K أq!�ص �0

  
�اه� vدرا�2 أ �E�*"�02ا�Dأ�� ا� ���� Computer Security Institute  ���� k� ون�����,
�ا\-  ،2006[9 ا����5ت ا����Dة ا�1����0، [9 ا���م  (FBI) ا��D	0	�ت ا��8را��0vل ا��1 و�)

�/� ,�ه.� �vاً�/Jا ����q �32رآ�  250[	� أ&�%� . ا��Dا�02، أن C���B0 ا��<��ت &�
�
�ى ����م ا����� &>C 9��� أآ��  [9 ه|� ا��را�2 ا�3%��� ا��, �&�y ا���ا��3* �& ،9\

�او(� ,�0 ا�� �0��y�& G8ن دو5ر، /�0<� أ2�� ��400 C ك وا�������ت  ب��� ا�3���ا/
�0$�E!وه<��ت (<� ا�!��� وا� ،(DoS)و�2ت، وإ�2ءة�ا2�!�ام ا����08F دا*G  ، وا�08

���
�آ� أو ا���D� �32	�ق ا�%�8ذ إ�y ا�
  . ا�
  

�Kا&� (�� ا�������ت ، ,�0D �¢�� أ�<��د�� �� ا���0� �� اJ&�اد وا� /.���������ت وا�أ�� 
إ�y ا��	�E ) ا��%�k(وأ�� /	G ا�������ت �� ا���Eر  )��0/�ت وا���0/�ت ا�����د�� ,�0 ا61�فا�
)�Eع /.-. )ا���%C ��%�� ا� وه|ا G�& ��0� � �ً��C ��]I�و/�: ا�%.�م  ���32ا�����D وا*

�����C أو u���C 9 ا�|ي%	��� ا�����D و����q ���K آ! �ة [9 آG ا�5�Dت 5 ,� أن 3C .ا�
y�& د���0� [9 ا5&�8���s0 و,��<�0ت  ��G ا��1£��0ت  أو�G�K ��%� �,5 y ا��08� وا�
�ا�

��� أو (<� ا����� ا� 9�08D]��و�2ت و���ي ا�08DC.  -./ ا��ت�!�إن ا�3��ق ,�0 ا2
/��C �0/��إذ أن ا� yا1و� �D�E�� الs�5 ����D�0ت ا�>��9 �� ,:ء ر�- �3Cر&�� ا�������ت و,

0�ة �3Cرع ا2�!�ا��ت ا�%.- وا�
���تCو k� �/ر�	ودة  .��D� الsC 5 �0��3�ه<��ت ا��
� وا��-، و�� ���<�0ت ووG\�2 ا�����D ا�
����  �D.9ر�- ذ�� ا�, ��� C�[9  ,�ه���م آ�0

0�sCا�� ا2�!�ا��ت اs�v1ة ا��G�K �� ����D آ*�$� �k ا�������ت وا�
���ت و C	%��0<�ل � 
 ���08Fا���.   
  

 ���0�C �	,�3د ا�����ة ا��	ل ا��I* ت � ��,�ت ا�� ا�������ت [9 ا����32ت��q
��د ����<� ا��G�K0 ا5. أ�02�2�� k2ام ا��ا�!��و/9 آ�ن �0��C و(���� /��2�ت ا�5�

�& -��اءات ��د��ا�������ت ا�	�32����, ��0 �vإ �  )� G� ام�!�*sن /.�م ���8ت $�رم وا2
�8���اءات إدار�� ) ,¤(��م �vوإ) G���0���اءات ا/�	�ء ا�����I* �0ل &���0ت ا�vام ).  إ�!�ا25

� �� أدوات ذا����D� �0C ا����8ت وا�������ت C �2ب [9 /.- ا�������ت�D�� 9��%�ا��

�رآ� ا���s أو 9 (��� و,�1*@ [. ا1*�ى ا��!�D��, �/sا�02� -./ G�� اآ��
/.- ا�
�/��� &�y ا�� ا�������ت ه� .  q���ت ا���0/�ت أو ا5/z/9 ا�|ي ا��ا92�21 ا� �00��ا�
�%	G ا���0/�ت ,�0 ا��3�!�م  ا5*�ي ا�
���ت و��0%�ت ا5�EC5تا2�!�ام ا�%.- ا���ز&� و

��� C �� £��0ت �����D ا���0/�ت *Iل . أ*�,�0 ا��2�Dب و(��2ب  وأا� �[9 وا��2�Dب 
����	�  .ا/

  
 �vدر ����C���)�0 و��C� �- C%.(�0  . ه�ا�
��� &�y ��ى (�02�3 ا���0/�ت ا����او�� &�

�اءاتvا��1 إ  ����D¥وا�	وا�������ت [ ���
�- ا�� ا�
���ت ,�%k ا���3ك �0� . �%�ع ا���
  .  ���ر�2ت ا����C �K 9د ا�� ا�������ت ا��!s/� وا��%	���ا��0�D وا�

  
 �DC ء ������ت�	ت إ,���
�ة وا������، ���- أ�� ا�������ت وا�q��ة ا����32 ا��� 02

�ح �u ,|�� وC¥آ�0 &�مE� �0� @!q أي G�K �� ��0/�0 ا�%�8ذ إ���ا�� . إ� yإ� ����� ا�%.
�8��!� �و��v ا�%.� ا1آ�د���0، ا�� ا�������ت ه� ا���- ا�|ي [�� . ا�������ت �� و��vت /.

0� ا�����D ��������ت �� ا��!�6� ا����C 9ده� و�� ]�C 0<�0تCا�����ت وا2./ 9] �D��
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�اءات ا�¢�ور�� ا�8%�0و�� و��v ا�%.� . أ/
 � ا5&��اء &���0 vJوا1دوات وا G\�2ه� ا�� ،
��v ا�%.� ا�	�/�/�0 ، [�ن أ�� �� وو. !�ر����D� �0v ا�������ت �� اJ* �ر ا��ا*��0 وا�

 ��و&� و�0
0� ا��� � 
����ت �����D ا�������ت �� ا1/
�ا�������ت ���- ,�3 وإ�vزة ا�
3���ف ا�������ت و/.��� C 9��/�( ا�	�/�/�0 ا��/J�2ب وا�Dا\- ا��v(  

  
 و(���� �0 ا����1 ا�
���ت، (�0 2%�رس أ��2 ����0%8�- ه|ا ا����ب ,���v ا�%.� ا

0� ا�����D ����0/�ت]���ة [9 آ�0� �� ا�� �0	�ت ���, ���!�(�0 . وا�
���ت ا�
���ت ا��3
�ات ا�1%�0 ا���C� � ,¤ر�2ل ا�������ت ��آ�C y�& sا,0� و£��0ت إ&��K و�%k وآ
B وx0DEC ا���

3��ى �%��K ا����ب £��0ت و,��Cآ�5ت ا�� �!��y�& G��C �8 . و�s!C%�� [9 ا�
���ت�
9�v��sو�� .  ا� �	�ت ا��!���8 �%��ذج q���ت ا��Dا�02 ا��, 9] @!��C ب��أه�اف ا��

�0���  :ا��ارس ,�����[� وا����رات [9 ا���Dور ا�
• ���D]��� �0��2ت وأ���
 .ا������ات ا�1%�0 [9 ا�
3�!�م وا�%.- وا�
���ت •��� ����Dا��1 وا� �0]�C �0ت�£ 
• 8��08� ا��!
� �/.- وأ�0��2 ا�
��Cآ�5ت و/.- �� ا�
���ت •, 

  
� و(�ة درا�02
& ��%z9 ا] k0lه|� ا���ا y �Cم [9 . و�!�ا���kv ا92�21 ا�|ي ا2

 �%��0�08� وا�� ا�
���ت"إ&�اد ه|ا ا����ب ه� آ��ب و��0م ا2
� ,William Starling ".ا�
Cartography and Network Security, ……. 
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�  

yت ا�� ا�������ت: ا��(�ة ا1و����
  وا�

  :أه�اف ا��(�ة
  :[9 /���� ه|� ا��(�ة 02��ن ,�	�ورك

• �����ح أه�0qت وا�������ت و���
��B ا�� ا��C. 
 .���DC � ��,�ت ا�� /.- ا��2�Dب وا�
���ت •
�ح •q ت ا�������ت���q ��� ض���C �K 9� .ا��!�6� ا�
�ح •q ��� ض���C �K 9��ات [9 ا�
���ت وأ/�اع ا��<��ت ا�� .ا��
• B$ت /��ذج و���
 .(���� ا�

  
  

1.1 :��
��  
����) y�& �ً�0�v ص�D/ ���!�����C%� ا�!�$� أو ا����� �� ا���� و ا�3��K و ا��� .

�8���و/�0إور�0K أو �2اء آ�/�  [��������ت ,¥q����� ا��!�ه9 ������ت C%�8 ا����32ت  ،��
�و/�0 ه9  .أ��5ً �6\�� ���و�%�� و(8.�����J9 [��������ت ا�������ت و���D/ 9[± &���0 و,����

y�& �8ظDو/�0 أ�� ا�%.- ا �<� &�0%� ا����و/�0ا�����D ��� وا�
���ت  )��0,�2�Dا(�5�� ا�5�
��� ��K�%�0ن. ا�%�� �D%]  y�& �8ظD��,ا�� Security ا� k%إ���0 إ5 �� %�8ذا�������ت و�  G�K
0���  ا��!���0 ,|�� و&�y اq1!�ص����C)��C��I2 ( Integrity �00�C و&�م �K�0 ا��) �� 

ِ  أي ����sه�v y�&ء �%�� وsv Availability �0 ا��!���0 �� ا����إ���0 &%� ا��v�D أي  %�8ذ�
�ار�� ��0� ا2]�C9] ��0�& ل�EDوف ا�� Access وا��D�- [9 &���0ت ا�%�8ذ وا1و�Kت آ�[� ا�.

Controlا1(�اث G0>3Cو ،Auditing  ., �%ه ����.C �0ا�������تأ�� ا�������ت و أه� -./ 
9 �C 9�  .ا��� ���ت ا��3,	� ا�

  
-�2��� و��I2 ا�������ت وإ,	�\��  أ�� ا�������ت �� y�& �8ظD��, �32ة ا���� 02 �DC

�ة وا������q��و[9 ه|ا ا��03ق . ا�� -�,�1دوات وا�0�nت ا�¢�ور�� �����D  ا�� ا��2�Dب��
��0K م &�G�K �� ��0ا��<� ا���0/�ت [9 ا��2�Dب ���و�2ت وإ�	�ف وا�08� وا��� �0�8 ا��!

�اءات ا�¢�ور�� �����D ا�������ت *Iل  أ�� ا�
���تا�!���، أ�� vJوا ��0�- ,�C!�ذ ا���ا,0]
0�  .اs�v1ة وا�
���ت ا��!���8ا��Dا�02 و /	��� ,�0���3�!�م ا���/����B  ا�� ا5/���

��اءات وا���ا,0� ا�1%�0 ا�¢vJا, � ,0%0ً�ا�� .ور�� �����D ا���0/�ت *Iل إر����2 &�� ا�
���ت ا��
  

��G � ��,�ت ا�� و(���� ا�������ت وا�
���ت &�Iz yث ��Dور ر\�30
C xl�%2 آ�� ،
  :وهy 5(	� [9 ه|� ا��(�ة

�و/�0 وا�
���ت •��ض ��� /.- ا�������ت ا�5���C �K 9� .ا������ات ا�1%�0 وا��<��ت ا�
��y�& G ا�0��21 وا�! : ا��3�!��� ���ا��v ا������اتا�!���ت ا •
C�1%�0 و.  
��y�& G ا1دوات ا��3�!��� ,�ا2 � ا�!���ت ا�0%�1 •
Cو ����Dوا��0ت ا��1 وا�. 

  
 �0) ،�I&ت ا��|آ�رة أ���
2%�رس [9 ه|� ا��(�ة � ��,�ت ا�� و(���� ا�������ت وا�

C �K 9��و/�0 وا�
���ت/�رس 6���0 ا������ات ا�1%�0 ا��آ�� . �ا���v /.- ا�������ت ا�5�
�و/�0 £�%� و���zق [��0 ��ف &�y ا�!���ت ا�1%�0 ا�¢�ور�� ��D	�A0, �0 ������ت ا����%2

3�!�م [�K�%%2  9 [9 ه|� ا��(�ة أ�¢� ا�0�nت. و�D%2د ��ا$�8ت ه|� ا�!���تC �K 9�ا�
  .C	��- ا�!���ت ا�0%�1

 
  

  ����ت وا	����تأ�� ا	��. 1.2
y��و[ً� ,�2- أ��  ا�	�ن ا���9l أوا*� 2��0%�0ت GF �<�ل ا�� ا�������ت وا�
���ت (��

ا�������ت  /.-وا�|ي (�د�C uC$�0ت أ��   Communication Security, COMSEC ا5�EC5ت
 :�����5ت ا����Dة ,�� ��9,وا5�EC5ت ��آ��� ا��1 ا�	��9 
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�اءات"vJوا �� ا5�EC5ت  ا���!|ة ��%k و$�ل ا�����0�& �0��!� �ا�������ت إ�y أq!�ص �0
  ."ا5�EC5ت ��lن أ$��� و$�D ه|�و
 

   : ه�D� 9ورأر,��  C¢�%� ا�%
��6ت ا���Dدة ��1 ا5�EC5ت
•  �08
� . Crypto securityأ�� ا�
 . Transmission Securityأ�� اJر�2ل  •
  .Emission Securityأ�� ا��qJع  •
•  9\��s08ا���دي(ا��1 ا� (Physical Security . 

 
��B أ���C ��ّ¢C �0  آ���   :وه��ا5�EC5ت *�0$

•  ���
B وk� � 5 &���0 �� ,وConfidentiality : 9%�Cا�3�C 5 آ� �� أن ا�������ت¥���
��|, �0��!� � .G�K أq!�ص �0

�&�0(ا��D	� �� ا�����  •
�ا Authentication) ا����0K�z او ا�vآ� ، وه|ا إ¥�ء أ�9% ��
 أو ا��D	� �� ��Eر ا�������ت ا��3��-ا�����2 أو ا���Eر أو  �� $I(�0 ا�EC5ل أو

 
 ا�
!�0E �ا�02ا��¢ �د ��k� D ا�%���� ا�	�ن ا���9l و ا����/0%�ت ,�أت [9

،��Cا���!� ,)Computer Security	�� ���vة �� ا��1 وهy (	�� أ�� ا��Dا�02 وا2
COMPUSEC   �0ت أ��$�C ��C9 (�د�ا�	��9  ا�������ت وا5�EC5ت ��آ��� ا��1 /.-وا�

  :�����5ت ا����Dة ,�� ��9,
 
"،���2 ��¢C 9��اءات ا�vJوا �� ���/�ت  ا�����0]�Cات /.-آ��ل وs0�>� ا�������ت ,�� [��0 ا�
����وا�������ت ا��firmware  9 ا����<� ا����<�0تو ا����<�0تو>���� -� ."�s!C%�� و/	���و 
 

0�C  �0¢�� أ��]�l�0 إ� :وه��ا��Dا0$�* �02
��ى  •Dا�� ��I2�0 و�������ى وIntegrity: , 9%�Cا�D� آ� �� أن¥��� G\�2�ا�

��ى  -,
�G *�ص �و. $x0D و�- ��- u����C أو ا���� ,u )ا�������ت(Dا�� �0��C -��
�� ��)�0�� أو ا���� ,u [9 أ�� ��C أو  ��)��ا(G ا�����<� أو ا����دل �2اء [9 ��

�وع
� �0� G*�C ��� . *Iل اJر�2ل ا�����G ا��ا*�k� 9 ا�������ت أو &� 6
� ا�������ت أو ا�!���  •]�C ار������ار &�G  ا��¥آ� :Availabilityا2��/.�م �� ا2

�ار  أ�������ت وا�
���ت����0، وا��3�!� &�y ا��k� G&�8 ا�������ت �	�ر��Cوا2
0�ه� ��C 0<� ���<�م &���0 أو�و&�م BK�C أو (<� ا�!��� و&�م إ���/�0 ا�%�8ذ آ%

�����!Cو . 
 

�ً	)5  9���8� mد� -C 9lن ا���� أ�� ا5�EC5ت وأ�� ا��Dا�02و[9 ا��0�3%�ت �� ا�	

��ف ,�2- أ�� /.-��� x�$أ �� G0� ا�������ت Information  Systems Security –

INFOSEC. .-.C ��8م أ��� G��
 ��3	��l �ً �|آ�رةا�������ت ا�!�E\@ ا1ر,�� ا� �
�،ه0- أ�� ا5�EC5ت وأ�� ا��Dا�02، وه9 ا�3��� وا����0K�z و��8]��آ�� أB0l  ا����ل وا�

�ف ا���C�: ,��������ت ��� �Kم ,u  ، أو ���[�D اJ/��ر وه9 إ����v �0$�* ��0ةE��%k إ/��ر ا�
Non-repudiation ،�E	ه�ه%�  وا�  GE��ف �� �E���lن &�م إ/��ر ا�
!@ ا�|ي �Kم ,

���Kت أو ��ا��������, C �0D, ،ف�E� &�y  	�رةا�!�$�0 ا�� ه|� �[�ا/u ه� ا�|ي �Kم ,�|ا ا�
@!q �� -C �K �� �]�EC ت إن��z�0 إ�� �K9 و] ��.  

 
  

ات. 3.1�
E�	ات وا!P 	وا !L2	ا:  

. ,�Eرة &��� ���8م اu0�q ��1 ,���8م ا�����D� .��I3 �� ا��!�6� وا�8	�ان,� �����ف ا1
 ��آs0 اy�& ��¹� 9]�lJ ا�����D �� ا��!�6�ا��8رق ا���0K ,�0 ا���0���8 ����G [9 ا�

�0v9 ا�!�ر] �������� ا�����D  ا��%C 9��اد وا1/
 � ا�]Jق وا��ة &� *q��� ���A3� ن��C
3�!�م �C�. ا��1� y%�� �0%] �0)�/ �� ��و� ،��I3ا� �0���0� ا�E, ��1رة &��� آ��ادف �

0� ا���I3 أ�¢�]�C y�& Gا��� G, ��I3ا� :	] º0� ��1ا �0��C  .   
  

C دة�D� -0�8 �%��ه%�ك ��8ه���ر [9 �<�5ت ا��� ا��!��:  
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1.  ����� &�y ا1$�ل ،riskا�! Dات ا���3�� وا���0z¥�0� إ�y ا�
 وه� ���8م �

�m �� &���0 (���0 أو (�ث �3�	��9 ���ت���وا�%C �K 9� ،,��%9 أ*�. ا�	��0 وا�
0� &�y إ/<�ز ا1ه�اف���0 ا�! � ه� ا(���ل (�وث (�ث z¥C u��� ن��9 �<�ل .  �]

 �zد�Dل (�وت ا�����ب ا(l G$�D, �ً0آ� �ا�!�3رة [9  وا����م ا���02�%، ���ف ا�! 
� ا. ا��Dد�z ا��ا(�ة��0� و��z¥��ات وا�������ات و����� &�y ا������ات وا���� �q�� � !�

 . ���v ا����� �� ا� �ق وا�0��21 ��	0- و�0Kس ا�! �.  &�y ا�����0ت و&�م ا��¥آ�
 

0�ات ��� �zIz ام�!�2�, �  :وهy) &�ا�G([9 ا�� ا�������ت وا�
���ت ��Dد ا�! 
 ا(���ل أن ���ن ه%�ك ����Cاً  •
�ات ��ن Cا(���ل إن  •�z ه%�ك 
• G��Dا�� �0z¥�� ا� !��. 

  
�ب ا�! � ا���y�& 9 ا�%.�م أو �0�ات �3Cوي 8$�اً، �	��إن أ$��D أي �� ه|� ا��

 �� ���
8� أ�¢�ا�ا�E .  
  

�اC<�0ت �� ا25�� Cو u�0	Cو �
�ط إ/9/�3 ���ف إ�C y���s0�C G ا�! / �إدارة ا�! 
2�!�ام ا���ارد اJدار���, u808!Cو uCدارJ .  

  
�ات  .2��ف ,���02�3D اC<�� ا1ذى ) أو &�م ا��Vulnerability )�0ED ا���C ���& رة�E,و

� ا�����D ا�Iز�� ��������ت . أو ا��<�م  ا�<�3ي أو ا�938%]�C 9 أ�¢� &�م%�C آ��
�ات �«�qرة إ�y .  وا1$�ل ا�	��0�0� ا����C م�!�[9 ا�� ا��2�Dب وا�
���ت �3

��اء &���I2 y ا�%.�م أ��آ� ا�¢�B [9 ه|� ا�%.-&5�, -v����� x0�C 9�و�K . وا�
 m���J �>0ه��ل ا���/ ،-0�E��ات �EKراً [9 ا����<�0ت أو *�Iً [9 ا���3�� [9 ا���

�ا�m ا�08�و�2ت, G�� ��0�* mا���� -vام ا�����!� .أو ا���E-، أو ا2
 

�0�A] yت إ����
�ات [9 ا�� ا��2�Dب وا�� :���� B0%EC ا��
o  ات��z 9] ���!�[%�0، وC��ن /�B�¢� �>0 ا���0ED ا�%�mC �� ا��	%�0ت ا��3

9%	��ف ا��<�م &�y ا�
��� ,���<�م ا��� ���Dت، [9 ه|� ا����
 .ا�%.- وا�
o  أو ���
�ات إدار��، وC��ن /�0<� 21��ب �0� [%�0 و���ف ا��<�م &�y ا��z

 �0&���v5م ا��%��2 ا�>�, ���D�2ب [9 ه|� ا��Dا�social engineering 
Attack . 

 
�ات �� (�0���0 آ�� ���� C	03- ا��A] yوا�����3 إ� �,��Eا�: 

o  y�&1ي ا���ات ا��3�zHigh-level Vulnerability ،  ���2 ات��z وه�
�Iل�8�ة ,�/��m, ا25q u,���ة و���ل &���0 آ��Iل ��C ا���25. 

o y/ى ا1د���ات ا��3�z Low-level Vulnerability وه|ا ا���E� ات�� %�ع ا��
�u�I و�� �� ا���0� �� ا�<�� وا���ارد �� G�K ا����v-ا�2 . 

  
,�ون  )ا�������ت( ا�� y�& G8 ا1$�ل وا�������ت ا(���ل ، وه�Threatsا������ات  .3

3�اً K9 ا�%.�م،أذن $�(��� و] ����D� ة��z ����  و&�K����u وأ,��ف 2!C ���) y]و ،
�����. &�y ا�%.�م (�و�C ��z�G ا������ات * �اً�� u02�2/�ت أ��ث �Iz وه9 ه%�ك: 

o ت ا���
ا��!s/� أو ا�����2  �������تا���ف، و���G [9 ا�� ا��2�Dب وا�
��� أو �Cا�vه��I2 أو ������ض ا/���ك 2�� ا�
���ت ,�&. 

o G0ا���  وه9 ا����!�ا���ا�m وا�0q1ء ا����/� وا��%
¥ة �������، و�� �� ا2
Dا� yت ا�%�8ذ إ����
����0  إ��lJ�,9[� ��2ب أو ا�
C @\�E* �& ت������

 yإ� ���I* �� ة ��%�8ذ��z �& �D��� ��0  وذ��] ���!�و£��0ت ا��1 ا��3
���
 .ا�%.�م أو ا�

o  �� ق &���ة�0� ���0�l ا������ و�3�!�م �|�� , z¥�ا��Dث، و���G /�&�0 ا�
إ�Unauthorized   y !�لا�� و�0�Authorized أه��� إ�2ءة ا�%�8ذ ا��!�ل 

8�ات *�0��.ا�������ت أو ا�%.�مq klوو Malicious   و�2ن�8�ات ا�08q G��
 .[9 ا�%.-
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  G�
�ه� ���¢��  1.1ا�z¥Cت و���
��xl ا���KI ,�0 ���/�ت /.�م  ا�� ا�������ت وا�
  .ا���]

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  مكونات نظم امن المعلومات والشبكات: 1.1الشكل 
  
4.1 .Mت������	ا �  /�Q! أ�
Cر�D�� �  :أ�� ا�������ت [9 &�ة �<�5ت وأه��� &%�$

ا�����0  و���- ه|ا ا��<�ل ,������ �� ا�0�nت: � (8± ا���0/�ت و ا�������ت�آأ�أ��  •
��¥, � �C�,��، وذ�� ���¥آ� �� �Cا�v  � (8± ا���0/�ت وا���A0 ا��0D �وا�����0 ا��

�اآs ا���0/�ت أ��آ� £�%� [9 ا�������ت � G��Data Centers، k¢!C 9 �<� أن� وا�
�اءات أ�%�0 ��د�� &���0 [9 ا��*�ل، ,GE� 5 �0D إ�9 vوإ �	0Kد �,�K�إ5 ��  اs�v1ة�

�ح �u  ه�E9 و����� أ(y�& �ً/�0 ا��	%�0ت ا���	��� ��I* �� �KGل ,�ا,� £�%� وا��C 
Jا ��E, اءة�Kk�$(Printfinger )   K�0 ا���0و)s (Printeye) لI* �� ت أو�Eدد ا��C أو 

 .ا1ر�Kم ا�����3�3 أو ا�� ��Kت ا����% �، و�0�ه�
�	%�0ت ا���	��� ا ا2�!�ام ذ�� �� *Iلو��-  :ا���0/�ت 6��	� (8±أ��  •�� �08
�

08� ا���)  ( Encryptionا���F�8D ا�������ت
���B أ/�اع ا�!�,�F�% ا�� ��، أو �0F�%�
08� ا��2ب دو�0ً� أو  اً�����آ�ن  �2اءو
C0ً� اَ �ر��D�.  

�� *Iل ا�y�& ±8D ا�3/1 ��  و��D	� ه|ا ا���Dر :ا���0/�ت و�2\: (8±أ��  •
���Eاص ا��K1ا (HDD) وت��اص ا����<� (CASH) ا�|اآ�ة أو آK1) أو اCDه� ��  (�و�0

 .ا�8D± ا��%�2�� و�2\:
   ا�<�ران ا�%�ر�� أو £��0ت ��G ا2�!�ام ,�ا�m ا�����Dو��- ,��ة  :(���� ا�������أ��  •

Firewalls  اق��
���ت ، وا2�!�ام ا����Dqت��s�v1ة ا���C� � ,ا������D �� ا* 
Filters   ا����3ح �وا2�!�ام ,�ا�� m���D]  ،,%	����¢��ن &�م /	G ا�������ت �0

 ��8 وا�3%� ا5(���96�0 ا�08�و�2ت ا��!� ������D (Anti-Virus) ا�08�و�2ت
(Backup ��>���� �	] ���
�0 �0� ان��K���l  ا�����,� ا���0/�ت ا�& �وا��C 9��ن أآ�

 .ذ�� ,��د �� ا�0�nت و��- ان�� �0�ه� ����B أو ا�� � أو ا�8	�
3�!�م £��0ت ا�%	G ا� ���Kً� آ�/�  :/	G ا�������ت وا���0/�تأ��  •Cدي��  �q��ا��

��0ً� ��ى أن �A0 0�3/�،  ��C,�  ا�0�nته|� � و(���� ����0/�ت و�DCط ,3��) G�¥�وا��
 ����Dق ا���و/9ا������ة &�9 ا� ��	� آ�/� أآ�� أ�%ً� �� ا� ���Jا G$ا��و,��  .ا�

�� u, تs0�C ��, ����Dا� G	%�0ت ا��£ �D�$9 أ%	���K ه9 ا�%	G وا�2�&�  ا��	�م ا�
ا���0/�ت و�|ا /�ى ,¥ن ه|ا  ا�Iز�� [9 &���0ت /	G %�0ا�1 ا�3/1 &%� أ*| ا5(��6�0ت

� ا�
���ت وا�%�8ذ إ���0 ا��<�ل ���- ,����A0ت ا%� �%�n	G ا���0/�ت وا�������ت�&. 
• G	%ت ا��A0,5ت و�EC5أ�� /.- ا ���!�� وذ�� &%��� ���ن ا�EC5ل :ا��3q��� ًا

� أو ا���BC,�ا2 � * �ط q��ل ا���EC5�, ,5ر ا��K1�$  ->) ن���0، و&%��� �&�%
�ً0�3/ �ً 2�� �0�8 �	���ن ,����0ت وC��� ا�! �رة ه%� &%� و�vد ��. ا���0/�ت �

� �	�G �� ا�! 

����C 

�اق�  ا��<�م/ا5*
 ��, �&I� آ
B ا�������ت وا�

�ة آ
B ا��<�م� �2 ا��

� * 

�ة�z 
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G8 ���, Sniffing ط� * y�&  ة�	ا���0/�ت , �08
C �0ز ه%� أه���Cل و�EC5وآ�8ءة ا
:* ��I2 y�& �.]�D�033 &���0 وا��>���0l أو ا��� .ا�EC5ل �� و�vد ا���

• ���!�� و: وا���و�Cآ�5ت أ�� ا�� �0	�ت ا��3q��� �و02:  &��&%��� ���ن ا�EC5ل �0
�/� أو�/Jا G�� ت���* kK��� ا���0/�ت G	/ ن��ا� � G�� �0%�19 ا1ه��0 ا��&Bر��E� 

�q��اء ا���
�و/�� ،�0�G  أو �����Jن ا����اق ,� ��Kت ا5\� أ,�زا��<º3 وا5*

�G ا��
�آG ا�1%�0 وا�, ��%� �Dا� ���� G, Gآ�� G�
�9 5 ���� ا�	¢�ء &���0 ,

�3��ي 6�	� ا�� �0	�ت أو 6�	�  &� 6��� ا2�!�ام ا���و�Cآ�5ت ا�n%� آ�0� y�&
���
� أه��0 ا�����0Kت ا���0�Kه%� ، وا��.C دات وا��
�kKو/�0 ����ا����Jا  �%�nا

����Dا� G\�2ه� �� و� .و�0
•  ���� ا������Kا���E� �& �Dدر ا�! D]���� ا������� y�& : �� ��Eدر ا�! ���C

إ�y ا���0/�ت  %�8ذأه��� * �رة ا� آ�0�ة �vاً و ��G �� وا�
���ت أ�� ا���0/�ت و����Cات
3��� ا�������ت أو إIC[�� أو  ,|���� G�K أq!�ص �0� ���3ح ��- C -�� 9���و,��
 �A�0 أو���00�ه� و���� أن �3�C ن��vا�����,�����  -��$�C 9��� ا��G\�2 ا�

� -�%��C [9 ه|� ����0/�ت أو �	ى 5(�00�ه� ,��ة 6�ق، آ�� %2�C أو ��]ICإ �
 .ا��(�ة

  
  
  �/���Lت L8� ����� ا	������ت. 5.1

��� * : (���� ا�������ت �C ت���
,�Eرة آ����  &�y ا�������ت �GD ا�����D وا�
� �� ا�3��� و��lن &�م  .����C و&�y ا�!���ت ا�����E ,��وا2�!�اC ا�������ت Gآ º0�]


�ء ، و�º0 آG ا�������ت [9 �%
¥ة وا(�ة ,|ات ا1ه��0 �� (�0 ا�]Jن  %�8ذ إ���0ا��l أو
 �0���  -:&�م ا���� ,��، ��|ا C% �� * : أ�� ا�������ت �� اy�& �,�vJ ا���3ؤ5ت ا�

  �� ا�|ي /��� أن /u0�D ؟ •
� �� �� ه •C 9� ؟ه�|ا (����9 ا��!�6� ا�
• ��u �� ا��!�6���D, ���/ ��� ����Dا� �0]�C -�� B0ه�  آ���DC -C 9�وا������ات ا�

 ؟)G\�2 ا�����Dو(
•  �	DC إن Gا��� ������Dا� G\�2ر�- و � ؟ا��3�!��� أي �� ا��!�6

  
 G�
��رج ��  إن ا�������تا��B0%E  ه|ا ��B0%EC xl��xl ا�������ت و 1.2ا�C 5 ت������
� �� اCى�EK ����) �� �C ت������ yإ�  ����D�.  

  
  
  
  
  
      
  
  
  
  
  
  
  
  
  

        تصنيف المعلوماتتصنيف المعلوماتتصنيف المعلوماتتصنيف المعلومات: : : : 2222....1111    الشكلالشكلالشكلالشكل

        
� &�y ا�� و��I2 ا�
���ت  �DCدz�C �K 9�ا��!�6� وا������ات ,�&���ر آG ا���ا�G ا�

�اق ا�
���ت و/.- ا�������ت وإ�2ءة ���� وا*!�وا�������ت ��G ا/	 �ع ��Eر ا� ��K وا�
\C G%08|ه�، وو�2 آ�!�6� �� (�E� �0ره� B%EC ه|� ا���ا�G, ��ت ا���ور و�0��ا2�!�ام آ�

��0] �0��3��ه� &�y /.�م ا�����D و&�y ا�������ت و��ض ا��z�32 . وأ�� Gد آ�DC

�C 5 ت��������   
  |8%� �K ����D��  


�ء إ���0� ��  
 )ا�% �ق ا���م(

������ت �GE إ���0 أq!�ص 
   ��Dد��

������ت 
 ������ ���2
 @!q ���E�

و(�ات ا�������ت 
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�0� ا��1 �� ا��!�6]�C 9] �$�!ا� ���	���ا�Kت وا������ات 6�و�<� أن C 5��ن ه|�  ،وا5*
0D, �80�lاءات ر*�ة و�vJ��0 ا] ��� C 5�G8 ا�����D ا�Iز�� و,���	�,G �<� أن 5 ���ن ����

� y�& ���2 أz�C 9����ا��v ا1* �ر  &�y ا����32 وkl * �. داء ا����32إ�y ا��ر�v ا�
�اءات ا�vJا ��)����C ،�0��أ �� ��� G)ا��¢�� ه|� ا�! � �Cو ، ����E) �%&�0%8  دار��Jوا

 �(��E) �%& ��zل ذ��،  و��(�� G0�DC 6��0�0 ا��!�6� ا��9 وا�0�I&J وا�	�/�/�0 ا�Iز
�(��وأ*0�ا . )5	� �8Cد��� وآ�080  �و��zو2�� (�  G�K 9�0� ا� klا�� yوثا���دة إ��) 

�� ا��G0�D &� آ�080 �F08| �� أ%C ا&�ة�� k� ��اره�ا��!�6� و��lن &�م  (�وثا�! �C  
I�	�3� . 

  
�%.-  )ا��A0, )�0%8 ا�������ت أر,�� &%�$� �� ا����/�ت ا��	C �0% �ل ا��!�6� وا5&��اءات [9

 yت ا�������ت وه���qو: -   
���ن �%�� q��� ا�������ت، : ا����د •C 9�ه� آ�[� ا����ات وا1دوات ا���د�� ا�

 .آ���Dا�02 وا�
��qت وا� �,��ت و���/���C ا��ا*��0 وو�2\: ا��!��s ا���د�� و�0�ه�
• mا�ــ�وا�� ا���C�� [9 /�3 ���0 5/<�ز ا1&��ل، وC �K��ن �3�	�� &� ه9 ا1 :ا��

u0] �/s!� �2ب أو�Dا� . 
�ا\- ا��2�Dب  :ا���0/�ت •>� �l�& �� ا��0Dي ��%.-، و��� �<���� أآ�E%ا�� G��C

 �	& �v�!�
�y�& G آ�[� ا���0/�ت ا���*�� وا�������ت ا��3Cت، و���
وا�
� k2ه� ا��ا�%��, ���Cو ، ���وا���0/�ت C �K��ن . ����<�0ت ا��!s/� دا*G ا�%.- ����<

�اج أو ا��!��s أو ا����دل ,�0 ا�%.- &�� ا�
���ت ، وs!C �Kن *Jد*�ل أو اJ9 �6ر ا]
 uvر�* ��s!� .دا*G ا�%.- أو &�y و�2\: ا�

�,:  :اEC5ـ�5ت •C 9�
�q G���ت ا�EC5ل ا�C �0/و��ا��Dا�02 و/.- ا�������ت ا�5�
�$� ,�¢ا1*�ى ] x0�C�0�0 ودو��0، و�K�0 وإ�D� [�, ��5اق��* )��v���(  ه��ا�%.- &�

��اء و�C�G ا(� &I� GD� ��Cآ�� أ/�� ,|ا����9 �	0	Dا� � .ا�! 
 

 G�
�آ�ت  ا����32ت��xl &�د و 1.4وا�
�G  1.3ا�
��l �ا��9 وا��C ��C�/�0, 9] �\�3!
�0<� إ$�,��� ,�1* �ر وا����دات ,��<��C�0 أو/.  �$I* اهدرا�2 ه|� ا�������ت�vأ�  ����

�� ا��D	0	�ت ا��8را�Computer Security Institute  �0أ�� ا��Dا�02�� k� ون�����, FBI  9]
�ا\- ا��Dا�02  ،2006[9 ا���م &�y &�د �� ا����32ت ، ا�1����0 ا����5ت ا����Dةv ل�)

�ا�Kت ا��3<�� ا����دات و� ا�1%�0 ���داتا�أن أ/�اع  ه|� ا�%��\mو�I(± �� ، ا�1%�0 وا5*
�%�ع ��Eدره� (�3 ا�1�اض ا��C 9	�م ,�� ��C ا�%.-%.- ������ت �C. ن ا���C Iً��]-.% 

08�و�2ت �� ا��� �l�& ��/� أآ��/Jا ���q k� � �C�0� %.-ا��� ���
. ا���k� � �C ا�
 ��<�م ا����32ت [	�ت ,�0/�ت و,��<�0ت /�0<��� % 85أن (�ا�9  �� ه|� ا��راI �2(±و�

�s0�>C G �C �>0ات�� ا����32ت % 55ا�08�و�2ت ,0%�� (�ا�9 / ��C�0>�� [	�ت ,��C�/�0 أو ,
�ا*�I[	�ت ,�0/�ت /�0<�  �%�� %50و )ه<�م (<� ا�!���( ا��,: وا�
���ت� �ا*��0 ��ا��Kت 

G�K 9] �0ا����32 ا�����.  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

    /http://www.cert.org/stats/http://www.cert.org/stats/http://www.cert.org/stats/http://www.cert.org/statsالاختراقات المسجلة المصدر الاختراقات المسجلة المصدر الاختراقات المسجلة المصدر الاختراقات المسجلة المصدر : : : : 1.31.31.31.3    الشكلالشكلالشكلالشكل



 الشبكات أمن 

13 
 
 

  

  
  

        /http://www.cert.org/stats/http://www.cert.org/stats/http://www.cert.org/stats/http://www.cert.org/statsأنواع الهجمات المصدر أنواع الهجمات المصدر أنواع الهجمات المصدر أنواع الهجمات المصدر : : : : 1.41.41.41.4    الشكلالشكلالشكلالشكل

        

    
  :�RS ا	������ت وا	����ت �����أ�� و ��L,�ت�. 6.1

� �3¥�� أ�� ���C���2�3 ا /.- ا�������تDا� G\�3�� ��2�Dع  [9 ���32ت وا�� 	ا�
�آ�ت ا�	 �ع ا�!�صو ا���مq , م�	C 9���B وآ�� ذآ� أ&��C������ -./ ��2�D . �Iا�!C
�و/�0 ,�ت ا�1%��0 �ا����Iف C �0	�ت وأ&��ل آG ���32 �%.- ا�������ت ا�5�*5 �ً��C .

� أه- ه|�E) ��ا�� ��,�ت ,�� ��9 و��: 
• �2�02 klت (���� &��� ا�������ت و/.-ا�� و �<� و���
 و[� ا�������ت وا�

ا����0 [9 ا����32  �� ا�¢�وري أن �C&- اJدارةو .G�& ��0�6 وC �0	�ت ا����32
 .�2�02 أ�� ا�������ت �����

• C���D �0 &� أ�� ا�������ت��A3� ت���
 .[9 ا����32 وا�
• C-./ 9] ه��]�C زمIا� ����Dا� ���D � ��G0 وا�
� .ا��!���8 0	�تا�
•  9] �0�8��$�ا��,�0 وا�2�D وا�
���ت /.- ا�������ت���DC £��0ت ا���اK�� وا� 

�اق �  ./.- ا�������تا��وري �¹* �ر ا�%�C<� &� ا*
• ��£ G�
, �06�0� . (8± و�2\: ا��!��s ا���د�� وا5(
• �08
C �0 أو��C :\�2ا�� B��!� y�& G	%وا� ��s!� .ا�������ت &%� ا�8D± وا�
• G�& ار�������  وا���ارث ���G [9 (��� ا1ز��ت�� /.- ا�������ت، �و�vهC s¥��0 ا2

�C �0D, ��C��ن ��k� �D��3 ا1* �ء و�� *Iل و*Iل ا2�!�ام s0�>Cات ���0% �
�ار�� �CاkKات [9 ��اs0�>� .أ*�ى �

 
�E) ����  9] ه��]�C �vا��ا ����Dاءات ا��vو/�0 إ���,�� ا����دات ��</.- ا�������ت ا�5�
�ض��C 9�,�ت ا�D� �zIz ��l �0%�1ور ر\�030 ه9 ا�����D ا���s08\�0 � ���� و��D	�0 ا�� ا�

8�ع &� ه|� ا���Dور . و(���� ا���ا�m وا���0/�ت و(���� q���ت /	G ا�������ت )ا���د��(�و�
�اءات ا��\�030 ا���� 9�� ��E0!�C ,�� ��9 &�دvJا ��:  
�اءات ا�����D ا� •v�0إ\��s08 )ا�������ت� )ا���د�� -.%. 
0��- /.- ا�������تا/�	�ء ا������0 [9  •&�Cأ�%0ً� و. 
• :�l�0 و	0� ��G0 وا���ا�m ا�
��اءات ا�����D ا�!�$� ,%.- ا�v�0ت إ)IEا�. 
�اءات ا�����D ا�!�$� , •vت ا�������تإ���
. 
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• �0��C �08
Cا�������ت و �/s!وا�� ���	ا��% . 
�ا\�0 (8± ا��0 •vإ��%& � .[9 ��اkK £�%� �/�ت ,�Eرة &��� و(3/ ±8
�ار�� &�G و�vه��s ا�%.- ا��������0C [9 آ�[� •���اءات �¢��ن ا2vوف ,�� [��0  إ�ا�.

  .(�5ت ا���ارث ا� ��0�0
  
  

1.7 .��  ا	1��$�ت ا��/
DC �ً0��&د�ً� و�E�Kا��<�ي ا �� º0� �%ت أ������� �A0, �	D���Dا�02 	�0 ا�� � �� ��

�
3�وا�C k%�� ت��������!C ��0 � ا�������ت أو�& G8 �، [DC �� �,I	� /�&ً� �� ا���ازن أو ا�
�0C��ت �� /�(�0 أ*�ي��0C��ت ا�1%�0 �� /�(�0 وآ��8 ه|� ا���آs ا�! �ة . ,�0 ا�C أن �>�
�اءات وا�����8 &�9 ا2�%��طvJازن ,�0 ا���D	�0 ه|ا ا�� yا1و�  ����q �0%�2�02 أ�

��32��� 9] |*¥C �0D, ����� ا��2�03 ا�1%�0 ا���� C 9�& أو  ����Dات ا��00��ا5&���ر ا�
و�<� أن �DCد ه|� ا��2�03 ,���I$ G0E8(�0ت ا����08F و(	��A0, 9] , -�K ا�������ت

�و/�0 ا��C 9	���� ا����32، آ�� �<� أن �ا���  9] �08F�	�B[9 ا�%�8ذ إ�9 ا�!���ت ا�5�
�0��A3� ت �<�ل������ ����) ��>C -�C�32����, ����) ��>C -�C�0�3و�� G��  آ���ت

��/���!�3� 9�9 2�	�م ا� .ا���ور ا���اءات ا�vJا ���DC yإ� �]�lJ�,�32��  9 (�ل] ��,
  . (�وث *�ق ���G ه|� ا�! � ا�0%�1

  
 ����C�32����, �0%�5ا [9 ا��2�03 ا�v �8 [��0 أ��ال  أداة ه���%�2 9����DC ا��<�5ت ا�

 Site Security آ��ب د�G0 ا�� ا���ا�8D�� kKظ &�9 أ�� ��������C ، و�	�م ���32ا�
handbook �&��>� ا�|ي أ$�ر� ���
8��� ا���,�� � G�& Network Working Group ا��

�/��/I� 92�%ا��Internet Engineering task Force  أو IETF ]�& �0ةv ة�ا����l&�ت  �
 klر &%� و���  �%�0ا�2�031ت ا�ا��9 �<� أ*|ه� ,��0 ا5&

. 
�� �C ا� ����D��2 9�� ا����8 ا���	C ��C��0C�C �� ءs>9 (�ل ���32ا��2�03 ا�1%�0 آ] ،
�0C��ت ا�0%�1 *�ق� ا&�9 ا��3����ت [9 ه|� ا�����0 و�K [9و�<� أن �%!�ط ا����8Fن . ا�


�ر ��1 ا� ����32 ا���08 أن C	�م ا����ن ��3� B0F��، �¢��ن أ�� ������ت وا�
���ت,
��C������ .C�/���آ�ت ا��sودة �!��� ا5/
 Internet Services Providers 	�م ا���0� �� ا�

ISP9 ه|ا] xE%رة وا��
�ا��<�ل، وC��أ ,�� ���DC ا��2�03 ا������، &��C �0	��-  ، ا25
08�firewall ا�%�ر�� �m ا�<�رانا2�!�ام ,�ا
� وا����� �� ا��3�!�م encryption ، وا�

)�0K�zا���(  Authentication. 
 

  : ا�1%�0 ,�] ا�1��� y�& ا��2�03ت
• BF����, �$�!ا� ��اء *Iل �D2 (ا��%��9 &	�ة [�را  �x3 آ��� ا�3v¤آ I��

 ).���32أورا�K �� ا�
•   klب �<�3ت و�K �\ا� أs�vة ��s!C ا���0/�ت���0 أو (
�,: ,� ���32,�� ا2�!�ام ا�<��ز ا�!�ص  •�� :	]�/��/5 ,k%ام و���!���vز  أي ا2

��0�. 
• 5 G\�2����دل ا�, x�3� أو �$�* G\�2ر y�& ي��DC 9��ا�m *�0�� ا�,  G*دا

 .���32ا�
3�!�م &�y ا���0/�ت ا���E, ���DCرة $�ر��   •� G�0ت آ)I$�F�8D ة�&�K y�& 

 . ا���0/�ت
•  �� �	D� .���Eا�ا��*�ل ��اآs ا�������ت &� 6��� ا�� ��K ا�!�$� و&�� أs�vة ا�

 
 9��اءات ا�vJوه%�ك ,�] ا �Kأ�� y�& �.[�D�3&� [9 ا��C 08| ا�������ت و%Cو ���
ا�
G�� �8ءة�ا��2�03 ا�1%�0 , :  

�اءات ا��1 •vإ k� G����3�!��y�& �0 ا���� �	� . ا���ر�� ا��
• ¥� . ا��� �0�8آ� �� أ�� ا����ات و$��,� ا��$�ل إ�G�K �� ��0 ا�
• º3>��� �l� . (���� اI21ك ا�%�02�D وإ*�8ؤه� &� اC �K ��/1 �0&1��ن &
• �v�Dا���0/�ت &%� ا� �08
C . 
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•  y��اص ��/� أو �¢���6 أو (Kآ�ت أ�D� y�& ي��DC 5 ةs�v¥, �0��!�sCو�� ا��3
�اص $���، Kأ 

• �� mا����� ا2�!�ام ,�vا��� ���
�اؤه� &�y ا�vإ -�� 9�k0�v G0>3 ا�����0ت ا�
 . &%� ا�¢�ورة

•  xر��EC إ& �ءPermissions �� �0��!�(�3 6���0  ����0/�ت وا����ات آGٍ %�8ذ���3
u��& . 

�اؤه�  sCRightsو�� ا��3�!��D, �0	�ق  •vوا�����0ت ا����3ح ��- إ � 
�DCد ا1/
 . &�y ا�%.�م

�اق  أ�¢َ� �DC�0%د ا��2�03 ا�1�ا�0�nت ا��3�!��� �����D ا���0/�ت وا�
���ت �� ا5*
  ا��1 وا�����D وا��<��ت، أد/�� ,�] ا�1��� �0�nت

 .ا���ور ا�����D ,����ت •
•  �08
� ,ا�
 %�ر�vران ا� •
�و�Cآ�5ت •, ����Dا�. 

  
  

  :ا�8H!اق. 1.8
�اق,
�G &�م ��و&�ه� ا�	�رة &�y ا��$�ل ��� Hacking ا5*
� �0� �	��، ف ���0 , 
 ��ات [9 /.�م ا�����D ا�!�ص ,����فا�وذ�� &���3-  |�و, ���0 ا��Dل ه . �� �A02 ��2

��� &%�� ودون ر��� �%�- و(�y دون &��*nة اs�vد*�ل أ y�& uCر�	ق ����]  �-,�� ا��!,
 -�Cs�v¥, �2اء ��z�D� �K 9��ار ا�<��03 ا�l1ا �& �ا�
!�0E او ,�C�038%- &%� ا�%.

���9�� C	03- ا� .D2�� ���8ت و$�ر �E!C- و(�ه- &��>� y�0 إ�K��!�:  
 

��0K ا�|�� �3�!���ن ,�ا�mوه- ا���اة و: ا��<��&� ا1ول •����2  &��� ا��!
�اق و,03 ��*I� A0, �DC G��C mا���G0 � و�����0 ه|� ا��
�، Windows/.�م ا�

�0K��إذا آ�ن ��GE  إ�y ,�0/�ت إي ��vز إ5 &�دة 5 ����%�ن �� ا�%�8ذ وه�5ء ا��!
�/� و��Eب ,08�و�2ت �� /�ع �/Jا ���
�ا��E) " Trajan  mن 6�وادة",, -&�C 9�ا�

|8%� x���0K (�0 �	�م (�Eن 6�وادة ,8��ق �����  [9 ا�<��ز ا���Eب  ا��!�!��
 . �0D وا��$�ل ��u�I* ��uC�/�0 ا��D���v 9] -ز ا�¢

��0Kوه- ا�	�� وا1* � وه- : ا��<��&� ا���/�0 •��[�ن ا��!�D/�ا  ا����و&�دة �� �
�8��DCت [9 &��-  �
���نو ، ا�
���تا����<�0ت و����<�0 أو ��!�0EE [9 �<�ل 

9lا���/� ا5[�/Jنوه�5ء  .ا�K���اق ,G �	���ن 5 �����ون [	: ا��!��ا�m ا5*, y�& 
�ات ا�0%�1 ��Iل ا���2�, -./ 9] G0�
���lوا�
���ت، (�0 �ا��ا���0/�ت  ن�
��%� �!3/ y�& ل�EDوا�  G�� ت���q :,ة رs�vل �2اء آ�/� أ�EC5ط ا�	9 /]

أو �	���ن Manageable Switches  ا�	�,�� �«دارة ��5ت�ا�أو  Routers ا�����vت
��ا$k� G ا�����vت��, Routers 9���آ���� &� ا���G أو �K� /  �Kت ��ن��  و,��

:,��ب أs�vة ا�l �� ا�%����ار ,	 �ع  �lJوا�/��/Jا ���
3�!��9 ا�� �� �  .آ�0
 

9����اق [9 ا����!@ دوا[k ا5*C:  
 

��� u0] �q5 أن ا�� �ر ا����9 وا��	%9 أد�� إ�9  :ا��ا[k ا�92�03 وا��3��ي •
 y�& Gآ�� ��q G�
 8%�0[9 أ��� ا5(��v�0ت ا� ا��2�Dب وا�
���تا5&���د ,

�0C�0 . وا���������اع أ�������9C و أ��<933 ,�0 ا��و�Eب ا���ردة وا��Dا� |%�]
��qأ y�& اع [9 ا��. ا��.��00 £/|اك�E�� ة���v �6�%� وز�, kا� ���0 و� �0�Cو -��

أ$�x ا5&���د آ�y�& �0 ا��2�Dب و&� (�0  وا��ول،ا��������0C [9 ا����32ت 
 u	����Eد�� 6Kوا ����اق �� اGv ا��EDل &�y ������ت �02�02 و&3��أ$�x ا5*

 . �3¥�� أآ�� أه��0
�آ�ت ا��<�ر�� ا����ى  :ا��ا[k ا��<�ري •
�ب�� ا����وف أن ا�) ���) 9]  �Kة و���3�

 �� ��آ�ت ا��<�ر�� �<�ى &���0 أآ�
,0%� ا��را�2ت ا���D�� أن &�دا �� آ����ت ا�
�اق�
�����C آG ��م *��D� �03و�� ا*� . 
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�اق ا�8�د�� ,I6 �0ب ا�<����ت ,�����5ت  :ا��ا[k ا�8�دي •�,�أت أو��D� yو5ت ا5*
�اق أs�vة �K�$1 �0E!q\�-  ا�1����0 ا����Dة�آ%�ع �� ا����ه9 ,��%<�ح [9 ا*

�اق ا�%.- و���ر[�- و �� ���� أن ��C ���DC ا�.�ه�ة إ�9� �DCي [��0 ,0%�- [9 ا*
�آ�ت 
��,�/��� ا��ا[y�& k ا1[�اد [	: ,�v�C G �<��&�ت . z- ,��اkK ا5/E�و5 �	

 . و/	�,�ت أC �� u�q��ن ,�1/��� و��30 ,|ات أه�اف C<�ر��
  

 �zIz 9إ� ���!��اق �� (�0 ا� ��	� ا��3�  : �<��&�ت���� C	03- ا5*
�آ�ت وا����32ت أو ا�<��ت ا •
�� �030\��اق ا��sودات أو اs�v1ة ا���D����0 وذ�� ا*

��� و����� �� ��- ذ�� ,�2�!�ام ���D� kl�C 9 &�دة��اق ا�<�ران ا�%�ر�� ا��*�,
وه� �y�& �� � x� E &���0 ا/��Dل �0E!q ���*�ل  Spoofing )ا5(��0ل( ا���Dآ�ة

 .إ�9 ا�%.�م
�اق اs�v1ة ا�
!�0E وا���� ,�� u��DC �� ������ت  •� ا*
• ����	��ض ����0/�ت أz%�ء ا/��8�ة وه|� ا� ��	�  ا�
8���C إن آ�/� �q y�& ف���وا�

 �0]�Eت ا���K� ��� ���3�!�م [9 آ
B أر�Kم , ��Kت ا5\���ن وآ
B ا1ر�Kم ا�3C
ATM. 

  

�اق. 1.8.1�6�ق ا5*  
�اق &�y ا�03 �ة �  : &� ,�� �� *Iل &�����v 9�& �0��� �0ز ا��2�Dب ����� ا5*
• G0����, ف� . s ( Client,�نا�( ا���/��m ا��03 � و��
�اق ذاServer  ��Cوو(�ة ا�!���  •�  .ا�|ي �	�م ,�G0�3 &���0 ا5*
  

 �0D¢ز ا���v 98] �0D¢ق وا����/��y�& m آ��v �� Gزي ا��!, �]�C �� �,5 ى�و,���رة أ*
 m��/�, �v�����!و(�ة ا� G0ا��� m��/�, �v�� ق���اق . و[��v 9ز ا��!�6�ق ا* B��!C

�� ا�ECل &� ,�� اs�v1ة وا�%.- ,�*]�C ة��] y�& ����C �ً�0�v ��%�اق، و���Iف وG\�2 ا5*
 u, رعs� �0 وا�|يD¢زي ا���v �0, ���!ا�!�$و(�ة ا��  y�& ق���ق، و��vز ا��!�!���,

�%08| ذ��� ��\�q ق��/��m ا��3��08 أو ا���G0 ه%�ك Izث 6, �v�� �0) �  :ا� �ف ا1*
   

6�وادة  • �%E)�8ت أ�� ���6 �&Trojan :�0	D��  و�]�C �� �,5 اق���ا�m ا5*, 
º3>C ���2إر -��� G�K ا��3���v 9] �08ز ا�¢�0D و���ف ,����B  �وزر&� ��

B�� وه� ���Eأو ا� �$Iن ا���ا�02�21 ا����0  &�دة �� � u���� ->Dا� �0�$
 �0D¢و) و(�ة ا�!���(,<��ز ا�G���  ق����08ا��3((�	� ا��$u%0, G و,�0 ا��! .( 

 |يوا�8| ا�ECل ��vز�� &�� �%ا�����0ت [9 أي ��- ا�EC5ل ,Ports : �0 ا�EC5ل �%�[| •
�ف &�u0 ا�<��ز ,¥/u �% 	� ا�ECل ��ن�����  svء �� ا�|اآ�ة �u &%�ان ���0 ��& -��

��Cآ�5ت 6�	� ا�� �0	�ت إر�2ل وا2�	��ل ا���0/�ت, k�  �� �و���� ا2�!�ام &�د آ�0
 . �ECI�65000ل و&�ده� ���s &� ا��%�[| 

•  �/���/� : IP Addressا2�!�ام &%�ان ,��Cآ�ل ا5/�/J�, �2ب�Dز ا���v ل�ECا �%&

B ا���0� �� ا�������ت��� �ًl���G &%�ان ا�<��ز و��u�K و�sود  ا�!�$� ,u، ��ن ��

u, ا�!��� ا�!�ص ��آ�� �� ،���
�آ�y�& uC ا�DC �� ���%0 ��. G0>3C آ�0) ���
�/���ف �� ���[� رK- &%�ان ,��Cآ�ل ا5/�D�0  ا��D¢��, ا�!�ص�K ����� u�I* �� 

 IًE�� �0D¢ن [��0 ا���9 ���ة ا���� ا��*�ل إ�9 ا�<��ز وا�03 �ة &�I* u0ل ا�8
 ،:	] ���
��, 

•  �/��/Jت ا��آ� ���6 �&Internet Cookies .ا��*I� G$ا��ق &� ���� أ�¢ً� DC	�0 ا�
0� u�¢C ,�] ا���اkK ا��s� 9وره� �$ B�� �& وه9 &��رة �/��/Jت ا��آ� ���6

u$�K y�& م�!�ه|ا ا���u, B £��0ت �C�� ا���kK ا���,I* �� u� kل . ا���E ا��3
 kKم [��0 ا����!�k�v و��s!C ,�] ا���0/�ت &� ا�<��ز و&�د ا���ات ا��9 زار ا��3

3�ع &���0ت /	G ا��0C ��/ف ا92�21 آ�� أ����] kKم وا����!��/�ت ,��v �0ز ا��3
 u%�ري و��>C ه� ��%� �K �02����- . ��3ء ا2�!�ا�G�K �� u ,�] ا�����<�0 ا���

�, kl�, اق��� ا��%8| ا�|ي  و(�ة ا�!����m /�ا5*�& u, ل�EC5ا -�,<��ز ا�¢�0D و�
 �08�3��� uD��ق([�%C	��E ا����,�  [9 ا� �ف ا1*� و��� �)	� ا��$G ه|�( ا��!

� �EE!ا�� mا���اقوه9 ا���*I.  
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  :����ر�� ا�� ���ذج ا	!,U ا	��/* 	�/RS ا	�"����. 1.9

�� ا��اxl �� آG ا�%	�ش أ&�I إن C	0- و���DC ا(��v�0ت ا�� ا�������ت وا�
���ت ��30 
��ج ��A3ل أ�� ا�������ت ,�����32 إ�y أ��2ب ِ/.��9ّ ���	00و. ,������ ا����3D� -

 B0$�Cة ا��1 وا��2�03ت وs�v�0ر ���ات وأ�� وا*��	Cت ا����32 ا�1%�0 و�v�D� ا���8ل
ه|� ا����� $��� ,�ر�v آ�0�ة [�A0, 9 ����<� ا���0/�ت . وا�����D ��ا1أ�0��2 وا��0ت 

 �ا���آ��s، و�k ا2�!�ام q���ت ا��%��6 ا���0�D وا��%��6 ا��اx�EC ��2 ه|� ا��
��� أآ�
	�Cً�0 . �0ا$��-ITUا��Eدرة �� K �ع ا5�EC5ت ,����Dد ا��و�5�ECI� 9ت  ،X.800(�دت ا�
T، �)������Open Systems Interface OSI . 9 �Cر�� ا�� �%��ذج ا��,: ا��0%9 ��%.- ا��8

 �0$��0� ا�� ا�������ت وا�
���ت ,�����32 ه|� ا�]�C 0- ���م.%�  .  أ��2ب ِ/.��9ّ �
  

�- ����ر�C �)��ا��<��ت  ه9 أ�D� �02�2ور ,����zI ا�� /��ذج ا��,: ا��0%9 ��%.- ا��8
9C1��8 آ����C ���� 9�  :ا�1%�0 وا��0 ا��1 و*��� ا��1، وا�

 إي (�ث أو [�G!� G ,¥�� /.�م ������ت ا����32: ا��<��ت ا�0%�1 •

�ف و�%k ا��<: إ��0 ا��1 •���vع ا�����0ت أو ا����ات ا�����E 5آ���ت ا�1%�0 وا25

��%�. 
ا�����0ت أو *���ت ا�EC5ل ا��s�C 9ز ا�� /.- ����<� ا���0/�ت و/	G : *��� ا��1 •

3�!�م £��0 . ا�������ت [9 ا����32Cا��<��ت ا�1%�0 و �D]���� ف ا�!���ت��C
0� ا�!���]��  أ�� وا(�ة أو أآ�� �� إ��0 �

  
 �0$���ف ا��CX.800 �, �0%�19ا�!���ت اC1 : “9] �	� آ�ل ا��C��ه� ,]�� 9� /��ذج  ا�!��� ا�

-\I� ا�� /.- أو إر�2ل ,�0/�ت ��¢C 9��/� ".  ا�ECل ا�%.- ا��8��(� وا���ف �<��&� ا5/�C
  �0$��*���ت ا�����<� أو ا5�EC5ت ا��9 : "ا�!���ت اy�& �0%�1 ا�%�D ا����RF 2828 9[9 ا�

وDC	� ا�!���ت ا�1%�0 أه�اف ". ��Dد �� (���� ���ارد��[�ه� ا�%.�م ���EDل &�y /�ع �
8%| ,�2�!�ام ا�0�nت ا�0%�1C�0 . ا��2�03 ا�1%�0، و$��ا�!���ت ا�DCX.800  �0%�1د ا�

�0���  :ا�
• �0&�
 ا����0K�z أو ا�
 l�: ا�%�8ذ •
•  ��I2)G���C (ا���0/�ت 
 &�م اJ/��ر •

� ا���0/�ت و/	��� [9 ا����32، و��Cف إ�y آ�� ذآ� أ&�I، ه|� ا�!���ت s�Cز ا�� /.- ����<
  . ���[�D ا��<��ت ,�2�!�ام £��0ت ا��1

  
3�!�م ��D	�0 ا�!���ت ا�0%�1C دة�D� �0��2دة . £��0ت ا��1 ه9 أ����v�C £��0ت �

�8���از��. و�!��C�: إي . وB%EC ا�0�nت إ�y £��0ت ا�� ��Dدة وا��0ت ا�� ا(C�0و&�دة و�£ 
���� �C$�0 .  [9 /��ذج ا5�ECت ا�%.- ا��8��(� , �	� ��DدةqاX.800  �0���&�y ا�0�nت ا�

08� وا���k0K ا��9�K وl�: ا�%�8ذ و��I2 ا���0/�ت و���lJ�, :( �0K�z[� إ�y £��0ت أ*�ي(
�ا�
u0v���آ� وl�: ا�Dا� �
�از�� �0� . ا����دل و(���Cآ�5ت ا� �	�ت �K ا�أ�� ا�0�nت ا5(�, � �C��


Cاق����y�& G وB\�F ا����0z وا��E%�80ت ا�1%�0 وآ
B ا1(�اث و��ا�D� ��vو5ت ا5*.  
  
  
  

   أ��اع ا	��XEت. 1.10
 �0��C yت ا�������ت إ����qو/�0 و�����(���ف ا��<�م &�y /.- ا�������ت ا�5�!C (

 ��0�* mا��, �0E%C ا��$�ل إ���0 أو k%� أو ���K��	malicious software   . -3ا�������ت أو 2

:ا��<�م إ��0�3K y ر\�030 وه�� ا��<�م ا�% Active Attack    G��!وا��<�م ا�Passive 

Attacks .  
  

 9]G��!ا��<�م ا� G�
����C ،1.4، ا�D� y�& ف����اض ا��G\�2 �� اGv ا��&�, -���� 
�آ�Dا� G0�DC أو ��C����D� �0�C ا��� دا*��0 دون�!�
�ف ه|ا . وا2�ا�%�ع �� �� ا���E اآ

u%� ����D�� از����  .ا��<�م و5,� �� ا*| ا���ا,0� ا5(
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  الهجوم الخامل: 1.4الشكل 

  

�اy�&Interception Attacks�0) ، �K ا��G\�2  �<�م ا��E%�ا��<�م أ�¢� ,ه|ا ���ف � 
 -vاا���� y�& ل�ED�� G�	�ا�3��� وه� �� �y�3  �������تا�EC5ل ,�0 ا���G2 وا��3

�y�& �%E ا�EC5ل ��, Eavesdropping 
  

 :
�ا&� و�K [9 ا��<�م ا�%�, ���2��ق ا��0�����m ا��!���اه� �D� . yإ� :
���ف ا��<�م ا�%
Gvا���0/�ت �� ا �]��C G����0� &�uC�0��& y وذ�� ,z¥�00� إ���/�0ت ا�%.�م وا��C:  

• �EC5اف ا�  .لا/��Dل ه��� ا(� أ6
•  G\�2ا�إ&�دة إر�2ل ر�	�3,. 
•   ���2�����ت ا�D� G���C 9� .[9 ا5/�.�را�
•  k%� �>) ا�!���أو 

 
���� [9 ا����د وا����<�0ت Dات ا������� �>0��� ا�k%� ��E ا��<��ت ا�%
 � آ��0 /


�[�� و��� ���� �%��� آ��0. وا�
���ت�. وذ�� &�º ا��<��ت ا�!���� وا��9 �� ا���E اآ
Cأ�0��2 ��ف و
��vع �� أ�zره� � ���[�D ا��<��ت ا�%�
�ف ا��<��ت وا25�, إ�y اآ

 : وه9ر\�30 �	3- ا��<�م ا�%
: إ�y أر,�� أ�3Kم 
  

ه|ا ا�%�ع ����� &�K k K y%�ة  ،1.5، ا�
�Interruption Attacks  G ه<�م ا�J	�ف •
� �y�3 أ�¢� ا�����2 أو ا���0/�ت �� ا��$�ل إ�y ا��3�	�G وه� � ا�EC5ل �J	�ف

[]� .(Denial of service ) ا�!��� أو (<� ,
  
  

  
  

  حجب الخدمةالهجوم : 1.5الشكل 

 k� �C  ���2�&�y ا�
 �� ��2� Bإ�A  yا��

�/� أو ��0%�ت �ا5/
 ا�ECل أ*�ي

�/� أو ��0%�ت �ا5/
 ا�ECل أ*�ي

�/� أو ��0%�ت ا�/5
 ا�ECل أ*�ي
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��ى ا��C��� G���2ه<�م  •D�Modification Attacks  G�
ه%� ���*G  ، 1.6، ا�
�0, -vا����  G�	�� و02: ,�0 ا��(ا���G2 وا��3����G�	�GEC و&%��� ) �G2 وا��3

 -vا���� y���2 إ����ى ا�����2 و�� z-ا�D� �00��إر����2 إ�y  إ&�دة �	�م ,
G�	�����G ا��G�K �� ���2 ا����v-ا��3�	��K 5 -���  G و , ا��3, 

�آ��� أو ا�sو�ه<�م ا� •�8 Fabrication Attack G�
، ه%� ��G2 ا����v- ر���2 1.7، ا�
  �� �%u ������ت أو آ���تإن �z�� ��vق [C ��0 ��8ده�ا�9 ا(� ا6�اف ا�EC5ل 

u, �$�* ���2 I�� .  
/3!� �� ا�����2  ا����v- -، ه%� �3��Replay attackه<�م إ&�دة اJر�2ل  •

 �� ��2�0� &�y ا�����0ت [9 ا� �ف  Bإ�A  yا��z¥�أو zB  �K- ���0 إر5 ����2(	� ��
 ��&�3C ت������ y�& ��%� @�!�3��v��� 9�&I�	� .1.8، ا�
�G � ا�%.�م �3

  
  

  
  
  

  تعديل الرسالةهجوم : 1.6الشكل 
  

  
  

  التزويرهجوم : 1.7الشكل 
  
  

ا�����2 ا������C  ��2ل 
 ��A  yإ�B 

 �� ���2�وC��و آ¥/��  Cا�
 ��A 

�/� أو ��0%�ت �ا5/
 ا�ECل أ*�ي

�/� أو ��0%�ت �ا5/
 ا�ECل أ*�ي
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A
B

C

  
 

  الإرسالإعادة هجوم : 1.7الشكل 
  

 

  ��ت���ذج ا�� ا	��. 1.12
 G�
(��� �Cا�ECn 9] ،�%� -v��� �vل أxl��5 /��ذج ا/�03ب ا�������ت &�K y%�ات ا 1.8ا�

)E*- (G��D� .����ا2�!�ام *�ارز��0ت ( �/	G أ�% £��0ت  &�yه|ا /��ذج ا�EC5ل ا��1  �
�08
C (u0] �ًK�z�� ���z ف�6  k� u0�& �8وض�8��ح �%��2 ���� أن �� k� . �2ه|�,�را 

�¢xا�%��ذج ا���م C 9ل أ�%� وه�EC0- *��� ا�E��ورة ا�	�0م ,¥ر,�� ���م أ�02�2 �l:  
•  ��nا G	%�� ��2�%� �00- *�ارز��EC)�08
C �0ارز��*( 
•  ���25�!�ا��� �k ا�!�ارز��0ت) ��0��C)x0C�8 ������ت 2 
� أ�0��2 ���
�رآ� [9 ا�������ت ا�3��� و�Cز���� •�� C 
��Cآ�ل ���� � •, ���DC ���!� ���� أ6�اف ا�EC5ل �� ا2�!�ام ا�%	G وا�������ت ا�3

 .ا��1
  

  .ه|� ا�� ��,�ت 2%�ر��2 ,���G0E8 [9 ا��(�ات ا�	�د��
  
   
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  نموذج الاتصال الأمن: 1.8الشكل 

 [�	�C  �� ���2� Bإ�A  yا�
�/� أو ��0%�ت  z- ���0 إر����2 5(	ً��ا5/

 ا�ECل أ*�ي

��
�2
��
ا

 ��
�2
��
ا

 

R��1�	ا 
اYزا�� 

 �L�(!�	ا
��!1	�, 

������ت 
��!$ 

 RZ�Eا	�

�%
أ�
 �
��2

ر
 �%
أ�
 �
��2

ر
 

 K%�ة ا�������ت

 ا	�!$]

\�  _!ف �B	�B�� -ق [
 )��R أو ��زع ������ت $!��(

������ت 
��!$ 

اYزا�� 
 �L�(!�	ا
��!1	�, 
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 G�
[xl�� ، 9 /��ذج /�8ذ ا�� إ�y ا�
���، (�0 �¢�: ا�%�8ذ إ�y ا�������ت وا���ارد 1.9ا�
G��D� -v��� �vا�C ���) 9]و ���
�اءات �l ��2�%�: . /.- ا��2�Dب وا�vإ yج إ���D/ �%ه

 �08
�3��ى ا�� �%��2، و�K ���ن ا2�!�ام  ,�] أ�0��2 ا�� �0]��ا�%�8ذ إ�y ا�%.�م �
  :إن ا2�!�ام /��ذج ا�%�8ذ ا��n ه|ا �� ��. ��08اً ه%�

�) ��C)|8%ا�v (�رس ,�ا,�  •��!� �D�0	� �� ا��3
�l |08%Cا,: أ��0% ���¥آ� �� /�8ذ ا��3�!���0 ا��!�ل ��- [	: إ�y ا�������ت  •

 .وا���ارد
  
ا2�!�ام /.- (��2ب ذات ���K �0K�z ���ن ��08اً ��%08| ه|ا ا�%��ذج، وه|ا �� 2%�رu2 إن 

  .[9 ا��(�ات ا�	�د�� [9 ه|ا ا��	�ر
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  نموذج النفاذ الأمن: 1.9الشكل 
2��`:  

9C19 ه|� ا��(�ة در2%� ا]:  
• �����ح أه�0qت وا�������ت و���
 ا�� ا�
 ���DC � ��,�ت ا�� /.- ا��2�Dب وا�
���ت •
�ض ��� q���ت ا�������ت •��C �K 9� ���DC ا��!�6� ا�
�ض ��� •��C �K 9��ات [9 ا�
���ت وأ/�اع ا��<��ت ا�� ���DC ا��
 ا�
���تا�
��� وا�%�8ذ ا��1 [9 /��ذج  •
  
  

�a$أ�:  
  

1.  ����ات 2�z yإ� y�& �0��� :*�0: �%�-و أو ��I2 أ$%B آG �� ا�5�Dت ا�
3%� ه0�G) - واy�& �v .أ � .أ2
0�100�  ه0�y�& �0q ��0K - ��  .ب   yإ� u0%v1000 u0%v 
ور[] �<���� ا��3دان  G>2sudanopenuniv.edu.sd ه0�- أ2- ا�% �ق  .ج 

�اء أو ا2�!�ام ا2- ا�% �ق ه|ا
, �)�� .ا��8
��\��  .د �¤, �K� ��� رة�Eا�<�� ا�� ���Kو ،y�& ن���GEDC ه0��K� , y�& - ا\

B��00�ه� ,� ��K أ*�ي G�DC رK- (�3ب �!�Cو 
 

�ح(أ& 9 ���ل  .2
 :��G �� ا�5�Dت ا����k� (�0 ا�
��vع �� ا��<�م .أ ��اق وا25��از أآ�� أه��0 �� آ
B ا5*� أن ���ن ا5(
�اق أآ�� أه� .ب ���vع �� ا��<�م��  �0أن ���ن آ
B ا5*��از وا25� ا5(

  ��ارد ا��2�Dب
 )ا�!�جا�����m وا�|اآ�ة و/.- ا��*G و(

  ا���0/�ت
  

  ا�����<�ت
  
  

  ا����<�0ت

 �lا,: ا��1 ا��ا*��0

%Kة ا�%�8ذ� 

 �RS ا	������ت

  ��رس 
 ا	��ا,�

RZ�E�	ا  
 إ/�3ن �
��<�0ت �,  
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��vع �� ا��<�م أآ�� أه� .ج ���vع  �0أن ���ن ا25�
�ف ا��<�م وا25��� اآ
u%�. 
  

3.  �0�vم ا�����!���0K([9 �<�ل ا�� ا��2�Dب وا�
���ت �3�وأ*�E\9 ا��1 ) ا��!
�6�
. /º8 ا1دوات ���ا��v ,�¢�- ا���]، [���D, ��0�q ���) 9 ا��<���0 وا�

-�
C sDم ا�packet sniffer  آ�ل�C��s) x0qم ,�3�!�م ,��� x�3C أداةTCP/IP 
��I أن . &�y ا�
���ت &�y أ�2س �<��&� �� ا�!�اص G�K �� k¢C ا��3�!�م

�/� ��Dد، ��ور ا�sDم ا��9 ���ن ��Eره� أو �	�Eه� &%�ان ,��Cآ�ل ا/�, :	] x�3�
�����ت ��Dدة، ا�D� ����� أو . 

�ق  .أ �!��� ���� B0ح آ�qام ه|� ا1داةأ�!��� ه9 ا�������ت ا��9 . ا2
 ���� أن �<����؟ ��ه�0 ا���E,�ت ا���C �K 9اu�v؟

� ا�
��� أو أ*�E\9 ا��1 ا2�!�ام ه|� ا1داة �����D  .ب ��� ���� B0ح آ�qأ
�اق��� ه� ا�5��8ف ا�|ي �K �	�م ,u ا����v- . ا�%.�م �� ا��<��ت وا5*
�اءات ا�1%�0؟ vJ�8دي ه|� ا�� 

 
4.  �2�!�ام (�u,�2 ا����Dل و&��, �/����0K ��د ا�%�8ذ إ�y ا5/��ض إن ا(� ا��!�8%�

��32�� ���q . u��!C ���
��B ه��� ,���C ���� 5 -vه|� ا���� ��و�
��0] �/���ح آB0 ���� ��|ا . 25�!�ا��� و���EDل &�y &%�ان ,��Cآ�ل ا/qأ

32�� ود�� ���q ��& �/���ق ,��%�8ذ إ�y ا5/� .ن ا2�!�ام ه��� �3<�� ,��ا��!
 

5.  �>� 9��2�02 أ�%�0 �%�2�� ��������ت  إkl�� ��&��Cوxl ا�! �ات ا�¢�ور�� ا�
 . أkl �2�02 ا�� ������ت وq���ت ����32 �� ا*��0رك. وا�
���ت

  
�و/�0  .6��<�رة ا�5��� kK�� ���,�	� �K 9��ات وا��!�6� ا�1%�0 ا��!���8 ا���ح ا��qأ

3��08ون �%uوا�� . �3�!�م ��G �� ه|� ا��!�6C �K 9��از�� ا��أذآ� ا�0��21 ا5(
�ات� .وا��
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08� ا��	����0: ا��(�ة ا���/�0
�  أ�0��2 ا�

  
  :أه�اف ا��(�ة

  :[9 /���� ه|� ا��(�ة 02��ن ,�	�ورك
• �F�%�083� ا�����y�& B أ�0��2 ا��C 
• 	�� ا�F�%�08� ا��
��� �8�� ��0يا2�!�ام *�ارز��0ت �!
�ف &�y &�- اJ*�8ء  •��  (Steganography)ا�

  
��
�� .2.1  
�0���08�  Cryptography &�- ا�
��� ا��<�5ت ا����� وا���	�ة [9  وا(� encryptionأو ا�

 �08
�) ا����º8/)�0 ا���K [9 �<�ل ا��2�Dب وا�
���ت، و�K ازداد ا� �� &�C y	%�0ت ا�
9 �3�!���� ا����� ����/�  [9 ا���ا�m ا��
�ر ا5/�,3�� ا�%� �v�D	G ا�%�س �k ا/

�0���& ���q y�& �$�!وا� ����اض ا�������ت [��0  ، (�0ا�������ت ا�3��G�3 ا&
��C5�ECا y�& º3>�  .وا�

 
 �08
���G �%�� /	�ط ��C�K وEncryption Schemes،  ��8�lه%��� &�ة أ�0��2 أو 6�ق ��

08�، أ�� وا2�!�ا����C، وه|� ا21
����0 ه9 أ[��ر &��� و�C �30 �0	�ت &���0 ��
 �08
��y�3 *�ارز��0ت ا�] �08
�، و02�¢Encryption Algorithms xا�� �0	�ت ا�����0 ��

���%� Gآ G& ���أ� |*¥/ ���%& �  .[9 ه|� ا��(�ة وا��(�ات ا�I(	� ا�8�ق ,0%��� أآ�
  

08� [9 إد*�ل I���Cت &�ـy ا�� 
����G &���0 ا�C  ـ� ��0%ـ� أو      ����ـ�ت &%ـ��v yإر2ـ���� إ�ـ
�ل ��- إ�G�K �� ��0 أq!�ص �0� �! �����DC إ�y ر��ز �0� ذات ��%�0D, ،y إذا �� C- ا��$�ل

5 �3� ��0ن [���� و ��|,���I��08� ,���DC y�& �6�3, GـG   و ��|ا C% �ي. ا2
�&���0 ا�
�8�ة �0
��y�& �0% ��8ـ�م أ2�2ـ9    �����8، وه9 ا�%�Eص ا���د�� ا��ا�Dl إ��E/ yص �

��Cو إ&�د ���ج �8��DC ة�8
� ������ Gا1$�9 ��8د� أن آ ���lو yإ�.  
  

3�!�م Cا� x0C�8�keys )���
ـ08� ) وهy ������ت 2C 9]  Encryption    2ـ�� و�ا�%Eـ�ص ا��
08�ه�
C �] Decryption  ����3�, u� ا����3ح ���)�$ G�K �� .و  yإ� x0C�8ه|� ا�� �%�3C

�C��K sة و [���0ـ� . ��C �K �0l��ن ��	�ة &�y ه�A0 *�ارز��0ت$0} رC 0ـ�     و&�/ yـ�& �
ـ08�ا�
  .ا��3�!��� [Bits u\�%, 9 ا�!�ارز��0ت ا��3�!��� و �6ل ا��8��ح ا�|ي �	�س ,��د ا��%�\�0ت

  
08�، و 5 زا�� [9 ,�]
�08�  آ�/� &���0 ا�
��- ,�ا2 � �8��ح 2�ي �3�!�م �C ،5ت�Dا�

08�ه� وا�%�Eص 
C �8� �Kا�� º8/ 9] و         uـ%& ���� إ�ـy وlـ��� ا1$ـ�9، وهـ� �ـ� /��ـ�v�C
�08
���, �F�%�
ـ08�   ، Symmetric Encryption ا���08� ا92�21 أو ا�
�آ�� �y�3 أ�¢� ,��

08� ه|ا ��08  .,�2�!�ام ا��8��ح ا��ا(�
��ـ�ى       أ��2ب ا�D� Gـ��DC yـ�& uـCر�K ـ� (0ـ�� 
  ��� y���2 ا1$ـ��0 إ�ـ� ��ـ�ت �0ـ� ����8ـ�، و ��ـ� �Cـ�د ���0ـ� ا��8�ـ�ح ا�3ـ�ي C 5<�ـG         ا�

�0�����[ـ9 �ـ¥�� �ـ� إ���/0ـ� ا�EDـ�ل &�0ـu �ـ� K�ـ�v Gـ�ت �0ـ� �!ـ�ل ��ـ� [ـ9               ��ـu  ا��
uا��!�08� ا�������ت ا2
C �8� . و2%�رس [9 ه|� ا��(�ة ,�] أ�0��2 و*�ارز��0ت *�اص

� ا��	��0يF�%�08� ا��
�  .ا�
  

�ا2�!�م أ2 5(	�F�%�0� ا��� �08
�
ـ��� ا���ز�ـk    آ Asymmetric Encryption ��ب ا��� IـD
�F�%�08� ا��
�8�ـ�ح وا(ـ�، �3ـ�!�م     [���l &ـ� ا2ـ�!�ام  . �0� اx0C�8��� ��n [9 �<�ل ا��

�08
�8�ـ�(�0 اz%ـ�0 �ـ�KI�, �0 �Cـ� ر��lـ�0 &%ـ�       �0� ا� ا�� �Fـ�%�و �ـ�&y هـ|ان   . ,%�\��ـ�  �
8�ـ�ح ا�!ـ�ص ��ـ�ن    . Private key ، وا��8�ـ�ح ا�!ـ�ص   Public key ا��8��(�ن ,���8��ح ا��ـ�م ���]


ـ08� ا�%Eـ�ص أو [ـ�    �3�!�م �� ،G2��و[� ��ى q!@ وا(� أو ��v وا(�ة [	:، وه� ا����
��C�8q .ح��ا���م [�� ���وف �ـ�ى أآ�ـ� �ـ� �vـ� أو qـ!@، �3ـ� k0 [ـ� qـ8�ة          و أ�� ا��8

08�ه�
C -C 9�
ـ08� ا��2ـ�\G   . ص,�ا2 � ا��8��ح ا�!� ا�%�Eص ا��و ���� ا2�!�ا�u أ�¢� �
ا�!�ص، و ��� �º0 ,¤���ن أ(� ا2�!�ام ا��8�ـ�ح ا��ـ�م �8ـ� qـ8�ة      ا����E� ��v(� ا��8��ح

08�ه�
C -C ���2ـ�ح ا�!ـ�ص هـ� ا��(0ـ� ا�ـ|ي       ر�,�ا2 � ه|ا ا��8��ح ا���م إذ أن $�(� ا��8
8�ةq �] k0 �8�ه� ا��8��ح ا���م �3q 9�    .ا��G\�2 ا�



 الشبكات أمن 

24 
 
 

�، ه%F�%�08� ا��
�3�!�م ��C ة *�ارز��0ت�& ��� Gق ه9 *�ارز�0ـ�  و��I6Jا y�& ه���qأ

ـ08� ا���0/ـ�ت   C �0ر��DES Data Encryption Standard,       ـ�ق / yم &�ـ�!�ا��ـC 5 9ـsال 3Cـ

�D	�0 ا�EC5ل اq y�& ��n���ت ا�������ت و2ـ%�رس هـ|� ا�!�ارز�0ـ� [ـ9 ا��(ـ�ة      � k2وا
  . ا������

  
ــ� 
ــ08�،      DES *�ارز�0�ــG ا� 0�DC �0ــ�م أ2ــ�� ــ�ة أ� ــ� lــ��8 *ــIل ا�3ــ%�ات ا1*0 �.C ــ�أت ,


ـ08� ا���0/ـ�ت   وا2����� [9 آ�0� �� ا�� �0	ـ�ت ,%3ـ� ����ـ� �%�ـ� ��ـG *�ارز�0ـ�       C 0ـ�ر�� 
 �0zI�ا�Triple DES آ�� أن ،DES   �
ـ08�ا2����� آ��0 [9 آ�0� �� ا1(�0ن ,!�ارز��0 ���0ر ا�
 .وا��9 2%�ر��2 [9 ا��(�ة ا��ا,�� AES Advanced Encryption Standardا���	�م 

 
 G�ــ

ــ08� ا��3ــ�!��� [ــ9 ا�ــ� ا������ــ�ت وا�
ــ���ت    2.1ا����lــEC xــB0% أ2ــ���0 ا�

  .وارC����6 ,!���ت ا��1
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
   
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

        تصنيف خدمات الأمن وأساليب التشفيرتصنيف خدمات الأمن وأساليب التشفيرتصنيف خدمات الأمن وأساليب التشفيرتصنيف خدمات الأمن وأساليب التشفير: : : : 2.1الشكل الشكل الشكل الشكل 

        

 *���ت ا��1

 �06���دا5ت ا�8�م ا5&
->Dا� 

  اI)Jل اC5<�� ا��ا(�
 

 ا��G3�3 ا��
�ا\9

�F�%�08� ا��8��ح ا��
C 

���2�8�ة ���0K�z ا�q 

��0�Kا�����0Kت ا� 

ا��G3�3 ا��
�ا\9 
 ا��ه�9

 �� �	D�*���ت  ا�
 ا�����

08� ا��8��ح ا���م
C 

�0�K� ا�����0Kت ا�

 �� �	D�*���ت  ا�
 ا�����

 �08
�ا�
9�� ا��

 �08
�ا�
9	]�� ا�

*���ت ا��8��ح 
 ا���م

*���ت ا��8��ح 
�F�%� ا��

 ����C 5 ت���*
8��ح� y�& 
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  :و)��ر����Lc� dت. 2.2
�0����0 3%2�!�م ا���D� Eت ا����08� أو ا�
��� �%�  :*Iل درا2

� x��Eا�%@ ا� plaintext�0�$1���2 ا���B ا���� x� Eم ه|ا ا���!� ، و�3
� �8
8�ة أو ا�����ةciphertext ا�%@ ا��
 ، و� �� ه|ا ا��y�& x� E ا�����2 ا��
� �08
�0� إ�y &��0ـ� ��DCـG ا�ـ%@     ،encryption ا�����0أو enciphering  &���0 ا�
Cو

�8
� @/ yإ� x��Eا� 
� �08
���vع ا�ـ%@     decryption [� ا����0ـ� أو  deciphering [� ا��، و�C%ـy &��0ـ� ا2ـ

�8
��x �� ا�%@ ا��Eا� 
�  �0�����ـB �<��&ـ� ا��!  ـ�ت وا� ـ�ق         cryptographyا���� �و�3ـ�!�م هـ|ا ا����0ـ

ــ�&y ا��! ـ ــ  ــ� و�ـ ــ� ا����0ـ ــ�ز &��0ـ ــ�!��� J/<ـ ــ� ا��3ـ ــ�: ا��ا(ـ ــ�م ا����0ـ  ,%.ـ
cryptographic system  أو�08
�   cipher /.�م ا�

ــ8�ة   � 
ــG ا� 0�DCCryptanalysis      �0ــ�� ــ�ت وا21 0%	�ــy ا� �& x� ــ Eــ|ا ا�� ــ� ه و� �
       �
ــ08�ــ�م ا� ./ G0ــ $�8C ــ� ]�
ــ08� ا��2ــ��� ا��
ــ8�ة دون ��C ــ� 8� ���!�ا��3ــ

    x� ـEـ� ا1(0ـ�ن ا��� ��ةآ3ـ� ا�
ـ8  ا��3�!�م، و�3�!�م [9 آ�0 breaking the 
code �0ه|� ا���� yرة إ��q»�. 

�  �0���
ـ�G0 ا����0ـ�       Cryptography&�- ا�C �0ق وأ2ـ���0� ا��Eـ �x إ�ـy 6ـ
، و�
���0�DCو.  

  
�0���08� &�y اº21 ا�
�  :)2.1ا/.� ا�
�B%EC ) G /.- ا�

� �08
�08� &�y أ��2ب &���0 ا�
���� آG &���0ت ا��C �0) ، لI)Jا5(ا�) لا��2
substitution  G	%أو ا�transportation . ل[9 &���0تI)J9  ا] �E%& ال إي����- ا2�
 x��Eا�%@ ا�)��,) *�/� أو (�ف أو �<��&� *�/�ت أو z%�\�0ت ا�E%� ���Dد �	�,G  أ*

u� . ورة &�م�l k� x��E9 ا�%@ ا�] ���0C ا��%�$C إ&�دة -�0] G	%أ�� [9 &���0 ا�
Gن آ��C y�) ،�E%& أي �&�l�2 إ��ة . ا�����0ت ���& �08
��¢�� /.- ا�C �Kو

Jا �� G)ا� .وا�%	I) Gل�
� ���!�، &%� ا2�!�ام آG �� ا���G2 وا��3�	�º8/ G ا��8��ح، &�د ا��x0C�8 ا��3

 �08
�8��ح وا(� أو ا��, �08
�� أو ا�F�%�08� ا��
�08� /.�م ا�
�� �� &�y /.�م ا�
���08 &� أ�� إذا ا2�!�م آG �� ا���G2 . ا92�21!� �0)��8� G�	�وا��3

 �0)��� أو /.�م ا��8F�%�0� ا��� �08
�08� ,%.�م ا�
�,�¢��� ا���] �y�3 /.�م ا�
8��ح ا�����9���, �08
� .أو ا�

�  x��Eا�%@ ا� m���� �	��6G*ا�� m���� �K ، )x��Eا�%@ ا�(  ��� y�&block ه�A0 آ
�ة، ��� �%�m [9 ا�!�ج آ� G9 آ] ���ا[� �k آ��� ا��*G و���ف وا(�ة �� ا��%�$C ���

 9��08� ا��
���[� ، آ�� ���block chipperه|ا ,��C �]و G*ا�� k� G����� أن ��- ا�
��y�& �v ه�A0  ا��%�$* m�%� ��� ،�Kا وا(�ا [9 أي و�E%& ر���و&�y ا���ا�9 ,�&

 �08
� .  stream chipperا���[	9 ��3�2، و���ف ه|ا ,��
  
   

2.3 . !�  ا	��/�.!�RS ا	��"
 G�
� 2.2ا�F�%�08� ا��
�ا��3ـ�!�م ��ـ�[0� اECـ�ل £�ـ� ,ـ�0 6ـ�[xl��         �0 ���/�ت /.�م ا�

  :�� اsv1اء ا�!��3 ا�����0 ه|ا ا�%.�م C��ن. &�K y%�ة ا�ECل �0� أ�%�
� x��Eا�%@ ا� m ،   ارز�0ـ��* yإ�ـ G*ا�� G��Cه� و�08
C اد�� 9�وا�|ي ���G ا�����2 ا�

�08
� ا�
� 
�08�*�ارز��0 ا� Ek(m) دة�& G��Cو ،�8
��ج ا�%@ ا��/J x��Eا�%@ ا� y�& �� Cو ،

�0lت ر���KI�, 

ـ08�     2ـ���  ، وه� &��رة &� k  ��0Kا�3�يا��8��ح  ��3Cـ�!�م ,�ا2ـ � ا�!�ارز�0ـ� �

0� �� &��0ـ�  ��� �K ح ا�|ي��08� &�y ه|ا ا��8
���� &���0 ا��C �0) ،x��Eا�%@ ا�
08� إ�y أ*�ى
C 

8�ا�%@  �
��ـ� &�ـy    ه�، C  ا���Cو ،�08
����2 �0� ا��ا�Dl ا�%�C<� �� &���0 ا��ا�
�08
���x وا��8��ح ا�3�ي و*�ارز��0 ا�Eا�%@ ا�. 

� �08
�
ـ�Dk(C)  G  *�ارز��0 [� ا�, G��C ��و� �08
�، و&�دة C��ن /º8 *�ارز��0 ا�
8� وا��8��ح ا�3�ي و*���v ا�%@ ا
����x��س، (�0 ���ن د*��� ا�%@ ا��E�.  
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  الاتصال الأمن باستخدام التشفيرالاتصال الأمن باستخدام التشفيرالاتصال الأمن باستخدام التشفيرالاتصال الأمن باستخدام التشفير: : : : 2.2الشكل الشكل الشكل الشكل 
  

�l%� إن �  إذا ا[
 mMو ... و  m2و  m1و�C�G ا����/�ت  m   �0)m=[m1m2 … mM]= ا�%@ ا9�$1  �

���2��وف او ا��%�\�0ت أو ا����/�0ت ا����/� ��Dا� 
�  �8
�وف  CNو ... و  C2و  �CC1�G ا����/�ت و C  �0)C=[C1C2 … CN]  =وا�%@ ا��Dا�

���2� او ا��%�\�0ت أو ا����/�0ت ا����/� ��
�وف او  kJو ... و  k2و  k1و�C�G ا����/�ت  k �0) ،k=[k1k2 … kJ]= ا��8��ح  �Dا�

8��ح��ا��%�\�0ت أو ا����/�0ت ا����/� � 
9Cn�0 آ�lه|ا ر�� �08
�0� &� /.�م ا����  :���� ا�

C=Ek(m) ………………………………………………..2.1 
m=Dk(C)  ……………………………………………….2.2 

 
 G��� �0)Ek  و �08
�08� Dk*�ارز��0 ا�
� . *�ارز��0 [� ا�

  
 yح إ����m ا��8��ح ا�3�ي ,�ا2 � ا���I] G2,� �� إ�<�د K%�ة ا�ECل أ�%� Jر�2ل ه|ا ا��8%�

�	�08�، آ�� ه�ا��3
�25�!�ا�u [9 &���0 [� ا� G  G�
  .xl��2.3 [9 ا�
 
 
 
 
 
 
 
 
 
 
 


رc�	ا 

RZ�E�	ا  

C 

  ل �0� أ�%�K%�ة ار�2

x��Eا�%@ ا� 
(m) 

*�ارز��0 
�08
�  ا�
Ek(m)=C 

 ا��8��ح
(k) 

x��Eا�%@ ا� 
(m) 

*�ارز��0 [� 
�08
�  ا�
Dk(C)=m 

 ا��8��ح
(k) 


c��	ا 
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  قناة إرسال أمنة لتبادل المفتاحقناة إرسال أمنة لتبادل المفتاحقناة إرسال أمنة لتبادل المفتاحقناة إرسال أمنة لتبادل المفتاح الاتصال الأمن باستخدام التشفيرالاتصال الأمن باستخدام التشفيرالاتصال الأمن باستخدام التشفيرالاتصال الأمن باستخدام التشفير: : : : 2.2الشكل الشكل الشكل الشكل 
  
  

2.4 .!��] ا	��"��(  
8�ة دون 
08� ا�����2 ا��
C �8و� x��Eا�%@ ا� �]�ه%�ك أ��2,�ن ���� ا2�!�ا���� ���

08� ا�
�  :، وه��أو ا��8��ح �3�	ً� �3�!�م���[� G0$�8C /.�م ا�
� �
ــ08�
ــ08� ,%ــ�ء *�ارز�0ــ� ��0%ــ� : 0�DCــG ا��و����ــ� هــ|ا ا21ــ��ب &�ــ0�DC yــG ا�

      Gـ�D��� و[ـ����ج   )ا���ـ�v- ( وا5&���د &�y ,�ـ] �� 0ـ�ت ا�ـ%@ ا�Eـ��x ا���%�25ـ
��ج ا��8��ح ا��3�!�م%���x أو ا2Eـ�ن *�ارز�0ـ�    . ا�%@ ا��C ه|ا ا21ـ��ب أن �� ��


��و[� ,��G�D��� ��3%ا��� �3�!�م ا��G�D ,�] ا� �ق ا�ED�� �0\�E)Jل . 08� �K
��x أو ا��8��حEا�%@ ا� y�& . 

 
�  y�&1ا ���� آG  ا����v- ، [9 ه|ا ا��21ب ��Dولأو ا���D ا�
��G ه<�م ا��3>C

 y�� [9 ه|� ا���Dو5ت (��8� و�3
���� &�� y	 k �� ا�%@ ا��Dا�� x0C�8ا��
/ y�& GED��xl��8م ووا� x��$ @ . x�$ح أ��[9 ه|ا ا��21ب آ��� زاد �6ل ا��8

�,��$ �8�ة أآ�
8�ة ,�|ا ا��21ب ����� ا���s ا��  إن. آ3� ا�
��ب ��G0�D ا�
  .  ,�ر�v آ�0�ة &�y �	�رات ا��2�Dب ا��3�!�م

  
 �08
�� أ��2ب ا�����"�� � G�
��ى ا�%@  unconditionally secure "أ�%� ,D� -� إن

��x ا��	�,u� G ���� ,�} &�د ا�%�Eص اEج ا�%@ ا���%�8� &�y ������ت آ�[25 �0
��
G�Dة ��ى ا���]���[� ا��
08� . ا��
C �] G�Dا�� ����و�� ا��8�وض [9 ه|� ا����D أن 5 �

� ا�������ت ا�Iز�� �|��]��C 5 �0) ،�0,�2�Dرة ا��	وا� �Kا�� �� u� �]�C ���� ���2�5 . ا�
08� ا����و[� ,��v�C -2 *�ا
�08� أ�%� ,
�G � ��، إ5 [9 (��� أ�0��2 ا�
C �0رز�

3�!�م ��ة وا(�ة"C 9�08� ,%�ءَ &�(one-time pad) .* -�EC ��|� y" ا� ��� ا�
��ارز��0ت ا�
9C1ا:  
8�ة Cأن  �
8�ةC��ن C��G0�DC �8 ا�
 �8ق ��0K ا�������ت ا��
8�ة ��8ق �
�ة ا��s%�0 ا���08ة ��������ت  أن ���ن ا���s ا�Iزم ��G0�D ا��ا�8

8�ة
 . ا��
  


c��	ر ا
c�	ا 

  K%�ة إر�2ل �0� أ�%�

  K%�ة إر�2ل أ�%�

RZ�E�	ا  

x��Eا�%@ ا� 
(m) 

*�ارز��0 
�08
�  ا�
Ek(m)=C 

 ا��8��ح
(k) 

x��Eا�%@ ا� 
(m) 

*�ارز��0 [� 
�08
�  ا�
Dk(C)=m 
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� ا��21ب ���� �08
��وط [9 أ��2ب ا�
�ت ه|� ا�]�C أ�%� /3�0َ�"إن "computationally 
secure .ح�>%, �8
� (<- ا��<��د ا�Iزم ��G0�D ا�%@ ا����	C 9] �%ه �,��Eا� ���Cو.  

  
  

2.5 ., !�   �f�Yلا	��"
 �08
C �0��2أ -./ ����CJلاI) substitution chipper  �F�%�08� ا��
�&�y *�ارز��0ت ا�

08� ا�����2 �� , وا��8��ح ا��ا(� وا�!�ص
C �]و �08
��0 �3�!�م �8��ح وا(� و*�ص �)
G�	�08� وG�K . �&�3C آG �� ا���G2 وا��3
�� ه|� ا��	%�0ت أ�2س �<�C k0	%�0ت ا����Cو

��!�08� ا��3
�08� إ�y . � (���0درا2��� &�x0l�C y /.- ا�
���ج /.�م ا�D� ���& رة�E,
 ���K �0ىو*�ارز��8��ح 2� :	] G�	�وآ���ل ,y�& :03 ذ�� /¥*| . ���وف ����G2 وا��3

�ض أن ا�! �ات أو ا�!�ارز�sudan "�0"آ���  &�G0�2 y ا����ل�08� و/8
�ه|� ا����� ه9  �
�ف ا�|ي u0�C إ(IلD��, ف�  : أي أي (

  
s�T, u �W, d�E, a�B, n� M  

  
�وف ا���0�ة ����G ا�%@ Dا�%@ ا1$�9 وا� G0���0�ة ��Eف ا��Dم ا��!�[9 ه|ا ا����ب 3%2

�وف ا���\�� ����G0 ا��8��حDوا� �8
��x. ا��Eل ا�%@ ا���و[9 ه|ا ا��"sudan"  ا�%@ و
 �8
��x و&%��� GEC/��ن �� و,| "TWEBM" ه�ا��Eأ*08%� ا�%@ ا� �K ���2�ف إ�y ا� � ا�
�ف ا��3,�  )ا��3�	�G( ا���/9Dف ��3وي ا��) Gآ G�>, �08
� و,|��, [¤/u �	�م ,��º ا�
 �KGED�� x��Eا�%@ ا� y�&.  
 

�وط (�0 و,�] ا�%.� &� �	�رات ا��2�Dب 
� �3��ى ا�����D [9 ه|ا ا����ل �0�
8� 5 �	�م ������ت
8�ة ا��3�!��� (�0 ا�%@ ا��
�ف &�y ا��� ا��3�!�م 5 ���� ا�

��xآ�[�0 &� ا��8��ح ا��3�!�م أEا�%@ ا� ���D�  .و ا�!�ارز��0 �
  

9���08� اI)Jل ر��y�& �0l ا�%�D ا�
C �& �0���  :���� ا�
  

�ض��وف أ,<��� ���/� ��  A ا[) �&��>�q  و sر�M  وف�Dز(�<��&� ا���� &�t 9  ����6) ا�
A . ض أن��8��ح &�ف . �A<��&� ا2���ا5ت آG ر��ز ا��<��&�  Kا[� G��e   �08
C G��DCEe 

9C1ا �D%ا� y�&:  
 

  
�0)    .  
  

�08
C �8�   ال��� ، d  =e-1-z، ا(�3 ����س ا25
 

 
  
Ec :03�ل ا�I)Jا �08
C 9�3�.  
  

.5.1 .�E0K �	��6:  
08� اI)Jل
C ����� �& �I&أ xlآ�� و uـ� G,�	� �E%�, x��E9 ا�%@ ا�] �E%ال ا�����. y ا2
Jء ا���K م�!�
ـ08� اJ(ـIل    ا2���� أ2ـ���0 �!��8ـ� ��      ،���و*�$ـ� [ـ9 ا��<ـ�5ت ا��3ـ�

      � وهـ9 �ـ� أ,3ـ: 6ـ�ق     0�0v(Julius Casearـ�س E0Kـ�   (وأqـ��ه� �ـ� ��ـ�ف ,¥2ـ��ب E0Kـ
 �08
�� وآ�� ا����C�08
�(ـ�ف ,���ـ�   ا2���ال أي � ��	� ه9 و[��ة ه|� ا .�� أ�Kم 6�ق ا�

 I�� ���, ف�)A�D, B�E, …   |ا�وف       2.1ا�<ـ�ول  , وه���lـk ا�Dـ�وف ا��	�,�ـ� 0�vـk ا�Dـ
�0%0CIا�:   
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 أحلال أسلوب تشفير قيصر: 2.1الجدول 
x��Eوف ا�%@ ا��) z y x w v u t s r q p o n m l k j i h g f e d c b a 

 �8
�وف ا�%@ ا��)
 C B A Z Y X W V U T S R Q P O N M L K J I H G F E D )ا��8��ح(

Ï]��ا�� -K� 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 ا�

 
  

    x��
ـ08� هـ|ا ا�ـ%@     , "y�& |*¥%� "meet me after the lecture 2ـ�G0 ا���ـ�ل ا�ـ%@ ا�Eـ��
 :(ـ�ف ,���ـ� (ـ�ف ,�ـ�� آ�ـ� هـ� ��lـx أد/ـ��         آـG  �2ـ���ال ,�2�!�ام 6��	ـ� E0Kـ� /	ـ�م ,   

  
meet me after the lecture 9�$1ا�%@ ا 
PHHW PH DIWHU WKH  OHWXUH �8
 ا�%@ ا��

  
�E0K �	��3�!�م G���C ا1(�ف , � �08
C ا��0م إي أ��2ب y�3�.  

 
8�ة ا�%�C<� �� ا2�!�ا
م ���� ا2�!�ام أ��2ب ا��3� اy�&1 ,��6�3 و����2 ��G0�D ا�

���� وا����} &�ده� Dا�� x0C�8ا�� Gآ ���>�� وذ�� ,E0K �08
C25 �)��8� . �	��وه|� 6
�8� u]و��� y�3Cو �08
���� �Brute force Search . G�3 ا���D ا�
��G أ�¢ً� ,¥��2ب ا�

�0���  :ا2�!�ام ا��G0�D ه|ا ا21��ب ا�
�و[��ن ��� �08
�08� و[� ا�
� *�ارز��0ت ا�
� 25ه%�ك  �D� �)��8�:	] I� 
�و[� و���� s00�Cه� ,����3 ��� x��Eا�%@ ا� ���. 

  
 

 9Cذا -��	C ��A21أ:  
Gآ G����, �E0K �	��9 ,�2�!�ام 6���8� ا�%@ ا1$�9 ا�q  ف�D��, ف�  :,��� ا���/9(

this course is about network security 
  
  

 9Cذا -��	C ��A22أ:  
8� ا
� G���C آGاو�v ا�%@ ا1$�9 ا��	�,G ��%@ ا��E0K �	�� , �8q 9 وا�|ي��ف  �)

�ف ا���/9 ,���D��, :GCUA VQ DTGCM 
  

�,�vJا : easy to break 
  

Ï]��ا�� -K��وف ا1,<���  ,�&���ر ا�Dا� G��pi  9 ا�<�ول] xlه|� 2.1ا��� �& �0���، ���� ا�
  :ا�!�ارز��0 آ�� ��9

�ف  �) G��mi x��Eا�%@ ا� �� ، �v�� ف�8�،  Ci ) إ(Iل(ا2���ال (
[9 ا�%@ ا��
�0D,  

C=E(pi)=(pi+3) mode(26) …………………………………..2.5 
 

�  ��0K ��¥, �)زاJاء ا�vإ ��م ���& G�
, ����nن��9 ���� :، و,��
  

C=E(pi)=( pi +n) mode(26) ……………….…………………..2.6 
 

0� &�25و  1أ�� ��n  �0, ��0K�� أن �¥*| ا����Dل  ����*�ارز��0 [�  ، و&�u0 ���� ا�
083� آ�� ��9� :ا�

�  
C=D(pi)=( pi -n) mode(26)…………………………………….2.7 
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2.5.2 . �&��>�, �08
��وف وا(�ة أ��2ب ا�) Monoalphabetic 
����C  ـ�ح�هـ|�   .ا��8�ـ�ح |�� , ـ ,�2ـ���ال ا�ـ%@ ا�Eـ��x    و/	ـ�م  ه|� ا� ��	� أن ���ن ���%� �8

 �	��6��	�ا�  �� G¢]5ن أ �E0K ا���0�� �K&ـ�ة ه%ـ�ك  �ـº0  و, &
�ا\�0 /!��ر ا��8��ح .8��ح �
���&�، آ�� ه� ��xl [9 ا����ل و��%%�  ��Dدة 5*��0ر ا��8��ح، � G�
�وف ,Dول أن /�زع ا��D/
  . 2.2ا��� 9 [9 ا�<�ول 

  
 مثال لاختيار المفتاح في أسلوب التشفير بمجموعة حروف واحدة : 2.2الجدول 
ــ�وف  (ـــ
ــ%@  ا�ــــ
x��Eا� 

z y x w v u t s r Q p o n m l k j i h g f e d c b a 

ــ�وف  (ـــ
ــ%@  ا�ــــ
 �ا��
ــ8

ا��8�ــ�ح(
( 

N Z G R L O U A Y M T H X C S E P W J B I F Q V K D 

 
%�x��Eل ا�%@ ا���ا�� G0�2 y�& ض��8 ""If we wish to replace letters ،  @%ه|ا ا� �08
��

�وف) �&��>�, �08
���x أي /3���ل وا(�ة،   ,�2�!�ام أ��2ب ا�Eف [9 ا�%@ ا��)
�ف ا��	�,u� G [9 ا��8��ح ا���xl [9 ا�<�ولD��, 2.2GED��8� ا���xl  ، و�
&�y ا�%@ ا��

�ف ه|ا ا��21ب ,�2- �. أد/���" �08
C ال����وف ,�2�!�ام �<��&� (�وف  )إ(Iل(ا2Dا�
�- ا2�!�ام �<��&� (�وف و, "ة�وا(� u/1 ر���2وذ�� Gآ �08
��وف  ، إيا(�ة �) �&��>�

�8
� @/ yإ� x��Eل ا�%@ ا��DC و(�0ة.  
  

if we wish to replace letters 9�$1ا�%@ ا 
WI RF RWAJ UH YFTSDVF SFUUFYA  �8
 ا�%@ ا��

  
��x0C�8��� G ��3وى D4أي ! 26ا���د ا��x1026 Iَ��D� �َ)��8� . x0C�8��� �أن ه|ا ا���د ا���0

�8
8�ة�G0�DC �,��$ �� ��s ا�
ور�-  .ة و��D �� إ���/�0 ا��3� أy�&1 آ¥��2ب ��G0�D ا�
08� ، ���/9 ذ��
�[¤ذا &�ف ا��mC�/ B�l �� . ��0�6 G�D �� *�اص ا���� ه|اأ��2ب ا�

 ����ط، &%�ه� �3� k0 ا2�!�ام �Kا/�C �0ز�k ا��¢� �0� ��s0�>/ا �E/ I�� ،x��Eا�%@ ا�
8�ة، 
�G0�D ا��  

2.5.3 .�DCو ��8�ة[�\] ا��
  G0 ا�
 ��3�!�) أو �0�ه�� �2اء ا���� ا���,�0 أو ا���� ا��s0�>/J(أي ا��C ت����ف زا\�ة [9 ا��م أ(

�وفDف ه|� ا���Cو ،� %C 5 ,وف ا�����D،  ���وف [9 آ���ت ا��Dام ا��!���30 وأ�¢� إن ا2
�ف  [9 ا���� اG0�2 y�& ��s0�>/5 ا����ل .���3و��Dا�E  ا��!� � 9C¥� -z ��ه� ا1آ�� ا2

�وفDا� ���,: T, R, N, I, O, A, S .ام�!��وف ا�����0 /�درة ا25Dوا�: Z, J, K, Q, X . G�
ا�
2.3  xlارا�������وفا�3%�9 25�!�ام ا� D ��ه|� ا�%��\m ا��s0�>/5،  ا1,<��� [9 آ���ت ا��

@!��  ،9lن ا������� [9 أوا*� ��z/�0ت ا�	vودرا�2 أ��ار C kv�ا�v�C [9 ا�� 3�9/
���
& �� ��وف [9 أآ�Dام ا��!��� ا����� ���ت أرو,25 �0� .  

  
3�!�م�  s0��C ام�!��: ���8ت ا�%@، (�� �0�� ���2�Dب �� ا2¢� ��ه|ا ا��8\] [9 ا��

��ط دون أن �8	� أي ������ت¢� . ��8�ة ,�2�!�ام G0�DC ا��
��� &�G0�DC ���DC y ا��C
�وفDام ا��!��ار ا�25 9�3%��8�ة[9 ا�����2  ا�
�ار ا�%3�9 ا�%��ذ9v،  ا������, u�و�	�ر/

 xlا��� G�
  .2.3ا�
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 .  
  التكرار النسبي النموذجي لاستخدام الحروف الانجليزية: 2.3الشكل 

  
 k\�
08� ر�- ا25�!�ام ا�
��وف ,�2�!�ام �<��&� (�وف و ا2���ال�Dن ا(ا���ة �%| ا�	
2�!�ام G0�DC ا���� ،ا1ول �� ,�� ا��I0د�, uC�8q �أوxl ا,� أ,�  . ���� u�0�DC وآ3

08� ه|ا ا��%�ي
�8�ة ا�%�C<� �� أ��2ب ا�
�G0�D ا�� �	��[9 آ��,� ا��%
�ر [9 ا�	�ن  ، 6
 ،k2��
�[uا����� أ��2ب ا,� ا��%�ي �.  [9 ا2 %��ل 1987[	: [9 ا���م  وا�|ي C- اآ�

y�& ة�8

ا�D	0	� إ ��G0�D ا��0� ا�ن ا��� 5 ��ار 08���وف [9 ا�%@  ا�9�3%Dام ا��!�25
��x، وأ�¢� Eأو ا� x��Eج ا�%@ ا���%�8� آ�0�ا آ��� زاد ا(���ل ا2
آ��� �� آ�ن (<- ا�%@ ا��

�08
�  .ا��8��ح ا��3�!�م [9 ا�
  
��@!� �0���8�ة �� ا�! �ات ا�
  :أ��2ب ا,� ا��%�ي ��G0�D ا�

1. ��وف [9 ا ا�3%�9 ��ار��Dد ا�D��u�8� و�	�ر/
�ار ا�k� 9�3% �%@ ا����ا����0ري  ا�
 G�
�ف ��G ا�|ي ��xl [9 ا�)¹�2.3 . 

2. zI�وف ا��Dار &%� ا���C y�&أ �& �D�/ �E0K �08
C ���) 9]�  آ���
، A-E-Iا��
zI�وف ا��Dآ� وا���
�آ�  �و&�م و�vد أ�vاز (�وف ��
، آ�� /�RST �& �Dا��

�ار ا��%!8] ���<��&�ت ��  .X-Z و JKا�
�وف وا(�ة /�Dد .3) �&��>�, �08
��ار [9 (��� ا��C  �&�3C �Kو ،��) y�& ف�) Gآ

�آ��
�وف ا���0zI ا��Dوف ا��<�زة و ا��Dاول ا��v ة�8
  .[G0�DC 9 ا�
  
  
  
 

  :���ل
�8
   :ا����9 و�%¥*| &�G0�2 y ا����ل ا�%@ ا��

 
UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETXAIZVUEPHZHMDZS
HZOWSFPAPPDTSVPQUZWYMXUZUHSXEPYEPOPDZSZUFPOMBZWPFUPZHMD

JUDTMOHMQ   
 

 y�& GED�C وف�D�� 9�3%ار ا��������D ا�, kز��� :ا9C1ا�
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ا	��!ار  ا	�!ف
 ا	/�1*

ا	��!ار  ا	�!ف
 ا	/�1*

P 13.33 Q 2.50 
Z 11.67 T 2.50 
S 8.33 A 1.67 
U 8.33 B 1.67 
O 7.50 G 1.67 
M 6.67 Y 1.67 
H 5.83 I 0.83 
D 5.00 J 0.83 
E 5.00 C 0.00 
V 4.17 K 0.00 
X 4.17 L 0.00 
F 3.33 N 0.00 
W 3.33 R 0.00 

  
 

�   G�
�ار ا����0ري ا���xl [9 ا����ار ,�����y�& GED ا9C1، 2.3,�	�ر/� ه|ا ا�C: 
o  أن m�%����Z,P � t,e ��0�C�� أن /3C �D$ �� آ�¥� .دون ا�
o 1أن ا ±)I� ف�)S  وU و  O  وM  وH ار��C ����� ف�
/3�9  [9 ا�%@ ا��

����,�	�  9] � ,a, h, i, n, o}��<��&� ا1(�ف  &��G�>� ��� ،9 ا5(���ل آ�0
r ,s} x��E9 ا�%@ ا�] 

o ��ار ا�%3�9ا1(�ف ذات ا��  yوه �8
 G  و Yو  Iو   Jا��%!8] [9 ا�%@ ا��
�ف �	�,�� �¹وا(���ل آ�0�  C �K��ن Aو  Bو )}b, j, q, v, x, z9 ا�%@  {]

x��Eا� 
�ض أن ��8/ �0�!���,  P � e   وZ � t 
�GED أ�¢� ���!��0و, �C  y�&ZW � th   -z ن و�����ZWP � the  
  :/y�& GED ا�%@ ا�����K 9ا���Dو5ت  ا����� ��  ,�� �

 
it was disclosed yesterday that several informal but direct contacts have been made 
with political representatives of the viet cong in Moscow.  

  

2.5.4 .  �08�I, �08
C أ��2ب(Playfair)  
�وف وا(�ة  ،أ&�I %�وDlأآ�� ) �&��>�, �08
�� ا�ECل ا�� ر�-   5أن أ��2ب ا�]��

��C �2ة ,�را�8
�وفا2�!�ا�u &�د آ�0� �� ا���� �0) ،x0C�8�� G0�DC ا�Dا(� .  ار ا�
08�ه�
C -z وف�Dا� k0�>C 9أ�%� ه �08� أآ�
C yدى إ��C �K 9�08� . ا� �ق ا�
C أ��2ب

08� ���ل �|���I, .-�6ر ه|ا ا��21ب ا���� Charles Wheatstone 9]  %�� 1854&�م�م و�
3�!�م ���ة 2%�0 ,�0  وآ�/� ه|� ا� ��	�  ,Baron Playfair �0�2 ,�� ذ�� ,�2- $��	�C

�0����ب ا������0  ,�� �/�0 وا����5ت ا����Dة ا�1D9 ا�]yا1و�.  �08� ه|ا أآ�
�� أ��2ب ا�����
 ��������x آ�(�ات �E%�\�0 [9 ا�%@ ا��ا� k6�	ا�� �>���� -�08� ا2�!�ا��، و�
�أ�0��2 ا�

�8
08� &�y ا2�. و�DCل إ�� y	�z k6%�\�0 [9 ا�%@ ا���I, �08
C أ��2ب ���!�ام  ��
�وف إ,��ده� ) �]�8E�5×5 ام آ����!��C�¥ ا���8E[� �� ا�
��ل .  )�8��ح( 2��� C��ن ,�2

G82أ yإ� y�&أ �� -z ��0ا� y�0 . إ�	�, u���/ -z ،�vار إن و���و/��أ ,���8��ح أو5 ,�� إزا�� ا�
 �0]�Dر ا�����0C��� ا1,<�ي �k ا&C �]وف ا1,<��� و�Dا�I  وJ  �)ف وا�D�8[�  إ,��د(آEا��

 �&��3C25  ��s0�>/5وف ا�Dو&�د ا� �َ]�)26 �َ]�).(  
  

�ض ا��8��ح �8%�MONARCHY 9���  :�C�¥ ا��y�& �]�8E ا�%�D ا�
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R A N O M 

D B Y H C 

K I G F E 

T S Q P L 

Z X W V U 
  

�0�����x د[�� وا(�ة وذ�� و[� ا�	�ا&� ا�E�0 [9 ا�%@ ا�]�) Gآ �8
�:  
• 0]�Dف إذا آ�ن ا��Dا� G�� 9%0, ف�D, -�%0, GE8ا� -��ف ���ر �) �X -�� I��] ،

 .y�&ba lx lo on ا�%�D ا����balloon  9ا�����k� G آ��� 
•  ��0�C 9��ف ا�)1�, x��Eف ا�%@ ا���- ا2���ال أ(� BEا� º8/ 9] �0]�Dإن آ�ن ا�

،�8
�ف ا�|ي ��9 أ  &�y ا���0 [9 ا�%@ ا��Dر إن ا�����ف �k ا1*| [9 ا5&) �*
3���ل ا��%�\�0 C I��]  ،BEا� º8/ �� ف ا1ول�Dه� ا� BE9 ا�]ar  �0\�%���,RM  

•  k	C 9��ف ا�)1�, x��Eف ا�%@ ا��3���ل أ(C ا����د º8/ y�& �0]�Dإن آ�ن ا�
�ف D9 ا����د ه� ا�] ��ف ا0*1Dف ا�|ي ��9 ا��Dر إن ا����أk� ���82 ا1*| [9 ا5&

3���ل ا��%�\�0 ا1ول �� /º8 ا����د،  [�C I�mu  �0\�%���,CM 
•  º8/ 9] k	� ف ا�|ي�D��, ف�) Gل آ���3� ،�I&ا&� أ�	ا� k� �0\�%�ا[� ا���C -� إن

3���ل ا��%�\�0 C I��] ،9/��ف ا��Dد ا���& y]و BEا�hs  �0\�%���,BP , �0\��وا�ea 
 �0\�%���,MI أو  MJ. 

  
08� /	�م ,��º ا�! �ات ا��3,	�
�  .و��8 ا�

  
 �8
� @/ m�%� �08�I, ام أ��2ب�!�2�, �08
�8� أآ�� أ�%� ا�
�	�ر/� �k ا�%@ ا��

�وف ا��Dام أ��2ب �<��&� ا��!��[� [	: [9 أ��2ب �<��&�  26%�ك ه[�0%�� . �ةا(,�2)
�وف ا��Dة، اا��) y�& �08�I, ى أ��2ب��D�26×26 ج  676 يأ��%��	 �� G�>� ��� ،�َ0\�%z ا2

�$ ��ارو�� /�(�0 أ. �,�ا��	 k أآ��C G0�DC G�>� ف�. ا1(�ف أآ�� $��,� أ�¢� *�ى د�m ا1(
8�ة، 
�[و&�y ا���- �� ا��3��ى ا�����D ا����9 ا�|ي DC		u ه|� ا�C �	 ��/1 ��ض ���3�

�ك ��3K آ�0�اً�C �00�C أو �0z¥C ون أي�, x��E�0 ا�%@ ا�%, ��.  
  

2.5.5 .G0ه �08
C أ��2ب  
�8�ة �q G0ة ه�8q9l����ه� �� G�K ا����- ا��� C -C وف�Dدة ا��� ��30� G0ه Lester Hill  

08� ه|ا . 1929[9 ا���م 
���x و�3�����- ,�n   º8%¥*| أ��2ب ا�E�0 �� ا�%@ ا������ �َ]�)
�8
�- &���0 ا25���ال ,�2�!�ام . &�د ا1(�ف [9 ا�%@ ا��Cn  -����د�� * �0) �0 �
�ف ,	��0) Gآ �& �l���  .2.1ر�0�K آ�� ه� ��xl [9 ا�<�ول  ا25

  
 ����/  n=39���  :، &%�ه� C��ن ���د5ت ا25���ال ا�! y�& �0 ا�%�D ا�

C1=(k11p1+k12p2+k12p3) mod 26 …………………………………………2.8a 
C2=(k21p1+k22p2+k22p3) mod 26 …………………………………………2.8b 
C3=(k31p1+k32p2+k32p3) mod 26 …………………………………………2.8c 

  
�0� &� ه|� ا����د5ت ,�2��� :آ�9C1 !�ام  ا���8E[�ت���� ا�

  

2.9 .................   26mod

p

p

p

kkk

kkk

kkk

C

C

C

3

2

1

333231

232221

131211

3

2

1
































=

















  

  أو
[ ] [ ][ ] 2.10      ...............  26modpkC =  
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 �� I�0 أن آ)[C]  و[p]  ن &��د��ن , �ل�&��q3 x��Eوا�%@ ا� �8
، و���Iن ا�%@ ا��
 y�&9ا���8��ح , �8E�3×3[� ,¥,��د  [K] أ��، ا�� G��C�08
��- آG ا�����0ت. ا�C  �0,�3Dا� 

  .26,���	�0س 
 

  :���ل
 x��Eض ا�%@ ا���8/“pay more money” �0���08� ا��3�!�م �� �8E���, y[� ا�
�8��ح ا��:  

  

[ ]















=

1922

211821

51717

K 

  
��x أي   ��(15  0  24)�G ا�
��ع E9 ا�%@ ا�] yا1و� �zI�ف ا��  و&%�ه� 02��ن payا1(

 
 

 
 

  
 
 

��,�ــ� ,ــº8% ا� ��	ــ� 2ــ0��ن ا�ــ%@ ا��
ــ8� ا���ــy ا��	�,ــG ��ــ%@ ا�Eــ��x أ&ــ�I هــ�    ���,
LNSHDLEWMTRW  

  
8�ة ,�2�!�ام �	��ب ا��E ـ
��x أي [� ا�Eا�%@ ا� y�& GED�C �]�8[K]    uإ�0ـ sـ��، وا�ـ|ي �

ا��Eــ�8[� ا1(�د�ــ�، �J<ــ�د �	�ــ�ب   [I]� (0ــ   = 1، [K][K]-1=[K]-1[K]  [I]-[K],�2ــ�!�ام 
��Dا�� � :[9 ا����ل أ&�I. [9 ه|� ا��(�ة ا���8E[� ا/.

  
















=

17024

61715

1594

][ -1K 

  
�0���08� ,����KI ا�����0l ا�
�� &� أ��2ب ا����: 

 
 

 
 

 
kز��C @\�E!� u\�8*9 إ] �08�I, أ��2ب k� ل�Dه|ا وآ�� ه� ا� �08
�����K Gة أ��2ب ا�C  

�ار�C �8
�ار  �E\@أ,��د ا��C �]�8E- إ*�8ء * توآ��� آ��. ا1(�ف [9 ا�%@ ا���C �& �أآ�
�فDا�.  

  
  

2�$
ام ��M��Xت ا	�!وف ا	���
دة. 2.6�, !�  ا	��"
�وف ا����ـ�دة  Dام �<��&�ت ا��!�2�, �08
� polyalphabetic substitution ciphersأ��2ب ا�

�وف،  ��sزD�� 9�3%ار ا������ج ا�%�8�ة، (x�E� �0 �� ا�y�& ��E ا��G�D ا2
�� �0��C ا�
�وف �!��8ـ� [ـ9 ا�ـ%@ ا��
ـ8�    (�0 ���� ا2���ال D, x��Eف [9 ا�%@ ا��Dا� º8/ .  9ـ]

�ه|ا ا��21ب ]��2���ال5	�ا&� ا���  &�د � x��Eوف ا�%@ ا��,�2ـ�!�ام �<��&ـ� (ـ�وف     (
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3�!�م �8��ح �����D أي �� هـ|� ا�	�ا&ـ� 2ـ0�- ا*��0رهـ� vJـ�اء &��0ـ� ا2ـ���ال        ووا(�ة �
x��Eف [9 ا�%@ ا��Dا� .  

2.6.1 .>0] �08
C �%0Vigenere Cipher  
           B�¥ـ�Cـ�دة، و��
ـ08� ,�2ـ�!�ام �<��&ـ�ت ا�Dـ�وف ا���ه|ا ا21ـ��ب �ـ� ا,3ـ: أ2ـ���0 ا�

�وف Dا&�(�<��&� ا��	9 ه|� ا�!�ارز��0 �� ) ا�] ���!���8ـ�، �ـ�-   q 26ا��3!� �E0K ة�8
���0 &� 6��� اJزا(� �� �
C0  yـ�(9 وا�ـ|ي   25إ���ف �8D, ات�8
�,: آG �� ه|� ا�Cو ،

�x��Eف [9 ا�%@ ا��D�� G,�	ا�� �8
�ف ا��Dد ا��D . ن��ح ������د ا1(�ف وKـ� ���ـG   �ا��8
 �KI���,K=k1k2…kd  ف�D�0 ا�) u�0C�C ا�|يi  ،ح���ف ا1,<�ي ا��8Dد ا��D�i  9] م�!�ا��3
�08
�� ا�%�C<� &� اJزا(� ,�	�ار . ا�E0] ة�8q I��]3  ح���ف ا��8D��, :�C�C ف��� d . yأ(

8��ً��( 26ا ا��21ب ه| ، kK9 ا�<�ول ,�ا] xl�� 9 آ�� ه�)���ف �8) G�� �)��هـ|ا  . 8�2.3
�3�!�م �8��ح , �ل ا�ـ%@ /38ـu، و&ـ�دة    . ا�<�ول ���ف ,<�ول [%0>0/ x��Eا�%@ ا� �08
��

�ف [ـ9 ا�ـ%@   ) G�� 9)���ف أ��8Dح ا����ار آ��� �8��(�D� u0دة، و�� y ه|ا ا��8�����ن ,
x��Eا� .����ف [9 ا�%@ ا�Eـ��D� xـ�د ا�Dـ�ف أ��8�ـ�(9 ا��	�,ـG �ـC uـ- �3ـ���ل         25Dال ا�

9)���ف أ��8Dح ه|ا ا���8� 9] u� G,�	ف ا���D��, .  
  

  جدول فيجينر: 2.3جدول 

    
(ــــــ�وف  
ا�ــــــــ%@ 

x��Eا�  
ــ�ف  ا�Dــــ
9)�� أ��8

z y x w v u t s r q p o n m l k j i h g f e d c b a 

a Z Y X W V U T S R Q P O N M L K J I H G F E D C B A 
b Y X W V U T S R Q P O N M L K J I H G F E D C B A Z 
c X W V U T S R Q P O N M L K J I H G F E D C B A Z Y 
d W V U T S R Q P O N M L K J I H G F E D C B A Z Y X 
e V U T S R Q P O N M L K J I H G F E D C B A Z Y X W 
f U T S R Q P O N M L K J I H G F E D C B A Z Y X W V 
g T S R Q P O N M L K J I H G F E D C B A Z Y X W V U 
h S R Q P O N M L K J I H G F E D C B A Z Y X W V U T 
i R Q P O N M L K J I H G F E D C B A Z Y X W V U T S 
j Q P O N M L K J I H G F E D C B A Z Y X W V U T S R 
k P O N M L K J I H G F E D C B A Z Y X W V U T S R Q 
l O N M L K J I H G F E D C B A Z Y X W V U T S R Q P 
m N M L K J I H G F E D C B A Z Y X W V U T S R Q P O 
n M L K J I H G F E D C B A Z Y X W V U T S R Q P O N 
o L K J I H G F E D C B A Z Y X W V U T S R Q P O N M 
p K J I H G F E D C B A Z Y X W V U T S R Q P O N M L 
q J I H G F E D C B A Z Y X W V U T S R Q P O N M L K 
r I H G F E D C B A Z Y X W V U T S R Q P O N M L K J 
s H G F E D C B A Z Y X W V U T S R Q P O N M L K J I 
t G F E D C B A Z Y X W V U T S R Q P O N M L K J I H 
u F E D C B A Z Y X W V U T S R Q P O N M L K J I H G 
v E D C B A Z Y X W V U T S R Q P O N M L K J I H G F 
w D C B A Z Y X W V U T S R Q P O N M L K J I H G F E 
x C B A Z Y X W V U T S R Q P O N M L K J I H G F E D 
y B A Z Y X W V U T S R Q P O N M L K J I H G F E D C 
z A Z Y X W V U T S R Q P O N M L K J I H G F E D C B 

  
  
  

 : ���ل
�0)��  deceptive:ا����� ا��8

� x��Eا�%@ ا� :we are discovered save yourself 
� �08
� :&���0 ا�
  

  ا��8��ح
 e v i t p e c e d e v i t p e c e d e v i t p e c e d 

ا�ـــــ%@ 
x��Eا� f l e s r u o y e v a s d e r e v o c s i d e r a e w 

ا�ـــــ%@ 
 �8
 J G M L G Y Q C H Z V A W T V G Z R G N Q W T V C I Z ا��
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 �08
��ف &���0 [� ا�Dد ا��D0] ،�¢03,9 � أ�)��ا��	�,ـD�� Gـ�ف ا��
ـ8� و�3ـ���ل      أ��8
�وف ا�%@ ) 9] u� G,�	ف ا���D��, y)���ف ا��8Dا ا�|�� G,�	ح ا�����ف [9 ا��8
�ف ا��Dا�

x��Eـ�د &ـ�ة     . ا�vهـ|ا [ـ9 و �
ـ08�
ـ08� /8ـº ا�Dـ�ف ا�ـ%@       C��� �Kة أ��2ب ا��(ـ�وف �
     uـ� G,ـ�	ا�� y)ـ����x و[	ـ� ��Dـ�ف ا��8Eوف [ـ9 ا�ـ%@        . ا����ـ� �<�ـG ا���ـ�ار ا�%3ـ�D�� 9ـ

�َ0\��/ �Dlوا �0� �8
  .ا��
  

8�ة [0<%0� &�y 6ـ�ل ا����ـ� ا��8��(0ـ�    q G�DC �����N     0ـ�)��، &%ـ� ا2ـ�!�ام ا����ـ� ا��8
deceptive  ،I�� ـ�دvوف ا����Dال ا����و ا�ـ� ,�2ـ�!�ام   19و  10و  1ة [ـ9 ا�!�/ـ�ت   02�- ا2

     x���ار ا�%3ـ�D�� 9ـ�وف [ـ9 ا�ـ%@ ا�Eـ����ج ا�%��وف، و�� ه%� ���%%� ا2Dا� �&��>� º8/  .
� ـ�ل   ي���� ا��!�@ �� هـ|ا ا�¢ـ�B ,�2ـ�!�ام آ��ـ� �8��(0ـu �0ـ� ��ـ�رة و, ـ�ل �3ـ�و         

   9Cـ�ح ا�ـ|ا��D )أو ا�nـ9 (ا�����2 /��38، و���ف ه|ا ,���8C ـ�     ، وا�ـ|ي���ا� Gـ$�, u0ـ�& GـE
x��Eا�%@ ا� k� �0)��  .ا��8

  
  :���ل
 v a s d e r e v o c s i d e r a e w e v i t p e c e d ا��8��ح
ــ%@  ا�ـــ
x��Eا� f l e s r u o y e v a s d e r e v o c s i d e r a e w 

ــ%@  ا�ـــ
 �8
 A L W V V L S T S X S A G I I E Z K G N Q W T V C I Z ا��

  

0�/�م . 2.2.6] �08
CVernam 
    �
ـ08C 99 [ـCح ا�ـ|ا��، �ـ�زال  [0<0%ـ� &�y ا���- �� ا��03D%�ت ا����z�D� 9 ا2�!�ام ا��8

    x��8�ة، وذ�� 1ن ��G �� ا��8�ـ�ح وا�ـ%@ ا�Eـ
ه|ا ا��21ب ���/�8�l �� y اG0�DC ��>C ا�
� �0ـ� ا21ــ���0 اE)Jــ�\�0 �   , xوف، ��ــ� �3ــ���0�DــG /8ـE* ºــ�\@ ا���ــ�ار ا�%3ـ�D�� 9ــ

8�ة
�ف ا��8��(y . ا�D�� ��,�	وف ا���Dر �<��&� ا������kK أن �/ I��]e    ـ� �<��&ـ�� �أآ�
 y)���ف ا��8D�� ��,�	وف ا���Dا�t.  

 
0�/�م وا�|ي �6ر� (�0��ت [0��Cم [9 ا���م ] �08
C 9]1918   ـ�ل , u0ـ)���- ا*��0ر آ��� �8� ،
E)إ �KI& أي ����� º0و� x��E�3وي � �ل ا�%@ ا�� u�0 ��ـ\� .     yهـ|ا ا21ـ��ب &�ـ Gو���ـ

9�����, u%& �0����وف، ���� ا�D%�\�0 ,�5 &� ا��ا���0/�ت ا�:  
  

2.13 .....          iii KPC ⊕= 
�0):  

  Pi : -K���i xا�!�/� ذات ا�E9 ا�%@ ا�]  
  Ki : -K�  [9 ا��8��ح iا�!�/� ذات ا�
  Ci : -K�8� iا�!�/� ذات ا�
  [9 ا�%@ ا��

⊕ : k�>�0 ا���&� (XOR) يا�	3
  

 k�>ام &���0 ا��!�2�, �8
�y�& GED ا�%@ ا��C �KIام ه|� ا���!�3�ي ,�0 ا,�2	�
��x وا��8��حEي أ�¢�، . *�/�ت ا�%@ ا��� ��0 &���0 ا�<�k ا�	3, �08
��- &���0 [� ا�Cو

9���8� وا��8��ح &�y ا�%�D ا�
  :و��� ,�0 *�/�ت ا�%@ ا��
  

2.14  ....          iKCP ii ⊕=  
�ح [0�/�م ا2�!�ام (�	� �Kا �Kح، و��08� ه|ا ,�Eرة ر\y�& �30 ,%�0 ا��8
���� أ��2ب ا���

8��ح �v G��6اً�, G��� �0D, ،ح���ار ا��8��� �	���رة  ���� u0)��  .���B �� آ��� �8
  
  

�ة وا(�ة [	: . 2.6.3�� ���!�08� ا� ��� ا��3
CTime Pad-One  
08� ا� ��� 
C ����ة وا(�ة [	: /3ـ!� �3Dـ%� �ـ� أ2ـ��ب [0�/ـ�م، (0ـ�       ���� ���!�ا��3

�، ��ـ� �<�ـG ا�ـ%@    �ح &
�ا\9 , �ل ا�ـ%@ ا�Eـ��x و5 ���ـ�ر ا2ـ�!�ام ا��8�ـ�ح     �3�!�م �8
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�3��� G,�K �0� �8
8� ���ن &
�ا\�0 وG�D� 5 أي ������ت إ. ا��
�0 ��C� � (ا�%@ ا��\�E
��x,��%@ اE� .�  : %� ا�� ��0 وه���ن &ن أ02�2��و��اuv ه|ا ا��21ب $��,

�G0 &�د آ�0� �� ا��x0C�8 ا��
�ا\�0، وا�|ي Kـ� �� �ـ� ا2ـ�!�ام ��Iـ�0 ا���ـ�ز       �C

 .ا��
�ا\�0
�         G�	�ا���ز�k ا��1 ���8��ح و(������، (0ـ� �<ـ� أن ����ـ� آـG �ـ� ا���2ـG وا��3ـ

8��(� و(�0اً ��G ر���2�. 
  

08� ا� �
C ت ا�����0 أن�,��E0<� ��|� ا���ة وا(�ة [	: 5 �3�!�م ,�Eرة /� ���!��� ا��3
3��ى أ��ن &��0ً� � �� �C 9�� ا2�!�ا�u [9 ,�] ا�!���ت ا�!�$� �vاً وا�E��q\�� و�	

  .�vاً
  

�! ا	/�]. 2.7"�( Transposition Ciphers:  
 y�& �	,�3ا� �08
���� آG أ�0��2 ا��C لI)ال(إ���ه%�ك أ�0��2 أ*�ى . ا����ز )ا2

�C �08
�� ه|� �����Cو ،�D��Eف ا��D��0 ا�K �0�C 0��ه� دونC�Cوف و�Dا� kKا�� G���C y�& ���
��� ا��%�ء ا�02�21 ا���/�0 �%.-ا�0��21 آ ����Dا� �08
�  .ا�

  

08� وkl ا��03ج . 2.7.1
CRail Fence  
� ه|ا ����G	%, �08
��وف ا��21ب �� أ,3: أ�0��2 ا�Dا� kKا��  . x��Eا�%@ ا� �,���- آ�

��ا��0ت أ[	�0 � �A0ه y�& ��Cاء�K -�C -z �8فEد �� ا��& �� ��� K ا��0ت��� �A0ه y�&
)u����x . &�د ا��8Eف ا��3�!��� �� y &�� ا��03ج). 2 Eا�%@ ا� �08
�� 5���]" meet 

me after the toga party"  ام &�� ��3وى�!�2�,2 �D��E���2 ا���� أو5 ه|� ا��C ،
�0�����	� ا� ��,:  

  
y  r  p  g  t  h  r  t  a  m  e  m 
 t  a  a  o  e  t  e  f  e  t  e  
  

9���8� &�y ا�%�D ا�
� ���EDل &�y ا�%@ ا��*nا ��C ًا� 2 ���2��أ ا�	/ -z:  
  

MEMATRHTGPRYETEFETEOAAT 
  

 �08� أآ�
C ام أ��2ب�!�8�ة ا�%�C<� �� ه|ا ا��21ب ,��6�3، و���� ا2
���� G�DC ا�
�اءة  �C	�0اًK -z ،�0�������ن �� $�8ف �� G0 �3� �A0ه y�& �D��E���2 ا����,� ا��,

� �G���C k ه|� ا1&��ة*nا ��C ً���2 &��دا�08�. ا�
���0C ا1&��ة �8��ح ا�C G��� �0).  
  

  :���ل
� x��Eا�%@ ا� �08
C :attack postponed until two a.m xyz 

  
 -Kر
 4 3 1 2 5 6 7 ا����د

 p k c a t t a ا�%@
x��Eا� e n o p t s o 
�C� t l i t n u d ا��
 z y x m a o w 

  
� �8
�y�& GED ا�%@ ا��C �I&أ xl�0 ا1&��ة ا���C�C ام�!�2�,: 

 
TTNAAPTMTSUOAODWCOIXKNLYPETZ 
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2.8 .!�  :)ا	�!ا�] ا	���
دة)ا	/��(  )�"
J�, �08
�اص ا���ـ�، (0ـ� ���ـ� ��0�DCـ�     �0� أ�%� /�<u �!ـ�  ا�%	Gأو  (IلآG �� أ�0��2 ا�

��ج ا�ــ%@  %�� �ــ� . ا�Eــ��x,�را2ــ� ا���ــ�ار ا�%3ــ�D�� 9ــ�ف [ــ9 ا�ــ%@ ا��
ــ8� وا2ــC ــ���

ـ08� ا2�!�ام آG �ـ�  C    ـ��� Gـ	ل وا�%Iـ)Jة     ا�أن ا2ـ�!�ام  . ��Eـ��0 &��0ـ� 0�DCـG ا�
ـ8

G	%ل وا�I)Jا �08
C   �0C�
ـ08�    Kـ�  �ـ�ا�DـG  و . و�<���ـ� ,���ـ� ا�Eـ��,�    ��	ـ� �ـ� &��0ـ� ا�

ـ08� اJ(ـIل وا   ا����9 C ام�!����G [9 ا2ـ��C   Gـ	ا�% �
ـ08�, uف    . �&0ـ�وهـ|ا ا21ـ��ب ��ـ

����Dا� �08
�08� ا�%�mC، و���G ا�21س ��G أ�0��2 ا�
C ��2ب¥,    .  
  

  ا5nت ا��وارة . 2.8.1

ـ08� ا5nت ا�ـ�وارة         C ـ� آـ�ن���Dا� �
ـ08�أآ�ـ�    KRotor Machines�ـG ا2ـ�!�ام أ2ـ���0 ا�

08� ا2�!�ا��
�
ـ08�   . أ�0��2 ا���� Gا(ـ�(0ـ� �3ـ�!�م   . ����� ه|ا ا��21ب &�y &ـ�ة �
�ه� إ�qرات &�د �� ا25 �ا/�ت ا�& ��Cا���] و ��¢�, �& ��	���ـG  . آ��,�\0ـ� ) /�¢ـ�ت (��3

�ج و(�0 دا*�I*��26 �ً0 و  26ا2 �ا/� !, G*د Gآ G0$�C -��vً�، و�!� .  yـ �C �/ا2 �ا Gآ

ـ08� أي (ـ�ف    C ـ��, ��00ـCور و�Cوا(� و G���C .      G0�2ـ yـ� ا2ـ �ا/�ت &�ـzIz ���!�إن ا2ـ

 y�& GED�C  ل��17576أي  263ا�� ��ـ5Öت   ا2�21ـ9  ا����أ xl��2.4 ا�
�G . ف أ,<�ي(
�ا[��n �0 أ��0 ه��0�v 2.5آ�� ��xl ا�
�G  .ا��وارة��C�] رة�$ ،Allied Hagelin �%ه ±)Iو� ،

��nس ا�	ة &� ���ب ا��	��� و��] xl	J :& �ء [�K -�K.  
  
  

  
  
  
  
  
  

  تشفير اللت الدوارة: 2.4الشكل 

 اتجاه الحركة اتجاه الحركة

الدوران 

 السريعة
الدوران 

 المتوسط
  الدوران

 البطيء 

الدوران 

 السريعة
الدوران 

 المتوسط
  الدوران

 البطيء 
a : : : :الضبط الأوليالضبط الأوليالضبط الأوليالضبط الأولي b : : : :دورة واحدةدورة واحدةدورة واحدةدورة واحدة الضبطالضبطالضبطالضبط        
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  أليد هاجلينلآلة : 2.5الشكل 

  

  ا8Y"�ء: 2.9
���2 ,�2�!�ام ) ا���اراة(���G اJ*�8ء �08�، وا�|ي ���y�& G إ*�8ء ا�
��� Iً��, �ً,��2أ

 ���2����G [9 أن اJ*�8ء (	0	� و�vد ا�� �08
�,��] ا�0��21 ا5*�Iف ,�0 اJ*�8ء وا�
@/ yإ� u���DC ��, ،ا�08� ا�%@ �Fه
����- و�0� ���8م أو �0�  أ$C ��%0, ،I�	9 أ�0��2 ا�

�ةq��� وء���ج اJ*�8ء إ�y �<��د آ�0� J*�8ء z �� G0�K%�\�0ت . �	D� �08
��	�ر/� �k ا�
08� ا�����2 أوz 5- .  ا�������ت، ��� ����EK Gراً ��|� ا��21ب
C -�[9 ,�] ا�� �0	�ت �

����- إ*��s�� ��\�8 �� ا�3�.  
  

  :� ه|� ا�v���0��21 &�د آ�0� �� أ�0��2 اJ*�8ء �
�وف  •D0- ا���Ccharacter marking ،رة ا�� ��&� و���وف ا��!Dق ا��] �,���- ا��C �%ه

 uv��C -� �� �0\��وف ا��¢�[� �Dن ا���C 5 �0D, ،I�� ر$�ص -�K ام�!�وذ�� ,�2
 ا��رs, �Kاو�� ��Dد ,��%3�� ��¢�ء

� ا�3�ي  •�D9(ا�\�0� ا��� (Invisible Ink� م ، ه%�ك ا������!�3C 9�� ا���اد ا�
�ض �C �%& �,��� &%� ا����,� ,��، و��- إ��Fر ا��zك أي ا��C 5 �0D,ارة�D�� �Kأو  ا��ر

 .��اد آ�0�0\�0 ���%0
، زه%� ��- إ(�اث z	�ب د0K	� [�ق (�وف �!��رة [Pin Punctures 9ا���	�0 ,���,�س  •

�ة ��¢�ء ا�����2 ا�� ��&� ,C 5 �0D��ن ه|� ا��	�بq��� �Kض ا��ر���C -� �� �0\��. 
� ا��Eرة  •$�%& ���2 [9�� وا��Eر pixelsإ*�8ء ا�F�%أه��0 [9 ا�� GK1ا .  

  
 `2��:  

9C19 ه|� ا��(�ة ا] �%
K�/:  
• �08
�0�ات ا��3�!��� [9 �<�ل ا����08� ا��	����0 وا�
� أ�0��2 ا�
08� اI)Jل  •
C �0��2ال(أ��� ا��	����0) ا25
•  �08
Cوف وا(�ة� اI)Jل ,�2�!�ام �<��&� (
�وف •Dار ا���C �2ة ,�را�8
 G0�DC ا�
2�!�ام �<��&�ت (�وف ����دة •�, �08
� ا�
• G	%ا� �08
C 
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08� ا�%�mC وا5nت ا��وارة •
C 
 اJ*�8ء •
•   

  
��a$أ:  
1.  �08
��ف *�ارز��0 ا��C �0���� ا�$�%���,: 

 Kا��8��ح   .أ 
��x   .ب Eا�%@ ا� �&��>�P 
8�   .ج 
 �C<��&� ا�%@ ا��

 
 G�� �v�� �0D,k  K  �08
C دا��ek :P � C  �08
C �] و دا��dk :C � P  �0D,

dx(ex(x)=x   -0K G��x   P  . ح��3�!�م �8� ��s0�>/Jا ���� �08
C ض /.�م�� (a,b)أ[
 �KI���, ف��وف ا�C �0)M ���>,1�M (mod M)  G&�9 �	�0س  ek(x)=ax+bو��Dد ا��& .

�وف �� D9 ا��& G��
C ���>,1وف ا�Dإن آ�/� ا�A  9إ�Z � 	%اغ وا��أو�v &�د .ور�s ا�8
3�!�مC أن ��9 ���� �� &�د ا��x0C�8 . ا��x0C�8 ا��هG &�د ا��x0C�8 ه|ا اآ�� أو ا$

�وف �� D9 ا��& G��
C ���>,1وف ا�D%� إن آ�/� ا��ا���A  9إ�Z :	].  
 

2. ��0] ��%� �08
C �0ض *�ارز���. ا��3�!���ن ا�<�0ون * k� �ً0 �6ل ا��8��ح C¥د�� أ[
2�%�� ,�2�!�ام  ا��¥د��إذا آ�/� � ���!�ا��0��D ��!�ارز�y�& �0 ا��Dا�02 ا��3

 u��6 ح��z%�\�0، وأ�¢� ا��3�!���ن ا��A03ن &�y و�q آ3� ه|� ا�!�ارز�8�64  �0
G��
�ض أن ا�� �ر [C -./ 9	%�0ت ا. ,�2�!�ام ه<�م ا���D ا���m ا[%���2�Dب 2

إذا ا(�8± .ّ أs�vة أ2�ع ,!��3 ��ات ,�� &���0 �	�ر/� �k اs�v1ة ا��3�!��� أ5ن
302��08 �� ه|ا  Gاه�،  ه�ا��3�!���ن ا�<�0ون وا��A03ن &�º8/ y ا��Dل ا�
8��ح؟ ��� ���v ام �6ل�!�2�, 9$�C Gن أو ا�<�0ون؟ ه�A03ن ا����!�ا�� �ر ا��3

�حqأ. 
 

 
3. 9���8� ا�
� ا�%@ ا����  :أ&

 
UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZVUEP
HZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSXEPYEPOPDZSZUFP
OMBZWPFUPZHMDJUDTMOHMQ 

 
�وف [9 ه|ا ا�%@ و�Kر/C k� u .أ D�� 9�3%ار ا�����وف ا�%3�9 أو�v ا�Dار ا���

 G�
 .2.3ا�%��ذ9v ا���xl [9 ا�
��x  .ب Eوف ا�%@ ا��) m�%��وف وا(�ة، ا2) �&��>�, �08
�إن ا2�!�م ا�

�وف D�� ��,�	ا��P  وZ ف�
�وف . [9 ا�%@ ا��Dاز ا��vأ @D]ا -zو m�%�ا2
�وف D�� ��,�	ا�� x��Eوف ا�%@ ا��)W  وS ف�
 [9 ا�%@ ا��

� .ج Eه9أذا آ�/� ,�ا�� ا�%@ ا� x�: it was disclosed yesterday  ض أن��، ا[
�وف ا��ا(�ة وا�|ي ,��ء ,������ Dل ,�<��&� ا�I)Jا �08
�ا2�!�ام ا�

 �0)���وف ا1,<��� ��0 9 25���ال ا����CIPHER 9ا��8D�0 ا�	�, k��C -C. 
 

ا�ـــــ%@ 
x��Eا� z y x w v u t s r q p o n m l k j i h g f e d c b a 

ا�ـــــ%@ 

8� ا�� Z Y X W V U T S Q O N M L K J G F D B A R E H P I C 

 
 9����وف، ���8دى ذ�� ا2�!�ام اI)Jل ا�D�� �0v جs� 9 �� 5 لI)Jه|ا ا

��,� اI)Jل أ&�I [9 أ&��ة �, �0�& GEDC ا���0 (وا�|ي yا��30ر إ� ��
G8 ا,��اء �� أ&�9 إ�9 أz )2- ا�	�اءة �� ا1&��ة ) ا,��اء �� ا&�9 ا��30ر

  )�� ا&�9 ا��30ر
C  I  P  H  E  R 
A  B  D  F  G  J 
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K  L  M  N  O Q 
S  T  U  V  W  X 
Y  Z 
 

�0����وف ا25���ال ا��ا(�ة ا�) �&��>� ��3�2 y�& GED���:  
C  A  K  S  Y  I  B  L  T  Z  P  D  M  U  H  …. 
 

� �0)����x وا����� ا��8E�0 ا�%@ ا�	, �vة واو�8
08�[� ا�
��  
 

 
4. �>��, ����C : ���, m��/�, ��08� ا�%@  ++Cاآ
C �]و �08
�أو أي ��� أ*�ي، �

 �08
C ام�!�2�,�%0>0] .  
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5.   
08� ا����9 : ا��(�ة ا������
�08�  �ر�0و�ا�
C�0/�تا��  

  
  :أه�اف ا��(�ة

  :[9 /���� ه|� ا��(�ة 02��ن ,�	�ورك
• ���DC �08
� ا����9 أ0�EC º2- ا�
•  �08
C ة *�ارز��0 ���0ر�Kو G0$�8C ���DC�0/�تا�� DES 
�ح وا •qy !9 وا��l�8�8�ة ا�
2�!�ام G0�DC ا� 
• �8���G0 ا��!
� ���DC $0} ا�

  
3.1 .��
��:  

���08� ا��
C م أ��2ب�!�3� block chipper ا�������ت و �08
����E,��0Kرة وا��2 ا��0م �   
��� �08
�0� �� أن D	�ا���C -� ا�������ت . u�&�3� ��3/ 9��08� ا��
��G¢8 ا2�!�ام ا�

�� ا��%�2�� ,� ��,�ت u�0�EC �/3�0 ا�����0]�08� ا���[	9 .  و��
� m����stream cipher ا�
 9��08� ا��
���x [9 أي �D.� و,���	�,m����  G ا�E�0 �� ا�%@ ا�/��z �0 أو\�%z ف أو�)block 

cipher آ� �����x ) �� ا1(�ف أو ا��%�\�0ت أو ا����/�0ت�<��&� (��� آEة وا(�ة، �� ا�%@ ا���
 G�� لI)إ �& u�>) ��s� �K �� ا���0/�ت G�K ا���ء . z%�\�0 64ر�s آ�0]�C ���08� ا��
C �� ��

�08
�� .  [9 &���0 ا�F�%�08� ا����9 ا������ة &�y ا��8��ح ا��
�-Symmetricأ�0��2 ا�
key block ciphers   ت�	0� �08� أه��0 وا2�!�ا�� [9 آ�0� �� ا�
�� �� أآ�� /.- ا����C

3��ي. ا��0م� �]�C أن y�08� آ��9 وا(� �k0�>� �2�% ا�� �0	�ت، (
C أ��2ب �v�� 5 
08�  � ��با*�Iف  و��kv ا�3�� [9 ذ�� إ�y. �� ا��1 وا�����D ��|ا ��21ب &��9
�ا�
  :ه� ا���ا�G ا�����0دوا���DC �K 9 ا��!���8 ا�� �0	�ت [9

3�&� ا�� ��,� و��Dود�� ا�|اآ�ة ا�|يا •�  �K� ->)و �08
��/��m ا�, ->) �� m�%
 ����  cache memoryا���0/�ت وا�|اآ�ة ا�3

•  �\�K� chipcards£��0ت ا��� |08%�G ا����د وا����<�0ت وآ�وت ا�
• �* k� ت�	0� ��G0 ا��!���8ا*�Iف x��3C ا�
� اص $0} ا�
 . ا�¢�ورة إ�<�د ا���ازن ,�0 ا���8ءة وا��1 •

  
 ��Cاs0و� ����& �	��6 ���D�� 9��08� ا��
��� �8���K�%%2 [9 ه|� ا��(�ة أ�0��2 �!

��0] B�¢أه- ه|� ا�0��21. و��ا�6 ا� �� Gا���0/�ت  و�� �08
C أ��2ب ���0رData 
Encryption Standard (DES). 

  
  

  :أ$�$��ت ا	��"�! ا	���* .3.2
�ف �� �08
C أ��2ب y�& ا��0م ���!�� ا��3F�%�08� ا����9 ا��
���� أ��� *�ارز��0ت ا��C

 9��08� [GCs0 ا��
�,Feistel block cipher . @%ا� �� ���08� ا����y�& 9 آ
����G ا�
 ���>) x��Eا�n  �3و���� �8
��ج آ��� [9 ا�%@ ا��/J �0\�%z ��� ->Dام . [9 ا��!�ا2

Jا �08
CلI)  93�96 ا������G ا���0�ة، �2اء �� /�(�0 ���ن ا5&��� ��9 ,��3%��& �0�
�0	D�08� آ��� (<��� . ا1داء أو )ا��%08|( ا�
C ج��D�n  u��6 ح��8� y�0 إ�\�%znx2nIً��] ، 

 ���>) �����64   ،�0\�%z وه|ا�� ->Dا��Jا��<��ت ا �� ����D�� �0���� �� yج إ���DC ،�0\�E)
 u��6 ح��8�64x264 )270 = 1021 =1021 (�0\�%z .�8دي�
���ا�ه|�  ��  ���	C GCs0] ح��Kا

08� ا����9 ا�����9 �����<� 
�  .   ��� ا��D	z 2�0%�\�0، ���� ,%�ء� �� ���/�ت �n%.�م ا�
  

  GCs0] ف�08� ا����9 ا�����9، (z64  x�3� �0%�\�0ت &�ده�  )ا2���ال(إ(Iل &
���,
�8
��x وا�%@ ا��E0 9 ,�0 ا�%@ ا� !�[��I د*u��6 G أر,�� . ,¥yEK &�د �� ا��,: ا�

 �08
C ام�!�2�, �0 0 !C :,�C 9�����، وا�D� G*د ���) �
& ��z%�\�0ت �%�m وا(� �� 2
JلاI) ة �� (�5ت����ج وا(�ة و[* ���) yج  إ��* ���) Gوآ ،����Dا�� �
& ��ا�!�ج ا�3

�8
08� ���� أن ��Dد . �C�G ,¥ر,�� z%�\�0ت [9 /@ �
�08� و[� ا�
��� 9 0 !�ا��,: ا�
 G�
2�,3.1�!�ام ا�<�اول، آ�� ه� ��xl [9 ا� .xl�� ه|ا  G�
 1ر,k إ(Iل ,03:ا�
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�0\�%z0 �0  ت !C :,�� �0D,ج،  أي�* yا\�0 إ��
��G و&D� G*�0 ا�%.�م  د	�C yدى إ��� ���
�&�3,.  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 
  
  
 
  

  
  
  
  
  
  
  
  
  
 
 
  
  

    مثال تشفير للتشفير الكتلي المثاليمثال تشفير للتشفير الكتلي المثاليمثال تشفير للتشفير الكتلي المثاليمثال تشفير للتشفير الكتلي المثالي: : : : 3.13.13.13.1    الشكلالشكلالشكلالشكل
  

�! آfود �K��ن و)�"�! ا. 3.3"�(Hلf� [�
  وا	��
�ه� آIود �q/�ن  ا(��ت
/ 9� &�9 1949[9 ا���م  Claude Shannonا��ر�K ا�����0 ا�

08� ا����9 ا����DC ،���D ���8م q���ت اJ أ�02�2ت
�-substitutionوا�����I)  Gلا�
permutation (S-P) networks . ����CJت ا���qلI) 0���& y�& G����08� ا� �وا�
�و��0 ا1


%�ه� [9 ا��(�ة ا���/�0 وه��K�/ 9�  :ا�
• Jل اI))ال��� )Sا�E%�وق ( )ا25
• G����  )Pا�E%�وق ( )ا�%	G( ا�

  
%Cت ا���q ¥
���S  ��E8% �<��&� �� 6�	�ت $%�د��  ) qS-P���ت (وا�����I)J  Gل

08� ا���ا(G ا�����دة P, �	�ت �� $%�د�� 
�أ& y ). ا�ُ�ْ%َ�y �� ��� ،)m ه�A0 ��	�ة �
�ه� $%�د�� ]�C 9�
�ر، ا���	�م أ��2ب  .Pو$%�د��  �qS/�ن أ�¢ً� [��ة رG\�2 ا5رC��ك وا5/

4  yة  16إ��8q ك�]decoder 
   0    1   2   3   4   5   6   7   8   9   10  11  12  13  14  

15  

   0    1   2   3   4   5   6   7   8   9   10  11  12  13  14  
15  

4  yة � 16إ��8
encoder 
 

 G*�0ت 4د\�%z  

  z%�\�0ت 4*�ج 
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9��08� ا��
���� ه|ا  ا��� ،�8
��x إ�y آ��� [9 ا�%@ ا��E9 ا�%@ ا�] ����G��D آ,
8��ح� y�& G��D�  . ا�

  

�ر وا5رC��ك �6ر ���sدة $��,� confusion and diffusion� ، G0�DCآIود �q/�ن أ�¢� [��ة ا5/
���08� آ
�
�ر وا5رC��ك ,�2�!�ام��D	� ���8م . ا��%�ء ا�02�21 �%.�م ا�� S$%�د��  ا5/

�ان �k $%�د�� �K5�,P .ف��C  x��E�0 ,�0 ا�%@ ا�\�E)Jا �KIا�� G�v yر إ��
�£��0 ا5/
��ج ا��8��ح ,����3%�2�, x�3C 5 �0D, ًا�	�C �8� أآ�
,���	�,G ���ف ا5رC��ك . وا�%@ ا��

 y�) ،�%��� �vدر yEKأ yة إ��	ح ����8� وا��8
إ�G�v y ا���KI ا�E)J\�0 ,�0 ا�%@ ا��
DCح����ج ا��8%�08� . � �� ا2
�� ا�sاو�� [0�EC 9- /.- ا�>) G��C ك��Cر وا5ر�
�£��0ت ا5/

����Dا�.  
  

3.4 .[(��] !�"�(  
GCs0] �08
C �0%, y�& ����C ة�F�%�08� ا����9 ا��
� Feistel Cipherأ��� أ�0��2 ا�

Structure ،  �08
C ��8م� y�& ��� invertible productا���93 �0�  ا��%�mوا�|ي ��
cipher . 9 ,�ا�� 2��0%�ت] GCs0] �2�6ر ه�ر �Kه|�ا �08
�(�K �0م . �	�ن ا���9l ,%�0 ا�

Jت ا���q B0��0� وا�����I)  � 03, �0%, 9] Gل,� G�
��!@ . 3.1&��03، ا/.� ا��
�0���08� [y�& GCs0 ا�!�E\@ ا�
C:  

�&��2�C)�����C ( �0 ا��8��ح  •] x0C�8� ام�!�2�,(K1,K2, …) 
•  G*ا�� �������0، [9 آ���v G ) ا���0/�ت(C	03- آ�إ��08E/ y و����<�ن [5�v 9ت �

¢��	� -�C -z �08E%ا(� ا� m������[BE/ 9 ا���0/�ت  (Iل��- اk� u .J ا�%BE ا1*
subkey . -zو�8��ح ا�8�&G*���  9 ا�%BE ا���1و<�5ت ا�ا3�1� ا&���داً &�y دا�� 
08E%ا� kKا�� G���C -��00�� ا���l�	  

�(�� دا�� ا2 �ا/�0  •� Gآ ،��,�
�� G)ا�3�ي و�8��ح [�& Fا��K k�v �0��&و y
�D	�0 اI)Jل� G�����ج ا�<��� د*G ا�<��� ا����0�C 9. وا�* G�و��. 

�0����ج ا�<��� ,����KI ا�* y ��:  
  
  

3.1    ...............                                        1

11

   RDLD

),KF(RDLDRD

i-i

ii-i-i

=

⊕=
  

  
�0)  
• RDi-1  وRDi ج� &�y ا���ا�i 9ا���(��  /BE ا���0/�ت ا���1 &%� د*G و*
• LDi-1  وLDi  ��)� &�y ا���ا�BE/i 9 ا���0/�ت ا3�1� &%� د*G و*�ج ا��
• Ki  ���>�� 9&� iا��8��ح ا�8
• F  �03�& � MANGLER, INVERTIBLEا��ا�� ا25 �ا/�0 و�<� أن C��ن �0
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        تشفير فيزتل تشفير فيزتل تشفير فيزتل تشفير فيزتل : : : : 3.13.13.13.1    الشكلالشكلالشكلالشكل

 x��$ @/)2w �0\�%z( 

+

+ F 

+ F 

+ F 

w �0\�%z w �0\�%z 
LD0 

LD1 

LDi 

LDn 

LDn+1 

RD0 

RD1 

RDi 

RDn 

RDn+1 

K1 

Ki 

Kn 

 �8
� @/)2w �0\�%z( 

G���� ا�

G���� ا�
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 @0!�C ����9] �02�21ا G9 ا���ا�Cn9 ا] GCs0] �08
C -0�EC:  
• ���08� : (<- ا��
�� �� &���0 ا�C G,�	وا�� �08
�آ��� �� زاد (<- ا����� زاد ا�� ا�

 ز�%� أ�6ل
��: (<- ا��8��ح •%�8�ة و�<�G ا2
ج ا��8��ح آ��� �� زاد (<- ا��8��ح ���3D ا�� ا�

�� �C G,�	ز�%� أ�6ل أ$�� وا�� �08
� .&���0 ا�
08� : &�د ا�<�5ت •
�08�، و��%� �<�G &���0 ا�
�ز��دة &�د ا�<�5ت ��3D ا�� ا�

 C¥*| ز�%� أ�6ل
• 9&�آ��� آ�ن ا��8��ح أآ�� �C	�0اً أ$�x ا��G0�D $��ً�، و��%u ��دى : إ/��ج ا��8��ح ا�8

 �08
C ز�� yأ�6لإ� 
08� : دا5ت ا�<�5ت •
C ز�� yدى إ��� u%�و� ،�ً��$ G0�D�أ�¢� �C	�0 ا�<�5ت �<�G ا�

 أ�6ل
  

�08
�08� [9 أ��2ب [GCs0 &���0 ا�
�
�u &���0 [� ا�C . 9] @!��� �08
��K/�ن [� ا�
9Cnا :G���  �0&�3�!�م ا��x0C�8 ا�8Cا�!�ارز��0 و yإ� G*ا�� �8
�Ki  �0Cا�%@ ا���,

�0 /3�!�م ا��8��ح ����س، ,DKn  ح��[9 ا�<��� ا���/Kn-1  �0[9 ا�<��� ا1و�y وا��8
y�� ه�|ا (��[�� ا��اxl ا/u . 3.2[9 ا�<��� ا1*0�ة، ا�
�K1   Gأن /3�!�م ا��8��ح   و/3

� �s0ة ��|ا ا��21ب���� ��� �0�
�08� و[� ا�
��� �8����ج إ�y *�ارز��0ت �!D/ 5.   �]
I���, y �� �08
�  :�Kا�

  
  

( )
( )
( )( ) ( )

3.2   ......                                                                  15

1615161515

161516

16001

151601

 LE        

,KREF,KREFLE         

,KREF RE        

,KRDFLDRD

RELERDLD

=

⊕⊕=

⊕=

⊕=

===

  



 الشبكات أمن 

47 
 
 

 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

        عملية  تشفير وفك تشفير فيزتلعملية  تشفير وفك تشفير فيزتلعملية  تشفير وفك تشفير فيزتلعملية  تشفير وفك تشفير فيزتل:: :: :: :: 3.23.23.23.2    الشكلالشكلالشكلالشكل
  

��ر )�"�! ا	�����ت. 3.5��  
08� ا���0/�ت 
C ارز��0 ���0ر�* ����CData Encryption Standard (DES)  ارز��0ت�* ��� أآ�

08� ا2�!�ا�� &�y / �ق 
�� ا��6%9 ,�����5ت 0ا����-، �%| ا&���ده� �� ���� ا�����ا�
 �0���8�  ا�!�ارز�0z���,FIPS PUB 46 . �0	� رK-  1977[9 ا���م  NBSا����Dة ا�1
C64 

 u��6 ح��ه%�ك آ�0� �� ا�<�ل (�ل ا�� ه|� . z56 �0\�%z%�\�0 �� ا���0/�ت ,�2�!�ام �8
8� ,!�ارز��0 /.��ً� ���� G0�DC ا�%@ ا��. ا�!�ارز��0
DES  ة�8
2�!�ام G0�DC ا��,

�0�Kت ا��ا�	0� �  .ا��9�l�8 أو ا�! y، ور�- ذ�� �� 5�G ه|ا �
��� &���0 [9 ا�

+ 

+ 
 F 

 F 

 F 

 F 

+ 

+ 

 G*د)x��$ @/(  

LD1  K1  

K2  RD2  LD2  

RD1  

RD15  K15  LD14  

RD15  LD15  K16  

LD16  

LD16  

RD16  

RD16  

�ج *)�8
� @/(  

�ج *)x��$ @/(  

 F 
+ 

K16  + 

LD1= RD15  
  

 G*د)�8
� @/(  

LD0= RD16  
  

RD0= LD16  
  

 F 
RD1= LD15  
  

K15  

LD2= RD14  
  

RD2= LD14  
  

+ K2  
 F 

RD15= LD1  
  

LD15= RD1  
  

+ 
 F 

K1  

LD16= RD0  
  

RD16= LD0  
  

LD16= RD0  
  

RD16= LD0  
  



 الشبكات أمن 

48 
 
 

�آ�  �1971��C kvر�� ا�!�ارز��0 إ�y ا���م 
� k,�C ���*�ارز��0 ��0802�  IBM(�0 �6ر [
�6ر [��� أ*� z120 �0\�%z . -z%�\�0 و�8��ح u��6  64وا��y�& G��C 9 آ��� ������ت (<��� 

 yح إ����آ� ه|� ا�!�ارز��0 �<���� أآ�� أ�%�، آ�� C -C	�0@ �6ل ا��8
 º8%� k,�C56 ا�
�0\�%z . �D�$�0 ه|� ا�!�ارز��0 وأ���أ&��� ا����� ا��9%6 ������0� [9 ا����5ت ا����Dة ا�1
�ف �C -2�,ا���0/�ت [9 ا���م �08
C ت ا�!�ار� ه|. 1977  ���0ر��v G�K �� ���ز��0 أ5ن ��

  .5(	� آ�� ا&���ت /3!� ����� �%��. آ�0�ة [9 ا����-
  

08� ا���0/�ت ���(� ��<�k0، و��E, ���Eرة �0vة، ر�- ذ�� 
C ل [*�ارز��0 ���0ر�v ك�%�
��\m أ(�3ا��%��2 � �ل ا�(�ل �v ��, -0�ECا/��� ��G ا*��0ر / y �� ح ا�|ي��8��، ] G�

أوz . �Dl%�\�0؟ ه|ا ا�<�ل /�mC �� أن 0�EC- ا�!�ارز��0 ��زال 2��� 128أم  z%�\�0 �56��ن 
[DES  9ا2�!��� *�ارز��0 . إن 0�EC- ا�!�ارز��E, �2�%� �0رة &���ا1(�اث وا��I0�Dت 

8�ات . K �&�ت �!���8 و��G �� أه��� K �ع ا�����G وا���Eرف
ا��	�م [G0�DC 9 ا�
�0 �0� ا�� ,�ر�v &���0 56وا�|ي ��3وى  �ل ا��8��حG�v 6 �	�رات ا��K �0,�2�Dوا�\�%z .

  .�2DSEف /�رس [9 ه|� ا��(�ة [	: ا�!�اص ا�02�21 �!�ارز��0 
  

08�  DES*�ارز��0 
C y �C m�%�)G)ا����د ا���( Product Cipher �� ن �� &�د���� ،
08� [GCs0 ا����9 وC. وا�����G اI)Jل5�vت 
C y�& �0ا�!�ارز� ����C ���>) �������k� G آ

64  9] �0\�%z Gةآ�[9 ا���م . ,�2�!�ام ا����د �%8|$��� ه|� ا�!�ارز��0 [9 ا�21س �.  �
08� ,�ا2 � ا����<�0ت و,�2�!�ام ه|� . C -C%08|ه� ,�2�!�ام ا����<�0ت 1993
�إن ا�

 �ً0�3/ Iً��6 �ً%ز� yج إ���D� �0ا�!�ارز�)Ï , .( G�
��|�  �� y �! : $%�و9K 3.1ا�
  ا�!�ارز��0

  
��DES  :2*�ارز��0 � y�& �z�� G*�0 وا(�ة [9 ا��\�%z �0�C �0) ،���,�9 آ�0C �0z¥C ����� Gآ

0� * S  ��� ،�0$%�د�� . ���!�z,�ً��$ �0%�\�0ت /BE ا��*G�>� ��� ،G ا��<�م � ���!�ا��3
8� وا��8��ح �0� و
� ا5رC��ك ,<�G ا���KI ا�E)J\�0 ,�0 ا�%@ ا��]�C�Dlر آ�, ا�	�0.  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 
            DESDESDESDESتشفير خوارزمية تشفير خوارزمية تشفير خوارزمية تشفير خوارزمية : : : : 3.33.33.33.3    الشكلالشكلالشكلالشكل

  

64 �0\�%z 

x��$ @/ ��� آ

  
 DES*�ارز��0 

���8�/@  آ
�  

 ا��8��ح

64 �0\�%z 

56 �0\�%z 
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08� ا���0/�ت. 3.5.1
C ارز��0 ���0ر�*:  
08� آ��� ,�0/�ت (<��� 
��0 ,�2�!�ام *�ارز��0  64ا�����0ت ا�02�21 �\�%zDES  �Dl��

 G�
��y�& G ا�����0ت ا����3.3�0[9 ا�<�� أ�30�ي �� ا�
Cو ،:  
•  G���� IP initial permutation  )ا5,��ا\9(ا1و�9 ا�
• 16  �� ���vم��� Jا B\�Fو y�& G��
Cح و����� &�y ا��8�C ��آ� وا�����I) Gل�
������ ،9\��/ G�& G�º ا�����G ا5,��ا\9 ا� •IP  final permutation  

 
 u��6 ح وا�|ي�����ن 56ا�<�� ا��0%9 �� ا�
�xl�C G ا�����k� G ا��8C�0، و\�%z ��:  

)���8��ح  ,��ا\59ا����G ا� •PC1ر  (�� �08E/ y�& �0\�%z28 آu��6 -�%� G  56و�!
�0\�%z 

•  �0&���ج ا��x0C�8 ا�8/J ��)�� �
& ��2subkeys  ���2�!�ام اJزا(� ا��ا\�, G���� وا�
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
  

    DESDESDESDESعمل خوارزمية عمل خوارزمية عمل خوارزمية عمل خوارزمية : : : : 3.33.33.33.3    الشكلالشكلالشكلالشكل

�0 8�64��ح \�%z 

  G���C ا,��ا\9

 x��$ @/64 �0\�%z 

  1ا�<��� 

  2ا�<��� 

  16ا�<��� 

 �¢��	�32 �0\�%z  

����G ا,��ا\&9�º ا�  

 �8
� @/64 �0\�%z 

 G���C �0ر�  1ا*

 G���C �0ر�  إزا(� دا\�ة ���30ر  2ا*

 G���C �0ر�  ا\�ة ���30رإزا(� د  2ا*

 G���C �0ر�  إزا(� دا\�ة ���30ر  2ا*

K1 

K2 

K16 

64 

64 

64 

64 

48 

48 

48 

56 

56 

56 

56 

56 
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3.5.2 .u2��ا\9 و����  ا�����G ا5,
�� ا�����G��� 9] yا\9 ا�! �ة ا1و�����C ه|� ا���0/�ت  ا5,C إ&�دة -�����<� ا���0/�ت، (�0 �

ا�8�د�� [9 ا�!�/�ت [9 ا�%BE ا3�1� وا��%�\�0ت  even bitsا�sو�0v [9 ا�!�/�ت ,�kl ا��%�\�0ت 
odd bits ���1ا BE%9 ا�] .�.�� ا��%�0، و�� C G�2%08|ه� ,�2�!�ام ا����د ه|� ا�����0 �%
hardware.  

  
�وا�<�ول  3.1aا5,��ا\9 و�����2 ,�ا�v � 2اول آ�� ه� ��xl [9 ا�<�ول  ����D�Gد ا�
3.1b .9C1ه|� ا�<�اول آ� �38C :  

 u��6 ا�<�اول G*64د  �� ���
�K- �� ا�
��ل إ�y ا��0�0 ,�1ر�Kم ا��C �0\�%z1  y64إ� .
k,و ا1ر�2��ن *�/� [�v 9ول ا�G���  �� م�Kا1ر G���C y�& ى��DC1  yأي *�/� [9 . 64إ�

�0� إ�z kl�� y%�\�0 ا��*G ا�����K [9 ا�!�ج، وا�|ي ����ن أ�¢� �� أر,�vG��� kول ا�
C 
�0\�%z ن���0K- ا��%�\�0ت [9 *�ارز��0 . و2C ه%� أن ±)I�DES  �02ر�2 (�ا��� º���IBM 

 -Kة �� ر�ا��  32/48/64إ�y ا��%�\�0 رK- ) [9 أyEK ا��30ر و�C�G أ��0K yEK( 1ا���0
)��0K 9/د£ G��Cا��0�0 و yEKة)أ���, �0��) u��!��0K- ا�|ي /3�&�y .  ، وه|ا &�º ا�

ا�	0- �� �ة ,��%.�م " (”G0�2675a6967 5e5a6b5a ا����ل إن آ�/� ,�0/�ت ا��*�3C Gوى 
�ي 
��y�& x  و�C�hexadecimal( Gا��3ا92 ا��E�0/�ت ا�%@ ا���� �ا�%BE ا���1 وا3�1

2�!�ام  ���Gا��,��  ا���ا�9�,IP  y�& GED�C“ffb2194d 004df6fb”  . �0ه|� ا���� y �C
�0���  :,����KI ا�

  
IP(675a6967 5e5a6b5a) = (ffb2194d 004df6fb) 

 
  ا5,��ا\9 و����G��� u2ا��: 3.1ا�<�ول 

a :� IP-1ا5,��ا\��G���   9��س ا��: IP  bا5,��ا\G���   9ا�
2 10 18 26 34 42 50 58 32 64 24 56 16 48 8 40 
4 12 20 28 36 44 52 60 31 63 23 55 15 47 7 39 
6 14 22 30 38 46 54 62 30 62 22 54 14 46 6 38 
8 16 24 32 40 48 56 64 29 61 21 53 13 45 5 37 
1 9 17 25 33 41 49 57 28 60 20 52 12 44 4 36 
3 11 19 27 35 43 51 59 27 59 19 51 11 43 3 35 
5 13 21 29 37 45 53 61 26 58 18 50 10 42 2 34 
7 15 23 31 39 47 55 63 25 57 17 49 9 41 1 33 
 
 
  

 DES*�ارز��0 ) ��ا(5�v �0%,)Gت . 3.5.3
 ���v Gم آ�!�3C)��)��0 ���[�ن ,��%�08E/ -32  BE �� ا���0/�ت �6ل آG �%�) أو �\�%z

 �6��	� ).  رK- ا�<��� ا�,�3	� RDi-1 )i-1وا�%BE اLDi-1  ���1ا3�1 ����� �08
C أي G��
GCs0]  �0����ج ا�<��� ,����KI ا�*  �08E/ B0$�C ���� ���0�	�  :ا�

  

3.3   ...                                         1

11

i-i

ii-i-i

RDLD

),KF(RDLDRD

=

⊕=
  

  .y�& G��C3.4 ا��uv ا����9، ا�
�F  Gا��ا�� 
�0 ,�2�!�ام  48إ�z   y%�\�0 32وا�|ي ���RDi-1  u��6 �� ا��*G ���د ا�%BE ا1 •\�%z

 G���� 3.2aو[	ً� ��<�ول  E&���0 ا�
•  9&�3��ً� �k ا��8��ح ا�8K k�>� mC�%ا�Ki  u��6 �0 أ�¢�  48وا�|ي\�%z 
� ��z/�0 $%�د��  •�& mC�%ر ا����S  u��6 mC�/ y�& ل�ED��32 �0\�%z 
  3.2b، و[	� ��<�ول �zP\�0 ,����0 ا�����u��632  G أ*0�ا ���ل ه|ا ا�%�mC وا�|ي  •
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        تبديل الجولاتتبديل الجولاتتبديل الجولاتتبديل الجولات     3.2: 3.2: 3.2: 3.2:        الجدولالجدولالجدولالجدول

 
a :����� Pدا�� ا������vE(  b  : Gول (ا�����G /ا�
5 4 3 2 1 32  17 28 12 29 21 20 7 16 
9 8 7 6 5 4 10 31 18 5 26 23 15 1 
13 12 11 10 9 8 9 3 27 32 14 24 8 2 
17 16 15 14 13 12 25 4 11 22 6 30 13 19 
21 20 19 18 17 16         
25 24 23 22 21 20         
29 28 27 26 25 24         
1 32 31 30 29 28         

 
� ه|ا ا5رC��ك  S $%�د��
%, G����DC	� ا5رC��ك ,�0 ا���0/�ت و��0K ا��8��ح و,��ه� �	�م ا�

�ج أي $%�وق * ،[��� &�y &�د آ�0� �� د*�ل $%�د��  y�&S / �ق &z��S  ���>9 ا�]

�ر�  .ا���/�0، ��� �%�m ا5/

   
Jل اI))ال���2�!�ام ) ا25�, �	D�z%�\�0ت آ�*G  ، آ� ��%� G	���z S�2 G/�0 $%�د���

k,أر m�ا��%�\�0 : وا�|ي �38� آ�9Cn 3.4ه|ا ا��xl�� G��D [9 ا�<�ول . z%�\�0 [9 ا�!�ج و�%
1*0�ة [9 د*G ا�E%�وق ا1و�y واSi   �0ر�*5 -K�0��ن، �3�!�م ه|ا ا�\�%z u��6 �ً0\�%z -Kر �/���

3�!�م ا��%�\�0ت ا1ر,k. ا1ر,�� ا���Dدة [9 ا�<�ول (IلJا(� $�8ف اC  G*9 ا��] y 2ا��
� &��داً
��0ر ا(� ا��3 &*5 . -Kر yل إ��DC �I&9 (�دت أ���� [9 ا�!���0 ا�
ا�	��0 ا��

%zج���ج ا�!/J �0ت\�%z ��,أر u��6 9\� . وق�%E�� I��]S1  �3وى� G*ر 011001إن آ�ن ا����!/ ،
 BE��, دة�D01ا�!��0 ا��  ) BE9 ه|� )12ا����د ( 1100وا����د ) 1ا�] ���
، ا�	��0 ا��

  :وا�|ي ���� أن /��� &%u0�& ،1001 .�KI���, u ���ن ا�!�ج 9ا�!��0 
  

S(18 09 12 3d 11 17 38 39) = 5fd25e03  
  

�2 -�%� Gم �6ل آ�K�0 أر/��z y �� �I&ل أ��ل  ا�����3C م�Kه|� ا1ر �� G�0ت، آ\�%z
  :C¤,3.3��ع ا�����0 ا����Dl أ&�I، وآ�� ��xl [9 ا�<�ول 

  
 Sإحلال صناديق . 3.3الجدول 

 RAر

وق /Q
 اf�Yل

 [8
 )B/��*(ا	
dc	د ا���	ا 

  ا	/�)� 
) N$ 2!ج	ا

M�2   )�!ي
�ي&
 

9\�%z 

S1 18 011000 00 1100 5 
S2 09 001001 01 0100 f 
S3 12 010010 00 1001 d 
S4 3d 111101 11 1110 2 
S5 11 010001 01 1000 5 
S6 17 010111 01 1011 e 
S7 38 111000 10 1100 0 
S8 39 111001 11 1100 3 
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    FFFFدالة دالة دالة دالة عمل العمل العمل العمل ال: : : : 3.43.43.43.4    الشكلالشكلالشكلالشكل

 
  

 

3.5.4  .x0C�8ج ا���� إ/
0� �6ل ا��8��ح �0��ن �8�ةوذ�� ,��ف z%�\�0  56ا*
���ن �<�ل �8��ح . �03DC ا�� ا��

�ة [9 ا�!�ارز�DES  ��64  ،�0\�%z56 ،�0*�ارز��0 q��� م�!�3Cا\�0 و�
& m�%C �0\�%z 
3�!�م �� G�K ا�!�ارز��0 [9 اا�C 5 9�3�!�م �%�\�0ت ا����/�0 ا1*�ى وا�C �K ح��8��


B ا1* �ء، ا�<�ول ��3.5�� �� �l -��دى ، (�0 �] �]��C y �odd parity ح��8��� . ����
 u��6 9\ا�
& -Kر m�%� ���Dه|� ا� y]اً، و�8
�D� -z �0\�%zد  64أن ���ن ا��8��ح أ�¢� �

08� ا��8��ح 
C ح��2�!�ام �8�, �8
ا��اxl ا/u و�� . Key Encryption KEY (KEK)ا��8��ح ا��
��08
C G�K ا1* �ء B
  .�� 5�� l�: ا����[� ا�8�دي ���8��ح ��

  
��ر!C 56  �� �0\�%z64  �0\�%z�����وذ�� � ا��8��ح �,kK%�\�0ت [9 ا���ا�ا� Gو  24و  16و  8: <�ه
2�!�ام *�0ر ا�����z ( G%�\�0 56(,	�0 ا��%�\�0ت . 64و  56و  48و  40و  32�, G�����ض ����C

����k� G ا��8��ح ا�%�G���C �� mC ا5*��0ر أ&�I . 3.6وا���Dد ,��<�ول  (PC1) ا1ول�
 ���%� Gن �6ل آ���E8%� ن��[D0 . 9و  s0�C ،�0\�%zC0 آG �� ه|� ا����0ت ,�����ز  �28<��&

 �� Gاح آs� ���v GآCi-1  وDi-1  ��� �ً	]ن و��0\�%z �0 وا(�ة أو\�%z ار�	إزا(� ��3ر�� ا��وران ,�
3�!�م آ�*G . 3.7ه� ��xl [9 ا�<�ول C �0، آ�����3�!�م آ�*G ��<��� ا�C �)اs0- ا��	ا�

�3.5����G ا5*��0ر ا���/9 و[	ً� ��<�ول   u��6 ج���ج */J ا��  48وذ����� G*م آ��!�3� �0\�%z
F(Ri-1,Ki).  

  
 G�
  .ا������ [9 أي G0$�8C xl�� ،DES ���v &���0ت *�ارز��0 3.5ا�

RDi-1 )32 
�0\�%z(  

E

48 �0\�%z  48)  Ki �0\�%z(  +

P

32 �0\�%z  

S4 S5 S6 S3 S2 S1 S7 S8 
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 DESفي خوارزمية  Sتعريفات صناديق . 43.لجدول 
7 0 9 5 12 6 10 3 8 11 15 2 1 13 4 14 

S1 8 3 5 9 11 12 6 10 1 13 2 14 4 7 15 0 
0 5 10 3 7 9 12 15 11 2 6 13 8 14 1 4 
13 6 0 10 14 3 11 5 7 1 9 4 2 8 12 15 
 
10 5 0 12 13 2 7 9 4 3 11 6 14 8 1 15 

S2 5 11 9 6 10 1 0 12 14 8 2 15 7 4 13 3 
15 2 3 9 6 12 8 5 1 13 4 10 11 7 14 0 
9 14 5 0 12 7 6 11 2 4 15 3 1 10 8 13 
 
8 2 4 11 7 12 13 1 5 15 3 6 14 9 0 10 

S3 1 15 11 12 14 5 8 2 10 6 4 3 9 0 7 13 
7 14 10 5 12 2 1 11 0 3 15 8 9 4 6 13 
12 2 5 11 3 14 15 4 7 8 9 6 0 13 10 1 
 
15 4 12 11 5 8 2 1 10 9 6 0 3 14 13 7 

S4 9 14 10 1 12 2 7 4 3 0 15 6 5 11 8 13 
4 8 2 5 14 3 1 15 13 7 11 12 0 9 6 10 
14 2 7 12 11 5 4 9 8 13 1 10 6 0 15 3 
 
9 14 0 13 15 3 5 8 6 11 10 7 1 4 12 2   

S5 6 8 9 3 10 15 0 5 1 13 7 4 12 2 11 14 
14 0 3 6 5 12 9 15 8 7 13 10 11 1 2 4 
3 5 4 10 9 0 15 6 13 2 14 1 7 12 8 11 
 
11 5 7 14 4 3 13 0 8 6 2 9 15 10 1 12   

S6 8 3 11 0 14 13 1 6 5 9 12 7 2 4 15 10 
6 11 13 1 10 4 0 7 3 12 8 2 5 15 14 9 
13 8 0 6 7 1 14 11 10 15 5 9 12 2 3 4 
 
1 6 10 5 7 9 12 3 13 8 0 15 14 2 11 4   

S7 6 8 15 2 12 5 3 14 10 1 9 4 7 11 0 13 
2 9 5 0 8 6 15 10 14 7 3 12 13 11 4 1 
12 3 2 14 15 0 5 9 7 10 4 1 8 13 11 6 
 
7 12 0 5 14 3 9 10 1 11 15 6 4 8 2 13 

S8 2 9 14 0 11 6 5 12 4 7 3 10 8 13 15 1 
8 5 3 15 13 10 6 0 2 14 12 9 1 4 11 7 
11 6 5 3 0 9 12 15 13 8 10 4 7 14 1 2 
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  المفتاح. 53.الجدول 
8 7 6 5 4 3 2 1 
16 15 14 13 12 11 10 9 
24 23 22 21 20 19 18 17 
32 31 30 29 28 27 26 25 
40 39 38 37 36 35 34 33 
48 47 46 45 44 43 42 41 
56 55 54 53 52 51 50 49 
64 63 62 61 60 59 58 57 
  

  رتبديل الاختيا. 63.الجدول 
a : �0ر� G���C2 (PC2) ا5*��0ر : G���C1 (PC1)  b ا5*
9 17 25 33 41 49 57 28 3 5 1 24 11 17 14 
18 26 34 42 50 58 1 4 12 19 23 10 21 6 15 
27 35 43 51 59 2 10 2 13 20 27 7 16 8 26 
36 44 52 60 3 11 19 40 30 55 47 37 31 52 41 

 56 39 49 44 48 33 45 51 
15 23 31 39 47 55 63 32 29 36 50 42 46 53 34 
22 30 38 46 54 62 7         
29 37 45 53 61 6 14         
4 12 20 28 5 13 21         
  
  

  جدولة الإزاحة لليسار. 73.الجدول 
 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 ر��K ا�<���

 z 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 1%�\�0ت ا��وران
 
  

08� *�ارز��0 
C م�!�3� GCs0] �08
C G�� u���DES  ،�08
�08� ��8 ا�
�/º8 *�ارز��0 ا�
�08
�08� و[� ا�
���0C &�3 ا5*�Iف ا��(�0 ,�0 ا��, x0C�8ام ا���!���  9 ا,��اءًه� ا2

  .[9 ا�<��� ا1*0�ة K1[9 ا�<��� ا1و�y و(�y ا��8��ح  K16ا��8��ح 
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        في جولة واحدةفي جولة واحدةفي جولة واحدةفي جولة واحدة    DESDESDESDESخوارزمية خوارزمية خوارزمية خوارزمية : : : : 3.53.53.53.5    الشكلالشكلالشكلالشكل
  
  
  
  

  
  
  
  
  

32 
�0\�%z 

32 
�0\�%z 

28 
�0\�%z 

28 
�0\�%z 

CG��� �0E	Cو  
 G���C2 ا5*��0ر 

Ci Di 

 �vأزا
 ��3ر

 �vأزا
 ��3ر

LDi-1 RDi-1 Ci-1 Di-1 

LDi 

+ 

RDi 

   ����CG���C و
  )Eا�<�ول (

+ 

  G���C وا*��0ر
 S$%�وق 

 G���C(P) 

F 

48 

48 

32 

32 

48 

K
i 
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8�ة *�ارز��0 . 3.5.5q G0�DCDES 9�l�8�  :ا�
 ���q��0م و, �� Gآ xlأوBiham and Shamir  9�l�8�8�ة ا�
إ���/�0 ا2�!�م G0�DC ا�
Differential Cryptanalysis  �0ارز��* �08
C ��G0�D وآ3�DES . ة�8
�ف G0�DC ا�&

��� ��Cَ�CTattack "K ��Gك ",�2-  1974ا��9�l�8 �%| ا���م ] IBM  �00- *�ارز��E��DES ،
  . Pوا�����S G (�0 ا2�!�م ���03D ا�� 0�EC- $%�د�� 

  
8�ة ا��9�l�8 ��	�، و
�اK�� ه<�م G0�DC ا�� y�& ����C G0�D�ا�8��ة ا�02�21 ��|ا ا�

 ���5 �� ��اK�� آ�, ،�08
���2ك أ�vاز آ��0E/ G أz%�ء ����<��� [9 آ���v G �� /.�م ا�
,%	BE/ G ا��*G ا���1 إ�BE/ y ا�!�ج ا3�1�، C ��DES  -z	�م *�ارز��0 [9 آ�v G.  وا(�ة

�- إ�<�د /BE ا�!�ج اBE/ ��5�, ���1 ا��*G ا3�1� وا��8��ح ا�8�&y%�� ��� ،���>�� 9 أ/� �
�[� ��0K ا��8��ح��5�� �0� �� �03�& �	����ج ا�	0- , %�8�ة . �� ا2
�	�رن G0�DC ا�

 �C�8��حا���v 9�l�8ز�� ����, �	���8�، ���EDل &�y ا�������ت ا��
، إن .�0 �� ا�%@ ا��
�8
��ن وا�%.� . ا2�!�م &�د آ�0� �� أ�vاز ا�%@ ا�� �C�8��Cن �q �0, فI�,�	�ر/� ا5*

���ل �� &�y ا5*�I[�ت [9 ا�!�ج)�, GED�C �K G*و[� ا����I[�ت ا���*I� . �0���ا����د5ت ا�
¥C إزا�� ���� B0آ xl�C G0�D�0� ا��8��ح، و�C�� ا�z  

  
  

( )[ ] ( )[ ]
( ) ( )[ ] 3.4  .....                      ,,1           

,,            
'

''
11

'
111

iiii

iiiiii

iii

KmfKmf ∆∆mi

KmfmKmfm

mmm

⊕⊕=

⊕⊕⊕=

⊕=∆

−−

+++

  

  
�آ���v y�& s0 وا(�ة���� &�y ا��C 9�l�8�8�ة ا�
�ا0C<�0 ا����� ��G0�D ا��C��أ . ا25

 ���2����0D وه��  ا�$ �0E/ ام�!���k و/m’  ±)Iوا��m  ���2ا����2�, �0�,��� ا*�I[�ت، و/
�v Gت ,�� آ�]I�*I� G��Dا�%�: ا��G��Dف ا��I�8� �� ���EDل &�y ا5*
. ��%@ ا��

 ���2�����D ا5*�Iف ا�D	0	m’  ���) 9] 9وا��G*�/m  ���2 آG �� ا�� �08
�إ�y /.�م ا�
G��Dف ا��I��ا�lت ���%%� . &�م ���[� ا��8��ح، و�	�ر/� ا�%��\k� m ا5*�2�!�ام ه|� ا5[�,

���vت &� ا��8��ح%� �Dو5تا����د آ�0� �� �إ&�دة ه|� ا�����0  �<�. ا��EDل &�y ,�] ا25
����D آz G%�\�0ت ا��8��ح� .� yه|ا إ� G0�D���ج أ��2ب ا�D247 x��$ @/.  

  
 G�

�ر ا5*�I[�ت &�� Izث 3.6ا��0K- ا5(���5ت . 5�vDESت �� *�ارز�xl��  �0 ا/

� ا5*�I[�ت ا��2 0�.C ل أن���0� ا(
C ،�0�0ا� y�& �Dlا���G*ت ا���]I�,�� . � ,���5 ا*
(�0 أن ا*�Iف . 0.25x1x0.25=0.0625ا(���ل ا*�Iف ا�!�ج ��3وى ���ن ا�<��� ا������ 

ه|ا ���د آ�0� �� ا�<�5ت،  ا�!�ج ه� /u38 ا*�Iف ا��*G، ���� إ&�دة /�: ا�<�5ت ا��Iث
�ً�,��C ًا�0�$ x�E��ب ا5(���ل �¢,.  
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3.5.6 .y !ة ا��8
  G0�DC ا�
8�ة ا�! C y �ر 
� G0�DC ا���8�ة *�ارز��0  ً�(��� اً��q G0�DC 9]DES . ���ه|ا ا��<�م ��

��� * B$�� y ا��G��D ا�|ي C	�م ,u *�ارز��0 	C إ�<�د y�&DES . ���� �	��[9 ه|� ا� 
9 6��	� ا��E/  G0�Dً� �247	�ر/� �k ا*��0ر  ً�،���و[ ً�$��E/�ً D 243إ�<�د ا��8��ح ,¤& �ء ]

9�l�8��3 [9 6��	� ا��G0�D (�0 �� اG�21 ا������E/ k� Gص ���و[� . ا�DC ���وا�|ي ��
  .ا&����06 ,�5ت &� ا*��0ر /�Eص

  

f(∆mi+2)= 40 08 
00 00 

∆mi+1=00 00 00 00 

∆mi+2=04 00 00 00 

f(∆mi+1)=00 00 
00 00 

∆mi-1||∆mi = 40 08 00 00 04 00 00 00 

+ f 

+ f 

+ f 

∆mi-3||∆mi+2 = 40 08 00 00 04 00 00 00 

f(∆mi)=40 08 00 
00 

∆mi =04 00 00 00 
P=0.25 

P=1.0 

P=0.25 
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8�ة ا�! y ه� إ�<�د ���د�� * �0 [���� ��,: ,�] z%�\�0ت ا�%@ ا
��x ا���ف �� G0�DC ا�E�
���ل )�, ،x0C�8وا�� �8
,�� ���DC ه|� ا���3DC ،�KI . �3�0.5وى (�ا�p  9وا�%@ ا��

� �8�ة، �����D إن آ�ن /��\m ا�<sء ا3�1
���D وا��Eص ا��E%أزواج ا� �� �� ا����د�� ���د آ�0
�z �& ������ y�& GED%�\�0 وا(�ة [9 1أو  �0<��ع z%�\�0ت ا��8��ح �3Cوى C ه��%& ،

�ر ه|� ا�����0 ����د5ت أ*�ى و. ��حا��8�C 9�& �& ت������ y�& ل�ED�� د �� ا1زواج�&
k� �%����C ���د5ت * G�>� ،�0 �� ا����� ا��������v k� G وا(�ة �� . ,	z �0%�\�0ت ا��8��ح

m\��08� [9 أي و�K، ود�m ا�%
�  ./.�م ا�
  
  

`2��:  
�0���  :در2%� [9 ه|� ا��(�ة ا���اk0l ا�

• �08
�08� ا���[	9 ا�
� ا����9 وا�
• GCs0] �08
C �0%,0- و�EC 
08� *�ارز��0  •
CDES 
• y !9 وا��l�8�8�ة ا�
  G0�DC ا�

  
��a$أ:  
1.  �08
C ام أ��2ب�!�2�, �08
C �0�0 *�ارز����8�ة ا��ه��0 ا�
أ& �CGCs0] . y�G ا�

�08
�8�ة ا�%�C<� �� ه|ا ا�
8�ة ا��ه��0 [� ا�
 .*�ارز��0 ا�
  

Input: plaintext = (left[0], right[0]) 
 
for round from 1 to 16 do 

left[round] := right[round-1] 
right[round] := left[round-1] ⊕ F(key[round-1], right[round-1]) 

end for 
 
Output: ciphertext = (left[16], right[16]) 

 
2.  

08� ا���0/�ت؟ .أ 
C ����� 9] x��Eا�%@ ا� ��� �� ه� (<- آ
��x ���ذا  .ب Eا�%@ ا� ���8� ��3و�� �D<- آ
�<� أن C��ن (<- آ��� ا�%@ ا��

08�؟
C �01ي *�ارز� 
08� ا���0/�ت؟ا�آ- &�د ا��x0C�8  .ج 
C 9 ���0ر] ���!�3� 

 
3.  -K9 [9 ا�<��� ر���08� ا���0/�ت &�9 ا���Dل ا�
C �0ر�� G��
�i: 

  ��ج  Kiح ا�<��� ����0/�ت و�8�� Ri-1وا�%BE اCLi-1  ���1¥*| ا�%BE ا3�1!Cو G*آ�Li  

  :، (Ri�0و 
Li = Ri  
Ri+1 = Li ⊕ (Ki mangle Ri) 

  
  

 �� Gع آ�v��0�  Fإن آ�/� ا��ا�� 9 �( Riو  Ri-1  ��Liو  Li-1وxl آB0 ���� ا2�
�03�& .�vة [9  أو�8
 أ�2ء&�د ��Dو5ت ه<�م ا���D ا�
��G ا�� ��,� ��3� ا�
  ا�5�Dت؟

  
4. >��, ����C� : ح ا���م��2�!�ام *�ارز��0 ا��8�, �08
�08� و[� ا�
��� m��/�, ��اآ

08� ا���0/�ت 
C �0ر��DES. 
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� ا����D: ا��(�ة ا��ا,��F�%�08� ا��
�  ا�

  
  أه�اف ا��(�ة

  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك
• s0� ���DC�0 وzI�ا���0/�ت ا� �08
C ام *�ارز��0 ���0ر�!�ا��C و�Dـ�ود���� و�3ـ��ى   ا2

 أ�%��
•  �8���G0 ا��!
� ���DC $0} ا�
• 9��08� ا��
���, u�08� ا���[� و�	�ر/
C �0ت��& y�& ف��� ا�
•  �08
C أ��2ب �]���RC4  

 
4.1 .��
��  

، أدى إ�ـy ا��Dـ�   �lbrute-force attack ه<�م ا��Dـ� ا�
ـ��DES    G&�م �0EDC *�ارز��0 
��� G\0- *�ارز��0 ��0ـ�ر  ا(� ه|� ا���ا\. &� ,�ا�EC -��C G�0�EC 9] G- *�ارز����v �0ة، [

08� ا���	�م 
�أ�� ا�!�0ر ا1*� وا�|ي �Advanced Encryption Standard (ASE)  . y�& ±]�Dا�
��ـ�د � �08
C ام�!� �DESـk *�ارز�0ـ�    ا25����ر ا�9��D [9 ا���ا�m وا����ات، �C�G [9 ا2

���دة� x0C�8� k9 2%�رس [9 ه|. و�zI�ا���0/�ت ا� �083C ا��(�ة ���0ر �Trible-DES  �وا1آ�
  .ا2�!�ا��

  
��ر )�"�! ا	�����ت ا	 /��*. 4.2��:  

   �
ـ08C ف ,�2- ��0ـ�ر�08� و�8��(�0 و��
C �0��)�08� ا�����د �3�!�م �
�ا,3: ه�A0ت ا�
 9\�%�  .4.1و��xl [9 ا�
�Double-DES  Gا���0/�ت ا�

  
  
  
  
  
  
  
  

a :�08
�  ا�
  
  
  
  
  
  
  
  

b :�08
�  [� ا�
  

  الثنائية DESخوارزمية : 4.1الشكل 

  

�08
�0� ��l �ED ا��<�م ,��	�,��  ، (�0و�0� ا�� �0� �%��2 ه|ا أ��2ب ا�� u/ا �%& 
 BE���meet-in-the-middle attack )xا��%Eو[9 ه|ا ا��<�م ). ه<�م ا�%@ ا� �]� �%�\9ا�,��

(P,C) BE��[� ا��8��ح &%� �%�� ���� , �08
�وا�|ي ���� . ����دة ت��Dو��5 &���0 ا�
9C1آ� u8$و :  
 �8
 :,�� ا���(�� ا1و��KI���, y �� y ا����X �0ا�%@ ا��

C
X

E E P

K1 K2 

X

D D C

K2 K1 

P
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X = EK1[P] = DK2[C]                      …..    4.1       

 
8��ح ا����%� و/�Dول آG ا�	0- ��� ����Dا��K1  y�&P ا�� @%�� ����D0- ا��	د ا��>�J
8 �X 

���ـ� ���8�ـ�ح      . G�K ا���(�� ا���/�0 وs!Cن ه|� ا�%��\�v 9] mولDـ0- ا��	ا� Gـ�ول آـD/ -zK2 
 y�&C    ف����� ��ـ%@ ا��
ـD0- ا��	إ�<�د أ�¢� ا�X        ،yـ� ا1و�ـ�)�
ـ08� ,�ـ� ا���,�ـ� [ـ� ا�
,¤&ـ�دة ا���Dو�ـ� &ـ�دت �ـ�ات &�ـy      . و�¢�ه9 ,	0- ا�<ـ�ول ا1ول  ،�vول أ*�[9 أ�¢� و�!sن 

�0K y�& GED- ا��x0C�8 أC �K ة�8
���D وا��Eص ا��E%از �� ا��vK1  وK2 .   0ـ� ه<ـ�م	�C إن
  .ا��%��C �& ��sC 5 BE	�0ات &� ه<�م ا���D ا�
��G &%� ا��<�م ,��	�,�� 

  
4.3 .*Bf 	ت ا������ر )�"�! ا	���:  

 G�ــ

ــ08� ا���0/ــ�ت ا��zIــ9  3.2ا�C 0ــ�ر�� �
ــ08C xــl�� Trible-DES ام�!�8�ــ�(�0،  ,�2ــ�
�q ام ه|ا ا��21ب�!�08� ا���0/�ت\ا2
C ��21ب ���0ر G���آ k د�
ـ08� zIzـ�    . ا��8�هـ|ا ا�

 �08
C �� ات أ,:ء��DES د�  .ا��8
 
 
 
 
 
 
 
 
 

a :�08
�  ا�
 
 
 
 
 
 
 
 

b :�08
�  [� ا�
  

  الثلاثي بمفتاحين DESخوارزمية : 4.2الشكل 

 
�08� �<�G ,%�0 ا�
C �]و �08
C G)ا�08� ا���0/�ت ا2�!�ام �
C �0ر�� �08
�� �A]��� �08


083� ا���0/�ت ا��8�د ,<�G . ا��8�دC ة ���0ر�8q �] ا ا��21ب|�� ����K1=K2  . ���� �ً��./
��ج إ�y &�د آ�0� �� ا���Dو5تD� �0) ،9��& �08�، ��� ه|ا ا��<�م �0
�.  �����v ه|ا ا�

9 ,�2�!�ام �8zI�ا���0/�ت ا� �08
C �0ر�� ���2�!�ام [9 ����ا&I� �0)��� إدارة ا��8��ح 0
ANS X9.17  وISO 8732  .  

  
 �zIz k� 9zI�ا���0/�ت ا� �08
C ام  ���0ر�!�8�ة ���� ا2
���EDل &���s� y �� ا�� ا�

8� ,����KI ا����z .�0%�\�0 128 -آx0C�8� %� G، �6ل
  :(y �� �0 ا�%@ ا��
  

C = EK3[DK2[EK1[P]]]                 …..   4.2  
 

��/��08� C [�, 9] �0	�ت ا5/
��ة 3�!�م ه|ا ا���,.  
  

C
A

K1 K2 

P E D E 

K1 

B

P
B

K1 K2 

C D E D 

K1 

A
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4.4 .[�P��	ا ��Q  
08� و[� 
�08� آ��9 أ*�، و(�ة ا��%�ء ا�02�21 �
C أي G�� u��� ا���0/�ت �08
C �0ر�� G���

�,�z ���>) �0/�ت, ���08� آ
C .د�v�� ن��C �K �06 �� ا���0/�ت���ة &��0ً� /����k� G آ��0 ا&
 �ً��	�) ���Dه|� ا� y]وC��2�%� ����z u0�& GED%�\0ـ� أو ��z/0ـ� [ـ9 أي    )��ن 0$�� ا��C أو ،
 ،�Kـ  (و �
ـ08� ا����ـ9 [ـ9     ). أآ�ـ� �I\�ـ�   �[�و[y ه|� ا�C ���D�ـ�ن $ـ0�� ا��25ـ�!�ام ا�


ـ�G0  ) أ/��ط(أر,�� FIPS 81  {0$[9 ا��0z	�  NIST ت ��Aا�� �0	�ت ا��!���8 (�دCmodes 
of operation .   9ـ��
ـ08� ا���3�!�م ا�� �K 9�� �0 آG ا�� �0	�ت ا�C y0} إ�Eف ه|� ا���C

�G0 إ�ـy *�3ـ� [ـ9 ا��0z	ـ�     .  [��0
��0<� �.��ر C �0	�ت وا(��v�0ت ���vة، ز��ت $0} ا�/
08� . 38A-800ا�!�$� 
�3�!�م ه|� ا�k� {0E ا�C9 ا���08� ا���0/�ت ا��
C �0ر�� G�� ،�F�%��
08� ا���	�ما��9zI و
���y�& G. ���0ر ا�
C G0�
�  :�K\�� $0} ا�

  
�و/9  •���Jة ا�8
0$�� آ��ب ا�Electronic Codebook Book (ECB) 
8�ة   •
0$�� ر,: ا���G ا��Cipher Block Chaining (CBC) 
8�ة  •
�|�� ا����03 ,���0$�� ا�Cipher FeedBack (CFB) 
�|�� ا����03 ,��!�ج  •�0$�� ا�Output FeedBack (CFB) 
0$�� ا���اد   • Counter (CTR) 

 
�P� آ��ب ا	�"!ة اY	��!و�*. 4.5Q 

�و/ـ9، [ـ9 هـ|� ا�Eـ0�� C	3ـ- ا��2ـ���       �08� ا�5�
��G0 ه9 0$�� آ��ب ا�
C ��ا,0$ :3
 G���xإ�y آEا�%@ ا� �� ���8� أي آ
Cو ��	�3� �K9 إي و] .     x��أي آ��ـ� �ـ� ا�ـ%@ ا�Eـ

2�!�ام /º8 ا��8��ح�, �8
C .Cy �      ،ـ�KI���, د�
ـ08� ا��0ـ�ت ا��8ـC ة ,���0ر�8
ا����� ا��
 G�
  .:4.3ا�

  
Ci = DESK(Pi)              …..  4.3 

  
8�ـ�ح         � Gـ�ـ� وا(ـ�ة �ـ� ا������ـ�ت �����ج إ�y إر2ـ�ل آD/ ���%& :	] ��0Eم ه|� ا��!�3C

8��ح ر\session key930 ) ا��ورة(ا�<��3 �, �8
�و/9 5. ا���0$�� ا����ب ا�5�   G�2 آـ�%C
            kو*�$ـ� �ـ ��ـu [ـ9 ا�ـ%@ ا��
ـ8.)I� ـ��2ـ��� ا�ـ|ي ���آ��0ت ا���0/�ت، /3ـ�� C�ـ�ار ا�

9�00�ات ا��! 0 �ت وا��5�2ت ا���0�ة ���ن [��0 ا����ـ�  �ا�Eـ0��  ��ـ|�   ا��\B�¢930 ا�. $
8�ة 
ن أن دو ا����ـ� (�0 ���� أن C!�: وC	Dـ-  . �� ا���]&� ,�¢�� 	�3�[9 أن ا���G ا��

08� أ
C �]و �08
C y�& �z�C��� . أ*�ي ي آ
  
  
  
  

 
 
 
 
 

a :التشفير  

 
 
 
 
 
 
 

b :فك التشفير  

    كتاب التشفير الالكترونيكتاب التشفير الالكترونيكتاب التشفير الالكترونيكتاب التشفير الالكتروني    صيغةصيغةصيغةصيغة: : : : 4.34.34.34.3    الشكلالشكلالشكلالشكل

 ��s1= ا� 
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�P� ر,U ا	��] ا	��"!ة . 4.6Q  
9���
� y !C �� ��ار  ����و/G�v ،9 ا�ـ%@   وا��8�ة ا�5�
�0 [9 0$�� آ��ب ا��I��ا25

 �8
0$�� ر,: ا���G ا��
ـ8�ة . 3�	Iً &� آG ا���G ا��3,	���0� ا�� u0 �C �� 3ـ-  . ه|ا	�
 :,�C ،G���x إ�y آEا���¢�� ,ا�%@ ا� [���08
� 2ـ�,	� ��m ا����� ا��
ـ8�ة  C. [9 &���0 ا�

�08
C G�K �0��D���2 ا��08� ���ا�� &���0 ه��k آ��� ا�
�3�!�م ��0K ا,��ا\0ـ�  .  ا�CInitial 
Value (IV), و&�دة ، ��C]�08� ا���0ت و/��� &� ، )أ$�8ر ������ آ��( ���ن ��
C ة ,���0ر�8
ا��

 G�
  .:4.4ا��8�د ,����KI، ا�
  

Ci = DESK(Pi XOR Ci-1)                    … 4.4a 
C-1 = IV                                      … 4.4b 
 

 �v�Dة &%� ا��8
3�!�م 0$�� ر,: ا���G ا��C ،ة �� ا���0/�ت ,¥��ن�إ�y إر�2ل آ��0ت آ�0
�و/9 و,��Cآ�ل C��دل ا����8ت ��� � أن C��ن ا���0/�ت ���vدة �	��ً� ��G ا����� ا�5�qFTP 

 .  web وا����
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

a :التشفير  

 
 
 
 
 
 
 
 
 
 
 
 
 

 
b :فك التشفير  

 
  صيغة ربط الكتل المشفرة: 4.3الشكل 

 ��s1= ا�  

P1 

K   
�08
C  

+ 

C1 

P2 

K   
�08
C  
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C2 

PN 

K   
�08
C  

+ 

CN 

 ��s2= ا�  
 ��sا� =N  

IV 

CN-1 

P1 

K 

C1 

 �]
�08
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�08
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8�ة ����G [9 آ�080 ا�����k� G ا����� �� [9 ا(� ا���اk0l ا���
0$�� ر,: ا���G ا��
 ->) �� ������ و(<��� ا$�� �8�ا�ا1*0�ة، ا��C �K 9��ن �0

� . ة���� ا��) -�� ���&

 ���
� [9 ا� �ف ا���/9) $�8ر¥/��ذ0ّvً� ,(ه|� ا��Dا� s00�C �>ة . و��3�!�م ا����/�0 ا0*1C

D�3ب &�د ا�D� ���  . ا��3�!�م �[9 ا��

  
 I��][ b1 b2 b3 0 0 0 0 5]  �v�C �������/�0 ا�!0�ة �3Cوى *��3 ا. (
�ات 4[9 ه|� ا��


� زا\� ا���ادDأي &�د ا� . -K��� �0vوsا(� ا��¢�َ&�8ت ا� ���أو  8إن آ�/� أ*� ��z/�0 [9 ا��

� زا\� ا���اد &%�ه� �<� إ�l[� آ��� إ�l[�0 �إن آ�/Dد ا��& ����C ى  .��3وى��v�C $0} أ*

�0]�lإ �����8دى ا��v�D إ�y آC ���2 �  .أآ�
  

�اآ�9 C ا/��0ر �0z¥C y �� G�8� �� 5��  avalanche effectر,: ا��
��� ��%y أن ا�%@ ا��
0� آG ا���0/�ت ا��3,	���C دون u�0C�C أو إ&�دة ��0�C . ا\�0 �<� أن���و[� C��ن ا�	��0 ا5,��

�G2 وا��3�	�G، وان أر2��� �00�Cو yا1و� ���0� z%�\�0ت ا���C -v����� ���� �08
C دون ��
 G2�C أو ��,�z �0\ا��08�، &�u0 �<� أن C��ن ا�	��0 ا5,
�ا�	��0 ا5,��ا\�0 ������] وG0�DC ا�

���2��و/G�K 9 إر�2ل ا��8�ة ا�5�
8�ة ,�2�!�ام 0$�� آ��ب ا�
�.  
  
  

�P� ا	���P� ا	��1�� ,�	�"!ة. 4.7Q  
6�[�0 أو º>� ��0K(ا���0/�ت ���(� [	: آ�%�\�0 أو ��z/�0 [9 إي و�K  إن آ�/� ���v I�� (

� ا�������ت*¥�C 5 y�) ���08� ا��
C أ��2ب �0� �08
��� �ا�8��ة . �<� ا2�!�ام أ��2ب أ*
 B\ا\9 زا�
08� ا����9 آ���� أر�Kم &
�ا/.� ( pseudo-random numberه%� ا2�!�ام ا�


08 6ا��(�ة C �& ����2)[����ا�و�I(± ه%� &���0 . ، ود�m ه|� ا��%�\�0ت ا��
�ا\�0 [9 ا�
03��� �º8/ k ا����0 K mC�%ا� k�v :	] �� �C ،����3, ��3�& ���� ى�ا�<�k ا�	3

G*ا�� y�& ل�ED�� .  
  

 y�& ��0Eه|� ا� ����C5ج ا�) z%�\�0ت أو ��z/�0ت(2�!�ام ا��
�ا\9 1ي &�د �� و(�ت ا�!
� ا��l G�K�08
��� Ï ا�|ي ه|ا ا��21ب ,u آ�0� �� ا��K�8 . %�\�0ت �� ا�BE وإ&�دة ا�

�08
����G [9  إ/��ج آ��� �� ا��%�\�0ت &
�ا\�0. &���0 ا�C ����, �	��&�د ا��%�\�0ت ,��  ،6
��s إ���0 ,�2�!�ام (، 128أو   64أو  8أو  �3�1وى �CFB-1, CFB-8,   CFB-64, CFB-128   (

����|�� .  �z k%�\�0 أو ��z/�0 ا�����2 ا��m���C 9 آ��[� z%�\�0ت /<���� [3��- ا�C �0)
�8
 CFB-1, CFB-8, CFB-64, CFB-128(<- ا����� .  ا����03 ,���� آ���� �� ا�%@ ا��

08� ا���	�م
�08� ا���0/�ت أو ���0ر ا�
C �0ر�� G�� �8
��� &�y (<- آ��� ا���� .  
  

�8
�|�� ا����03 ,���2�!�ام &%ـ��� ��ـ�ن و$ـ�ل ا���0/ـ�ت     0$�� ا�I� ��2�%� %�\0ـ�ت أو  (ة�ا�
��,�9) ا����/�0تC .   m0>ات &��0ـ� ا�¢ـ�%K 9] م�!�3C ���%& Gآ�
0�� �� ا��Eه|� ا� y/��C

noisy Channels �D0D$ �0� �0\�%z ه� أي�%& ،)�,�* (      Gـ�� ا�	ـ0- [ـ9 ا����ـ� ا�0��Dـ� وا����C
�0��	�  . ا��3

  
4.8 .���P�	ا �P�Q 2!ج	�, ��  ا	��1

8�ة
�|�� ا����03 ,���0�� ا�E� ����, ���|�� ا����03 ,��!�ج 0$�0$�� ا� ����C . G�����- ا��
�ـ�ج ا��
ـ�ا\9 ���%�\0ـ�ت �3ـ�	I &ـ�       .  �� ا�����2 آ��[� z%�\�0ت/Jـ�ن ا�� ��0E9 ه|� ا�]

���G [9 أ���/0ـ� (3ـ�ب هـ|� ا   C اتs0� ��0 �� ��� ،ه��08
C -C 9�1رKـ�م �	ـ��ً�   ا�����2 ا�
� [	: &�ـC y%�\0ـu وا(ـ�ة   z�� �0\�%z /�0 إن ا�! �ء [9 إي��ة ا�s0وا�� .     ����ـ� �<�ـG هـ|� ا�Eـ0

ــk ا5$ــ %�&�0 واJر2ــ�ل     ــG ا���ا, ــ�ات ذات ا�¢ــ<m0 ا��ــ��9 �� �%�2ــ�� �2Iــ�!�ام [ــ9 ا�	%
9/��s8��  :���� ���DC ا�	0- �	��ً� ,�2�!�ام ا���KIت ا�����0. ا�

  
Ci = Pi XOR Oi                          … 4.5a  
Oi = DESK1(Oi-1)                        … 4.5b 
O-1 = IV                                  … 4.5c 

  



 الشبكات أمن 

64 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

a :التشفير  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
b :فك التشفير  

 
 

 صيغة التغذية العكسية بالشفرة: 4.3الشكل 
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a :التشفير  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

b :فك التشفير  

 صيغة التغذية العكسية بالشفرة: 4.3الشكل 
 
�|�� ا����03 ,��!�ج �<� &�م ا2ـ�!�ام ا��ـ�[� أآ�ـ� �ـ� �ـ�ة،      �0$�� ا� �08
C ا�� ���	��

       ��0 �
ـ8��� و,¤��ـ�ء ا���\0ـ�ت ���ـ� 0�DCـG ا�ـ%@ ا��
ـ8E/ mد� -� ان <ـ� آ�ـ� � . (5 �0 �
�8C 5 y	� ا���0/�ت) G�	�أوlـ�D اD,1ـ�ث ا/ـu �ـ� ا�¢ـ�وري      . ��sا�� آG �� ا���G2 وا��3

  .CFB-128 )أو   CFB-64(ا2�!�ام ا���G ا������ [	: 

K 
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64 
PM 

s 

  �G>3 إزا(�
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�P� ا	�
اد. 4.9Q  


ـ08� Kـ0-       ��|�� ا���3ـ�0 ,ـ��!�ج، 3Cـ�!�م [ـ9 ا���8 �� 0$�� ا���0$�� ا���اد /3!� �!
�(� �%ر�- . &�اد ,�5 &� ا�!�ج�Kا �K ��0Eـ� إ5       |أن ه|� ا��C�0�� -�2ـ%�ات &��ـ�ة، �ـ- �ـ

08� ا���	�م 
�25�!�ا��� [9 ���0ر ا� ����KAES  ���
K�%� -C 9��G0 ا1ر,�� ا�
��k $0} ا�
0�� [C �0��C 9 �0	�ت q���ت 0$�� ا5/�	ـ�ل ا��0ـ�   . �2,	� [9 ه|� ا��(�ةEم ه|� ا��!�3C

)��sا�� ATM( asynchronous transfer mode   ـ�/��. IP security   (IPSec) وا�� ,��Cآـ�ل ا5/
�<ـ� ا2ـ�!�ام �0Kـ� &ـ�اد     . �6ل *�ج ا���اد �3ـ�وى (<ـ- آ��ـ� ا�ـ%@ ا�Eـ��x ا��3ـ�!�م      

 x��08� أي آ��� [9 ا�%@ ا�Eـ
�� B�����ـ� &ـ� هـ|� ا�Eـ0�� ,�2ـ�!�ام       .�!���8 و�8��ح �!
�0���  :ا���KIت ا�

  
Ci = Pi XOR Oi  
Oi = DESK1(i) 

  
  

 
 

  
  
  
  
  
  
  
  
  
  

a :التشفير  

  
  
  
  
  
  
  
  

 
 
 
 
 

b :فك التشفير  

صيغة  العداد: 4.3الشكل   
  
  

E0!�C ���� ا���اد ��  :� [9 ا�������9 أه- �s0ات 0$
08� ا����ازي ,�2�!�ام ا����د  •
� ا����<�0ت ,��8ءة &���0 أو/و�	�رC y�& ��C%08| ا�
•  �v�Dا� G�K �>ا����� ��Cر�	�� �08
�� 
8�ةا��8% •
 ذ ا��
�ا\9 ����G ا��
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�آ� ��8<ـ�ة ) G	%C 9�2�!�ام [K 9%�ات ا�EC5ل ا�����0 ا�3�&� وا�I� ��2�%� ��0Eه|� ا� .
� �� &�م ا2�!�ام ا��8��ح و��0K ا���اد� �08
�  .�0��C ا�

  
  

4.10 .*�]
  ا	��"�! ا	�
 �0/��z �>����, x��E9 ا�%@ ا�	]��08� ا�
�8� أ��2ب ا�
�)u0\�%C أي  [9) أو    kـ��C -ـz ـ�Kو

x��Eى �� ا�%@ ا��8�ـ�(9 &
ـ�ا\9   . ,�(�ة أ*� �]��C k� ى�وذ�� ,�2�!�ام ا�<�k ا�	3
 B\وزاpseudo-random keystream .     ا� ��ـ� وا��ا(ـ�ة ا�ـ|ي �
ـ08�� u0�q 9	]��08� ا�
�ا�

�ـ�[�          C م�!�
ـ08� ا� ��ـ� ا��ا(ـ�ة �3ـC ق ا��(0ـ� أن���C درا2�u [9 ا��(ـ�ة ا���/0ـ�، ا�8ـ
0	) 9	)B\زا �0� (B\ا\9 زا�
08� ا���[	�C 9[� أر�Kم &
�3�!�م ا�� G,�	ام  . وا���!�ا2ـ

��ــ�[� ا��8�ــ�ح ا��
ــ�ا\9 �ــ��C )9ــ�و(ــ�ة ا�ــ%@ .  ,�����ــG *ــ�اص ا��2ــ��� اE)Jــ�\��( �0
�0����ف �KI���, y �C ا�
  :ا��

  
Ci = Mi XOR StreamKeyi                         … 4.6 
 

5 ��- 0�DCـG ا�ـ%@    y���[� ا��8��ح، (C ام�!�08� ا���[	9 &�م إ&�دة ا2
�� �� �0��C ا��
����3, �8

ـ08� ا��ـ�[�    3.8ا�
�G   .ا���8�ـ�ح إ�ـy �%ـ�xl�� .     m ا��%�0 ا����ـ� �� G*ـ��

ا�ـ|ي  و. ا��%�\�0ت ا��
�ا\�0 ا�sا\�8 وا�|ي �%ـ�m ,ـ�ور� Cـ�[� �8�ـ�(9 &
ـ�ا\9 �ـ� ا��%�\0ـ�ت       
��3K k�>���08
C اد���x و�E�0ت ا�%@ ا�\�%z k� � . ى ��ى�3�!�م أ�¢� &���0 ا�<�k ا�	3C

�08
�  .ا��3�	�G ��8 ا�
  
  
  
  
  
  
  
  
  
 

 
 
 
 
 
 
 
 
 
 

بنية تشفير التدفق: 4.3الشكل   
  

08� �C[� ا�� 5,� �� ا*| ا�%	�ط ا����0ـ� [ـ9 ا5&��ـ�ر &%ـ� ECـ�0- أ2ـ��ب       
C y�& ل�ED��
�08
�  :ا�
•  �>� �08
�آ��ـ� �ـ�   . أن C��ن دور��C آ�0�ة، J& �ء [�ـ�ة ���6ـ� دون C�ـ�ار   ��3�2 ا�

�ار(���6 دورة اJ&�دة ��8�ة) ا�
 آG �� أ$�x �� ا�G0�DC ��E ا�
��[� ا��8��ح *�C @\�E[� ا1ر�Kم ا��
�ا\�0 ا�D	0	9، آ��� �ـ� آـ�ن    •C رب�	أن � �>�


ـ�ا\�0، �� ـ    & �
�ا\�0 أ$�x ا�ـ%@ ا��
ـ8� أآ�ـ& �� �Eـ�� 0�DCـ�C   G[� ا��8��ح أآ�
8�ة
 .ا�

���z m/�0ت %�

�ا\�0 زا\�8&  

��[� ا��8��ح(C m�%�(  

+ 

���z m/�0ت %�

�ا\�0 زا\�8&  

��[� ا��8��ح(C m�%�(  

+ 

 Kا��8��ح  Kا��8��ح 

 �]�C�0ت/��z  
��xا  ا�%@E�  

M 

 �]�C�0ت/��z  
8�ا�  ا�%@
� 

C  

 �]�C�0ت/��z  
��x  ا�%@Eا� 

M  
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• ��ار ا���Dو�� ��C ه<�م �� ����Dح آ�[0ً�، وا���/º8 ا5&���رات  �� أن ���ن �6ل ا��8
08� ا����C 9 �� ه%�
��� ��3%��, . u��6 ح��3�!�م �8� �K �0��D�0ت ا�%	�[GF 9 ا�

128 �0\�%z. 
  

    �
ـ08C ـ�ن ا�ـ��0ـ�ة، �v رة�E, �8\اsا\�0 ا��
ا��ـ�[� ��ـ�دل �1ـ�     إن $�- �%�m ا1ر�Kم ا��
9 �3�!�م �6ل �8��ح �	�رن��08� ا��
�08� ا����ـ9 و&ـ�دة   . ا�
�08� ا���[� ا,3: �� ا�
C

�ا�m ا,3:, yج إ���Dو� u%� ع�08� ا���[� أ2
C ن��� ��.  
 

 
4.11 . !�"�(RC4 

 �08
C أ��2ب -�$RC4  1987[9 ا���م . �08
C م�!�3�RC4  Gو��� ->Dا� �0��8��ح ��
0/��z y�&x��Eا\9  . �ت ا�%@ ا��
��� ا�!�ارز�y�& �0 ا�����G ا���Crandom permutation 

�K�0 [9 أي و/��z G*�0/�ت ا��, �08
���ج ا��8��ح ا�|ي �3�!�م 5(	� �/J . �� ج��Dو�
 ��£ �0��& �
& ��2 y�0 إ�/��zmachine operations �08
��ج �� /.�م ا�* �0/��z G��  .

 �08
CRC4  م�./ k2أو G�� آ�5ت ا�� ا�����C�08� ا2�!�ا��، و,�9] @*1 ,
CSSL/TSL , و
�0��2I�0 ا��Dت ا�����
��Cآ�5ت �0��C ا�,.  

  
 �08
C ح��8� ���DC ول�v أ���RC4  ���Dء ا�� &¤,) BEا�(array S  م�K255..0ا1ر.  G����� -z

 G*د Gآ k�9ا������/�0 ا�����0 [9 ا��8��ح y ا�,�2�!�ام ا�	��0 ا��lJ�, �0��D[� إ�و، &�y ا�
|*¥�  BE9 ا�] ��GED  256,�� إ��Cم ه|� ا�����0 .  و��- �	��0l ا�	array -0د*G أ*C ة��

8��ح �!��ط ,�Eرة �0vة� y�& .�08
�08� و[� ا�
��	 º8/ . k ا��8��ح �3�!�م [9 ا�
  . ا���/��m ا����xl�� 9 إ/��ج ا��8��ح

  
 for i = 0 to 255 do 
S[i] = i 
T[i] = K[i mod keylen]) 
j = 0 
for i = 0 to 255 do  
j = (j + S[i] + T[i]) (mod 256)  
swap (S[i], S[j]) 

  
 

3�!�م &���0 ا�<�k ا�	3�ى �<�k ا�%��ج ���8��ح CS[t]  ���2��k  ا����/�0 ا�����0 [9 ا�
)x��Eا�%@ ا� . ( �08
� �	 k ا���/��m ا����xl�� 9 &���0 ا�

 
 
 

i = j = 0  
for each message byte Mi 
i = (i + 1) (mod 256) 
j = (j + S[i]) (mod 256) 
swap(S[i], S[j]) 
t = (S[i] + S[j]) (mod 256)  
Ci = Mi XOR S[t] 

 
 G�
08�  6.9ا�
� xl��RC4 ا��%�0 ا����� �
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a : المرحلة الابتدائية لكل منS و T 

 
 
 
 
 
 
 
 
 
 
 

b :دائي التبديل الابتS 
 
 
 
 
 
 
 
 
 
 

c :إنتاج التدفق  

 
 

 RC4بنية تشفير : 9.3الشكل 
 

 
 �08
C y�& ا��<�م G0�DC ث�D,1و�� ا����� �� ا�%CRC4 ث�D�أي �� ه|� ا� xl�C -� ،

 �08
C ا�� y�& �0��& رة� *RC4  G�� ح��. z%�\�0 128وا�|ي �3�!�م �6ل �8��� �2�%

ه|ا ا��v�C ,�] ا���Dذ�� &%� ا2�!�ام � �0��2I�0 ا��Dت ا�����
08� [�0��C 9 ا�WEP ،

����k� G ا��8��حوذ�� ��, �	���08� ,G ,¥2��ب �
�  .��30 21��ب ����	� ,¥��2ب ا�
  

S 0 1 2 3 4 255 254 253 

K     …  

  �6ل ا��8��ح

T     …      …      …  

S[j] … 

�¢��	�  

j  = j + S[i] + 
T[i] 

… T      S[i]    … 

… T      T[i]    … 

i 

t = S[i] + 
S[j] 

… … … 

i 

j  = j + S[i] + 
T[i] 

�¢��	�  
S[j] S      S[i]    S[t] 

K 
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`2��  

�0���  :C- [9 ه|� ا��(�ة درا�2 ا���اk0l ا�
• 9zI�%�\9 وا��ا���0/�ت ا� �08
C �0ر�� 

o �0����G0 ا��!���8 ا�
� :$0} ا�
o Jة ا�8
�و/0$9�� آ��ب ا���� 
o   ة�8
0$�� ر,: ا���G ا�� 
o ة�8
�|�� ا����03 ,���0$�� ا� 
o ج��|�� ا����03 ,��!�0$�� ا� 
o   ج��|�� ا����03 ,��!�0$�� ا� 

• �]��08� ا�
C 
•  �08
CRC4 

  
��a$أ:  
�ح ا5*�Iف ,0 .1qر ا�E�*�,� 9zI�د وا��08� ا���0/�ت ا��8
C م [9 . ���0ر�!����ذا �3

8
C ء ا��2: �� ���0رs>ا��08
C �& 5�, �08
C �] 9zI�ا���0/�ت ا� �0. 
 

2�!�ام z �0/��z%�\�0ت [9  .2�, �8
إن (�ث * �ء [I* �0\�%z 9ل اJر�2ل [9 (�ف �
�حqه|ا ا�! �ء؟ أ �
�8�ة، إ�y إي ��ي �%
�|�� ا����03 ,���0$�� ا�. 

  
3. 9��� :C- ا�<�ول ا�

�P�c	ا !� [� ا	��"�! ا	��"
�و/9���Jة ا�8
 Cj = EK [Pj] j = 1, …, N Pj = DK [Cj] j = 1, …, N آ��ب ا�
8�ة  
 C1 = EK [P1 ⊕ IV] ر,: ا���G ا��

Cj = EK [Pj ⊕ Cj - 1] j = 1, …, N 
 

8�ة
�|�� ا����03 ,���   ا�
�|�� ا����03 ,��!�ج�   ا�
�|�� ا����03 ,��!�ج�   ا�

  
4. �08
��� m��/�, ��08� اآ
�2�!�ام أ��2ب ا��, �08
�  RC4 و[� ا�
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�ا�3��� ,: (�ة ا�!���3ا��F�%�08� ا��
�2�!�ام ا��  

  أه�اف ا��(�ة
  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك

� �����D ا�3��� وا�!�E$�0 [ـ9 ا�
ـ���ت وا*�0ـ�ر     •F�%�08� ا��
� ا���Kـk ا2�!�ام ا�
�08
� ا���2�% ��

• �8� kز��C ت�,�� � ���DC�F�%�08� ا��
� �ح ا�
�ح  •qوG0�
� ا2�!�ام ��اآ�C sز�k ا��8��ح وإدارuC و���DC � ��,�ت ا�
08� و���DC *�ا$�� •
� ���DC أه��0 ا1&�اد ا��
�ا\�0 [9 ا�
�ح &�G ,�] *�ارز��0ت �0��C ا���د ا��
�ا\9 •q. 

  
  

5.1 .��
��:  
 �08
�2��� ا�������ت و*�E$ا2�!�م ا� ����D� ���0�	C �F�%�0%��� �2اء [�s!C ���) 9ا�� ��

08� ����[�D ا��<��ت &�y إن . [9 و(�ات ا�!��� أو *Iل /	��� &�� ا�
���ت
�ا2�!�ام ا�
 ���08�� وأ�� /¢k أs�vة ووB\�F  ا�!�E$�0وا�3
C �>� �� ���DC �� �[9 ا�
���ت، �

���
08� [9 ا�
��ات أ. ا��z G��C �K 9�ا�
��v�C�0%� , G آ�0� �� ا���اkK [9 أي q��� ا�
5.1  ���2 y�& ا��<�م ���I* �� ث�D� �K 9����� [9 ا�
���ت ا�Dات ا������xl ا��

�0$�E*9. ا�������ت وC1ات ا�1%�0 [9 ا����!@ ه|� ا��Cو:  
�s�v¥, GEة أ*�ى أو و(�ات *���  [9  •C 9�أs�vة ا��2�Dب [9 ا�
��� ا���0�D ا�

���
 /º8 ا�
• ���, � �C�5ت أو ����vت �k * �ط ا5�ECت *�ر�0v أو و$Iت ا�
���ت ا���0�D ا��

 رادو�� أو و$Iت �Cا,k ا$ %�&�0
  
  

q��� ا���CB
�����ا

�D � &�Gب��2(

���* ة�(و

قو�%$
�$0��اG

q��� C�6أ لد��
�2G �0ا�C وأ ��sا��

q���
�% 	� �D�0�

  
  
  

  الثغرات الأمنية في الشبكات: 5.1الشكل 
  



 الشبكات أمن 

72 
 
 

9���2��� ا�������ت [9 ه|� ا�
��� وأ��آ%��، ���� ��E0!�C [9 ا� y�& أ/�ع ا��<��ت:  
•  G8 ���� (��2ب £* snoopingا� 
• G8 � ا2�!�ام ا�EC5ل ا���98C إ�q y��� ا��% 	� ا���0�D أو و(�ة ا�!��� ��
8��k *: ��دي  •C)G�0آ (G0$�� �� $%�وق ا�
• G8 � ا2�!�ام و$�� ��uv *�ر9v ��%�8ذ وا�
• ������C�0 وvت ا�!�رI$آ� [9 ا���Dا� ��Kا��  

  
��Cآ, u6��Cت وار���
08� [9 ا�
��5ت ا� �	�ت [9 ه|� ا��(�ة 2%�رس � ��,�ت ا�

�8��08� ا��8��ح ا��. ا��!
C -./ 9] uCوإدار �08
�8��ح ا�� kز��C اآ�� 2%�رس) �) �08
�ا�
�F�%�  ).ا��

  
  

  ا	��"�! [* ا	����ت أ���ط. 5.2
� 9] �08
�3��ى : أ�02�2 و,����0 [9 ا�
���ت وه�� ��l&�0&�دة �3�!�م ا�� y�&

08� ا��$�� (ا��$�� 
Clink encryption (�&ل و�EC5�0ت ا]�3��ى 6� y) yا�%���� إ� �08
C
  ).end-to-end encryptionا�%���� 

  
 �08
C ةs�vم أ�!�3C ��$ا�� �08
C 9]encryption device  5ت�EC9 أي و$�� ا]�6 9]

08� ا��$�� [9 آG ا��$Iت ا���DC 9د C��ن 
C م�!���l ���<�م وا�� G8، آ�� �3��
 ،�E	ا�� yر إ��Eا���3ر �� ا�� -�� �0) �08
�2�	�0�I &� وا��$�� �3��ي &�y ا��,

�ي*nت أI$9 ا��] �08
�
�رك أي .  ا�C �0إن� 	/ )��sآ�� (nodes , ���
[9 و$�� ��
�� �
�رآ ����� �8�G و$��، ���  �أن �!� x0C�8� ام�!�8�د، و5 ,� �� ا2� �08
C ح��8� 9]

�08
�0� &�د آ�0� �� �x0C�8 ا�]�C �� �� .�8
08� ه|ا �
��آ� ,�0 أ�¢� و /�: ا�D0ً� ا�%�l
���
  ./	�ط ا�

  
 9����/ 9] �08
��ى &���0ت ا�>C ،����%ا� yا�%���� إ� �08
C ���) 9] 9(أ��]�ا�%.�م ) 6

ا5ه���م &�ء ا��3�!�م ا� �[x�s�  9 &�����0/�ت وا��	�E ا1*0�، ���  ,�0 ا���Eر ا9�$1
�آ� (� أن ه|. ,�ر�v أ��ن و$Iت ا5�EC5تDا���0/�ت، و��30 /�: ا� ���2 y�D� ا ا��21ب

�آ� [9 ا�����vتDا� u0v��08� ����3ح ,
C دون G2�C مsDو��3 ا��C . ر�E� رك�
��
�08
�08� ه|� 5.2ا�
�G . ا���0/�ت و�	�Eه� [	: [9 �8��ح ا�
�  . ��xl أ/��ط ا�

  

  
  

  ر في شبكات تبديل الحزمالتشفي أنماط: 5.2الشكل 
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ـ08� ا��$ـ��،        C :ـ� /�ـ� y0ـ� أ&�ـK�z�� ا�%���ـ� yا�%���� إ� �08
C :�/ �(0ـ� ا/ـu [ـ9    ��[
�¥آ�ا �ـ� أن � G�	�08� ا�%���� إ�y ا�%���� ���ن ا��3
C  ـ�رE�    ����(	0	ـ9  أي ر2ـ��� �3ـ

08�و
�8��ح ا�� uرآ�
0� زا\B، و�� .���ج إ�y ا25D/ �0��& �0%أ� �v�0 در	D�!�ام ا���sا�� �

ـ08� ا�%���ـ� إ�ـy ا�%���ـ�،       Cا��$ـ�� و �
ـ08C �� G��   ��ـ�[C 0ـ�D,  Cـ� ا���0/ـ�ت و���)�� D	 ـ

�آ� �� ا���ا�0K�z�� ����K أ&�y و(����D  . G�
  . 5.2آ�� ه� ��xl [9 ا�
  
 

  ا	��"�! و,!)�آ�Hت ا	���Lت. 5.3
08� [9 أي &�د �� ا� �	�ت [9 /��ذج رن /	�م ,���� ���� أ
�,: ا�%.- ا��8��(� ا�

 9�v�08� ا��$�� ���� أن ��- ��l وB\�F ا� �	� ا�OSI Reference Model . �0\��s08ا��
C
physical layer ) -Kر �	61� (��$ا�� �	أو 6�  link layer ) -Kر �	ا�%���� ). 62� �08
C أ��

���
�- ��l وB\�F 6�	� ا�� �K ����%ا� yإ�  network layer ) -Kر �	ا�����0ت 3ا� � G�� ،
 ��lTransport وB\�F 6�	� ا�%	G  وأ، )[9 &���0ت ا��ا��v ا�!��08 أ�¢� ��و��[9 ا�%.�م 

layer ) -Kر �	ة4ا� ��) y�& �0��& G�� ن��� �K ، ( ض��9 ا��	�6 B\�Fو ��l أو
��1و ا� �	� رK-  2ا� �	� رK- (وا�� �0	�ت C أن �� �C ا,�ت، *�$� إن�, ����Dى ا�� )|]�%�( 
8�ة ). ا�� �0	�ت
08� [9 ا� �	�ت ا���� �0	G (<- ا���0/�ت ا��
��GED  آ��� �� C- ا�Cو
G,�	���, 9�&  �vدرy�&�0 أ��C .  

  
 G�
��Cآ�5ت ا� �	�، ,�2�!�ام ,�0% ,��Cآ�ل l�: ا5/�	�ل  5.3ا�, �08
���xl ا���KI ,�0 ا�

 �/���- (���� ا�������ت [9 ا�xl����sD ا�
. آ���ل TCP/IPو,��Cآ�ل ا5/� B0آ G�.  
  

 
 
 

a : على الوصلة والموجهات والمنافذ(تشفير طبقة التطبيقات(  

 
 
 

  على الوصلة والموجهات 

 
 
 

  على المنافذ

b : تشفير طبقة النقلTCP   

 
 
 

  لوصلةعلى ا

 
 
 

  على الموجهات والمنافذ

c :تشفير طبقة الوصلة  
 

  ت الطبقةالتشفير وبرتوكولا: 5.3الشكل 

  

�و��3 ا���0/�تC  
TCP 

�و��3C  
���
  ا�

�و��3C  
IP 

�و��3C  
  ا��$��

  �	 �رة
 ا��$�� 

�و��3 ا���0/�تC  
TCP 

�و��3C  
���
  ا�

�و��3C  
IP 

�و��3C  
  �$��ا�

  �	 �رة
 ا��$�� 

�و��3 ا���0/�تC  
TCP 

�و��3C  
���
  ا�

�و��3C  
IP 

�و��3C  
  ا��$��

  �	 �رة
 ا��$�� 

�و��3 ا���0/�تC  
TCP 

�و��3C  
���
  ا�

�و��3C  
IP 

�و��3C  
  ا��$��

  �	 �رة
 ا��$�� 

�و��3 ا���0/�تC  
TCP 

�و��3C  
���
  ا�

�و��3C  
IP 

�و��3C  
  ا��$��

  �	 �رة
 �ا��$� 
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� ������ت &� &�د ا��G\�2 ,�0 /	�ط ]�C �K 9��آ� ا�Dا� G0�D�, �0��!��- ,�] ا��3��
�m أ6�اف ا�EC5ل���DC �� ه|� ا�������ت �C �K�� ا����v- . ا�
��� وأ�6ا���%�3� -z ،

8� . أه��0 ا�������ت ا�����د��، أو ��, �� ,¥(�اث ��Dدة
C ��$ا�� �08
C ام�!�&%� ا2
�و�Cآ��Dا� G0�DC ص�] �� G�	� ��� ،�ً¢أ� ���

� . �3ت 6�	� ا�Dأ��2ب ا� �����padding 

�آ�( أ��2ب [��ل ����[�D ه|ا ا�%�ع �� ا��<��تDا� G0�DC م�v( .�!�08� ا�%���� اا2
C م
�و��3ت ا����Cآ�5تC �08
C 0<� ���م��آ�، /Dا� G0�D�� -v����� ��ص اآ�] x0�. إ�y ا�%����، �


� &�y ���� ه%Dام ا��!�� ا2�!�ام (
� ,�0/�ت ا�� �0	�ت وا��G\�2 ا��8ر��، و���ن ا2
�آ�Dار ا����  .(�3ب ا2

 
 
 
 

  )�ز�� �"��ح ا	��"�! ا	��/�.!. 5.4
�ك �
����0 [9 ا�EC5ل �8��ح �
� أن ���ن ��F�%�08� ا��
�و�<� .  2�ىو�� �� &�G ا�

��� �� ا��$�ل*nا k%ح و���2��� ه|ا ا��8 ����) u0إ� . �� �Cز�k ا��8��ح و(����u �� أآ�����
���& �08
�08� (�0ن ��3� [98 آ�0� �� ا1.  ا���اk0l (�02�3 وأه��0 [9 /.- ا�
�ا�

�30� uCح و�2ء إدار��8��� Ï03�0ر ا��*I� �>0�08� و��� آ%
�  . آ%�B�¢� �>0 ا�
 

 �08
C ة أي /.�م�KCح���Cز�k ا��8��ح ,ـ�0 ا61ـ�اف   . ���� ,�ر�v آ�0�ة &�C y	%�0ت �Cز�k ا��8
A  وB 9����- ,��ة 6�ق، /�!��E [9 ا�� �K:  

� أ��2ب ,03:، و��� ���ـ� ا2ـ�!�ا�u [	ـ: إن     •��ا��0�3- ا���دي ���8��ح، وا�|ي ��
� ا�ECل 9E!q و���qـ� ,ـ�0   ]�C  ـ�رEو� -��هـ|ا ا21ـ��ب �%�2ـ�    . ا��8�ـ�ح  ا��3ـ

�C x0C�8وا�� �08
�08� ا��$��، 5ن أs�vة ا�
��ن أvـ�ازا، ه%ـ�ك $ـ��,� &��0ـ� [ـ9      �
 . ا2�!�ام ه|ا ا��21ب [9 (��� �
�رآ� أ6�اف &���ة [9 ا�EC5ل

, Bو  Aا*��0ر 6�ف C ���z�ـ� [0ـ0�v uـk ا6Jـ�اف ���ز�ـk ا��8�ـ�ح و3Cـ�u�0 �6¹ـ�اف          •
x0C�8ام ������ت ا���!� .���G ا� �ف ا����� آ��z�� :02ق ,Ï3� 5 u ا2

، ���ــ� ا2ــ�!�ام ا��8�ــ�ح ا�3ــ�,� Bو  A,ــ�0 ا� ــ�[�0 إذا آــ�ن ه%ــ�ك اECــ�ل 2ــ�,�  •
08� ا��8��ح ا�<���
��. 

6�اف  •Jا �� G�� إذا آ�نA  وB     ـ���z ف�، ���ـ� ا2ـ�!�ام ا� ـ�ف    Cا�ECل ا�� �ـk 6ـ
� ا��8��ح ,�0 ���� .Bو  Aا����� �

   
 &ـ�د آ�0ـ� �ـ�   �Cز�k و0�3C- ا��x0C�8 ه|� C��ن �0ـ� &��0ـ� [ـ9 (��ـ� �
ـ�رآ�       آG أ�0��2

6�اف [9 ا�EC5لJا����ـ9 . ا GDه9 ا� x0C�8ا�� kز��C sاآ� .و[y ه|� ا����D ���ن ا2�!�ام �
ا2�!�ام ��آ�C sز�k ا��8��ح ����� &�y ا2�!�ام ه�م ���x0C�8، أو �3���� �ـ� ا��8ـ�x0C   إن 

وا�ـ|ي �3ـ�!�م *ـIل [�ـ�ة ا���$ـG0 ا��% 	ـ9 وا��8�ـ�ح         session keyوه�� �8��ح ا�<��3 
 930\��آ� ,�0 �� master keyا��
�Cز�k ا��8��ح وا�%.ـ�م ا�%�ـ�\9 أو ا��3ـ�!�م،     آ�s��ن �

8��ح ا�<��3� �08
�� 930\�  .و�3�!�م ا��8��ح ا�
  

 G�
��xl ا(� ا� �ق ا�%��ذ0vـ� ���ز�ـk    ��8�5.4م �Cز�k ا��8��ح ���� C%08|� ,��ة 6�ق، ا�

ـ�رك   Key Distribution Center” (KDC)ا��8��ح، [9 ه|� ا� ��	ـ� ��آـ�C sز�ـk ا��8�ـ�ح     ��

3�!�م � Gآ k�)ف�8��ح [���، و��- 0�3C- ا��8��ح ,�� ا����z �� ا61�اف) 6�.  
  

,�¢��  [9�� آG ا���اآC s أن�<� . %
�ء ه�م ���اآ�C sز�k ا��8��ح� ,��3%�� ��
���ت ا���0�ة
8��ح ا���ECI� y�Dل ,�0 أ6�اف [º8/ 9 ا�% �ق ا��y�D، ���ن ��آ�C sز�k ا. ا���]��

�8، ��- ا�EC5ل ,�C �& 5�A3� . �0ز�k ا��8��ح��إذا آ�ن ا�EC5ل ,�0 إ6�اف [�K� / 9ت �!
 kز����آs ������ت &���9 [9 �3��ى أ&�y �� ا���م، �� ��& �0�Dح ا�����اآ�C sز�k ا��8�

uCح وإدار��  .ا��8
  

8��ح ا�<��J �3<�د ا���ازن ,� y&�� ���v ح���0 ا��1 و�<��د �Cز�ـk وإدارة  &�دة �3�!�م �8
x0C�8ح ا�<��3. ا����8�� 9%�sا���ى ا� ���DC �� �3��ى ا�� &��9 �� y�& ل�ED9 .  ا�]

 :,��3ــ�!�م �8�ــ�ح 3�vــ� ��vــ� ��ــconnection-oriented  G(��ــ� اEC5ــ�5ت ا���<�ــ� ��ــ
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     :,� �3�vconnectionless protocol ر,: ���vة، أ�� [9 (��� ا����Cآـ�5ت �0ـ� ا���<�ـ� ��ـ
�ة ز��0% �[EـG ا��8ـ��D� .   x0Cدة أو ���د ��Dد �� ا���ـ��Iت �3�!�م �8��ح ا�<�] �3	8� :

� �ـ� ��DCـ� أ/ـ�اع    � �K ��� ،ح��25�!�ام ا��8 :�l �� �� �K ا�<��3ت x0C�8� �� �30\�ا�
��x0C�8� �� �8 ا�<��3ت &�y أ�2س ا�� �0	�ت!�.  

  
  
  
  
  
 
 
 
 
 
 
 
  
  
  
  
  
  
  
  

 
  مثال لاسلوب توزيع المفتاح عبر مركز توزيع المفتاح: 5.4الشكل 

 
  

 9Cح ا�|ا���و/� و(�آ�0 اآ�� [automated key distribution   9أ��2ب ا���ز�k ا��8� y ��
إ�y ا�<��ز ) ا��$�ل(إدارة ا��x0C�8، ه|� ا�!�$�0 � ��,� ����3ح ���د �� ا61�اف ,��%�8ذ 

 B0¢ا��host ةs�v¹� 9  وأ�¢� ����3حCا�|ا kز���ا���80¢ ,���دل ا���0/�ت [��0 ,��%0، �� �� ا�
 sآ�8��ح أن C�� آG ا61�اف [9 ا�%.�م ا�|ي ���G ,��%�0,� &%�-، آ�� �<� (���� ه|� ا�����
G�����, sآ��� �0� 9Cح ا�|ا����� وا���� ,��، �� ���� u�%>C أن آ�ن /.�م �Cز�k ا��8!�  .�� ا�

  
  

5.5 .�
اد ا	���ا�Mا��:  
08� [C 9 �0	�ت ا
��8 ����C �0	�م ا1&�اد ا��
�ا\�0 ,�دوار ه��� &%� ا2�!�ام ا���!��

��- ا���E,� ا�����0 [�� ا���- ا��EDل &�y أ&�اد &
�ا\�0v �0ة، ,��و. و(���� ا�
���ت
8�ة ,����3
��� 5 y�� G0�DC ا�) .�0�����!@ $�8ت ا1&�اد ا��
�ا\�0 ا�<�0ة ,��%	�ط ا�Cو:  


�ا\�0 و�Cز���� �%�.�� و�3�	��أن  •&  �0\�E)ن إ��C 
 5 ���� ا��%�� �	���0 ا��3�	�����0K �� �0 ا��3,	� •

  
 �0���08� ا�
�3�!�م ا1&�اد ا��
�ا\�0 [9 �<�5ت ا�C:  

• �������Cآ�5ت ا���k%�� �0z ا�vJ,� وا�, 
 �x0C�8 ا�<��3ت •
 �0��C ا��8��ح ا���م •
  �C[� ا��8��ح [9 ا� ��� ا��ا(�ة •

  
�08
�3�!�م C �0	�ت ا�C ـ9        &�دة�C	%�0ت ا�!�ارز�0ـ� ا��Dـ�دة ����0ـ� ا1&ـ�اد ا��
ـ�ا\�0، ا�


�ا\�0 إ(�E\�0، و�� أن آ�/� ا�!�ارز�0v �0ـ�ة،  & ��G2I2 m �� ا1&�اد ا��C �K 9��ن �0%C
3��[y ه|� ا�G2I3 ا���GED &���0 آ�0� �� ا*���رات ا��
�ا\� ،�0�G ه|� ا1&�اد �Cـ�ف  C

kز��C sآ��  
x0C�8ا��  

 

  ا�����ر 
A 

 

�0>�  ا��3
B 

 

1 

2 

3 

4 

5 

kز��C ات� *  
  ا��8��ح 

* �ات 
 �0K�zا���

)�	D� )ا�
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2�!�ام ���ـ�   pseudorandom numbers )ا�sا\	�( - ا1&�اد ا��
�ا\�0 ا��ه�2�,�0�, m�%Cو
  .”Pseudorandom Number Generators (PRNGs)“ا���د ا��
�ا\9 ا��ه�9 

  
5.5.1 .y !ا� �,� �  ���� ا�

� ���� ا�� �,� ا�! 9 ����Linear Congruential Generator   0ـ����أآ�� ا��	%�0ت ا2�!�ا�ً� �
��,�� . ا���د ا��
�ا\9 ا��ه�9�� -0K م ه|ا ا��21ب�!�3� Xi y�& �0س	� m  د�� ا������

�ار�� ا�����0ا���:  
  

Xn+1 = (aXn + c) mod m             ………..    5.1 
  

 G0- �%�2�� ����ا�K ء� &¤,a  وc     �,ـ��Eـ� ا���C ،�0\ـ�ا
& u�ـq ����6 ��3�2 ج�� ���� إ/
ر�- أن ا�C �3�3��و &
�ا\�0، ���ـ�  . 5*��0رات ا���ا�G ا�<�0ة �D� Gودة,�ا\[9 و�vد  ه%�

. �ـ� ا�	ـ0- [	ـ:    �Dـ�ود ا����ء ,��، و�3� k0 ا����v- إ&�دة إ/
�ء ا���3�3 �� ���[� &ـ�د  

ـ��  K�%/ 5 %%� �2ف�ء ,���3�3 $���، و�����v�C ,�] ا� �ق ا��9 ���� ا2�!�ا��� G�v ا�

 .[9 ه|ا ا��	�ر
  
 

08� ا����� آ. 25.5.
C�0ا\�0 وه��
  ���� أ&�اد &
           �
ـ08�
ـ08� Kـ� ��ـ�ن �ـ� ا��% 	ـ9 ا25ـ��8دة �ـ� أي �ـ� وFـ�\B ا��3%�� �� �0	�ت ا���,

��ج أ&�اد &
�ا\�0/J 9���|�ـ� ا���3ـ�0 ,ـ��!�ج         . ا������ـ� ا2ـ�!�ام /�ـ: ا��ـ�اد أو /�ـ: ا�
930\��0 �8��ح ا�<��3 �� ا��8��ح ا����� .  

  
��GED &�ـy ا��ـ�د ا��
ـ�ا\9    [9 (��� ا2C ام /�: ا���اد�!Xi  y0ـ�س  &�ـ	� m   ام�!�,�2ـ

  :ا����د��
  

Xi = EKm[i]                       ………    5.2 
 

 
�EDـG &�ـy ا��ـ�د ا��
ـ�ا\9       أ��C ج��|�� ا����03 ,ـ��!� &�ـXi  y[9 (��� ا2�!�ام /�: ا�
2�!�ام ا����د�� m �0س	��,:  
  
   

 Xi = EKm[Xi-1]             ……….     5.3 
 
 
 

5.5.3 . y3/ا ����X9.17 
 y3/ا\9 ا��ه�9 ا�
� ���� ا���د ا������X9.17 ANSI X9.17 ي�Kات ا1&�اد  �� ا����

�08
�)�3�!�م ه|ا ا��21ب ا���ر�� وا���s .  ا��
�ا\�0 ا��ه��0 �� �0	�ت ا�DTi(  �]�lJ�,
 G*رة د|, yإ�(Vi)  ات�08
C �zIz9 ا�2س و�&C ا���0/�ت ���0ر �08
9zI�ا� x0C�8���, K1  و

K2  (EDE[K1,K2])  ة���v �0 ,|رة����(Vi+1)  �0\ا�
& ��0Kو(Ri)  ام ا����د5ت�!�2�, �3DC
�0����ار�� ا���  :ا�

  
Ri     = EDE([K1, K2], [Vi XOR EDE([K1, K2], DTi)])         … 5.4a 
Vi+1 = EDE([K1, K2], [Ri  XOR EDE([K1, K2], DTi)])         … 5.4b 

  
�	��08� ,�|� ا� 
�� &��K yة ا�z�C Gا���ا� �� �8�112��ح u��6 ه|ا ا��21ب 3�!�م C. آ�0 


ـ08�ات   C ـ�zIz�0 و\�%zEDE     ات�
ـ08C 3ـ��C 5/<ـ�زDES .      هـ|ا ا21ـ��ب ,ـ�*��0 �ـ� k]ـ��
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�3ـ�	G �ـ� ���ـ� ا��ـ�د      ا1&�اد ا��
�ا\�0 ا��ه��0، و��0K ا���ر�� وا���s و,ـ|رة C%ـ�m ,���ـ�   
 G�
  .5.5ا��
�ا\9 ا��ه�9 ا��%�m ,������، ا�

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 
 
 

 
 X9.17مولد انسى  مولد: 5.5الشكل 

  ���� ,��م ,��م �qب. 5.5.4
���0ـ� &ـ�د &
ـ�ا\����Blum Blum Shub Generator        9 ,�ـ�م ,�ـ�م qـ�ب      � k\ـ�q أ2ـ��ب

، ��ـ�  )�د2ـ� ا/.� ا��(�ة ا�3(ز��0ت ا��8��ح ا���م ����� ه|ا ا��21ب &�y *�ار. وه�9 ا��
�ار�ـ�  . �<���v �ًA0 , uاً�� &�ـ9  ا����0ـ� �3�!�م ا��21ب اد/z 9%�\�0 ذات ��0K �� ا����د�� ا�

  :�n	�0س 
  
 

xi = xi-12 mod n                              …  5.5 
 

 �0)n=p.q  9�����, y �C �0وأ&�اد أو�p,q=3 mod 4 
 

  .5 ���� ا��%�� ,����د ا��
�ا\9 ا��ه�9 ا����� ,�|ا ا��21ب&���0 
 
 

`2��  
  در2%� [9 ه|� ا��(�ة

� �����D ا�3ـ��� وا�!�E$ـ�0 [ـ9 ا�
ـ���ت وا*�0ـ�ر       •F�%�08� ا��
�ا2�!�ام ا�
�08
� ���ن وkl أs�vة ا�

 ا���ز�k ا�<�0 ���8��ح •
• uCح وإدار�� ا2�!�ام ��اآ�C sز�k ا��8
• � �C� .,�1&�اد ا��
�ا\�0 و�0��Cه� ,�] ا���اk0l ا��
  
  
  

DTi 

K1, K2 

EDE 

+ 

EDE 

EDE 

+ 

Vi 

Ri 

Vi+1 
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��a$أ  
1.  ��D� ض أن��9 ���¥آ� �� ا��Iك آº8/ ���%� G أ[���3�!���ن ,�����Cآ�ل ا�� -��و�

�F�%��m ��3�2 �� ا��%�\�0ت ا��
�ا\�0 ��3وي ����6 : ا��8��ح ا�3�ي ا��%� ��D�
-��3��� �k ا��8��ح و��G2 ا�%�mC إ�9 �K ����>� -z ،ح���م ���- ,<�C k	. �6ل ا��8

 ��)��8� k� ���3K ��D� �� ���	��0ً� ��8��ح (ا�����2 ا��3�q ن��وا�|ي �<� أن �
��D� (��D� 9إ� mC�%ا� G2�C -C . آ�¥��� -��� �� �������D� @D8 ا�����2 ا��3

�ح آB0 �. �� ا2�Iم ��3�2 ا���0/�ت ا��
�ا\�0 ا�0�$1qآ�أ¥�  -�����D ,�ن �
k� ،ح�����د5 ا��8��ح ��3	º8/ ����� �ً ا��8� -� -��. �I(.� أن آ��D� �� G و�

u)�qا G�* 9 ه|ا ا��21ب؟  وإذا آ�ن ه%�ك] G�* �v�� Gه  
�ض .2��اآ�C sز�x0C�8� k  أ[� �zIz �� ��3�2 ��& ��D� k� ���Dا� ���C -���آs (أن ��


��- و��آ�C sز���D� x0C�8� k و��آ�C sز�k ا��x0C�8 ا�|ي �� x0C�8� kز��C رك�
��D� x0C�8� sآ���- و�� x0C�8� sآ�� k� x0C�8ا�� . ( ��,���أ& 9 ا1(�اث ا��


�ء ه|ا ا�EC5ل/J ور��� ، .وا�¢
3�!�م ��آl s�: ا�%�8ذ وأ .3C 9�أو ��آ�C sز�k ا��8��ح ����� /	�ط /�C �0��2ز�k ا��8��ح ا�

0� (0E%� وC��ن ����l ���<�م� ��sآ��C �0��2ز�k ا��8��ح /��K ا�znر ا�1%�0 ��|ا 1. �
���D�03 ا��1 [9 ه|� ا�DC ���� B0آ xlي ه|اـ ووsآ� .ا��
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08� ا��8��ح ا���م و*�ارز��0 : ا��(�ة ا��3د�2
CRSA 

  أه�اف ا��(�ة
  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك

08� ا��8��ح ا���م  •
C و$�8ت @\�E* ���DC)�F�%�0� ا��� �08
� )ا�
•  �]�08� ا��8��ح ا���م ت6���0 ا1&�اد ا1و��0 وا2�!�ا��� [���0��& 9
C 
08� ا��8��ح ا���م •
�, � �C��[� وا2�!�ام /.���ت ا1&�اد ا���� 
�[� *�E\@ و6��	� &�G *�ارز��0  •��RSA 
6�ق �0��C ا��8��ح ا���م وا�!�ص [9 *�ارز��0  • �]���RSA 
��� ���DCRAS ���دات ا�� *�ارز��0  •D]��� ق� و6

  
  

6.1 .��
��:  
 9] ��� �%l��C 9�08� ا�
�� آG أ�0��2 ا�F�%�� �08
C �0��2¥آ B%EC �	,�3ا��(�ات ا�

08� ا��8��ح ا�!�ص أو ا��1 أو ا��(�0(
C .(Cو��& y�& �0��21ه|� ا ����0ت اI)Jل �
 G����
�رك ا���G2 وا��3�	�G [9 ا��8��حو )ا5/�	�ل(وا��� .EC5ض ا��5ت آ
B ا��8��ح ��
��آ�ء . ���!�6
��3وى ا�� �F�%�08� ا��
�، ��� y�D� 5 ا���G2 )إ6�اف ا�EC5ل([9 (��� ا�

G2�����2 وإد&�ء� ا2����I �� ا���� G�	�  .�� sCو�� ا��3
  

 �%�K 9�08� ا�
�8��ح &�م �!��B آ��0 &� ا�%.- ا�� �08
C 2%�رس [9 ه|� ا��(�ة /.�م
08� ا��8��ح ا���م C �. ,�را2��� [9 ا��(�ات ا��3,	�
C ��public-key cryptography  �����

�08
�� و�3�!�م �8��(�0 . �� أه- اJ(�اث [�C 9ر�� ا�F�%�� �08� ه|ا �0
�أ��2ب ا�
9 �3�!�م �8��ح وا(��� وا�F�%�08� ا��
�08� .  &�º أ�0��2 ا�
�ا��8��ح ا���م �3�!�م �

 ���2��D	� �� ا���k0K، و5 أوا��3� k0 �  ���� أن��k0K��08� أو إ/��ج ا�
����  /.- . �8 ا��C
08� ا��8��ح ا���م &�y ا25�!�ام ا�|آ9 
C����08� . ��د �� ا���8ه0- ا�%.
C -./ ����C 5

 ���� ) أو اGK(ا��8��ح ا���م أآ�� ����C G, ،���I)إ yف إ���C 5ا�!�ص و �08
�أ�%� �� /.- ا�
��� .  
  

 �8��ح �0���, �08
��%�ا�ا�� �F)Asymmetric key encryption ( �0��2ه� أ��2ب �� أ
08�ه� ,�2�!�ام �8��ح £*�، و��|ا 
C �]ح �� و��08� ا���0/�ت ,�2�!�ام �8
C u0] -�� �08
�ا�

 �0� �08
�08�، ا�ا�9�2 ��3 ,��
�8��ح [� ا�� �& B��!� �08
��، 1ن �8��ح ا�F�%��
�08
���ز�I$ k(�0ت ا�, x�3� u/¤] 9���08� &�y ا�<��ت ا��!���8 ,¥ن �� 9  و,��
�و[� ا�

�08
���� �x0C�8 [� ا�*Ö� 9 و�� :	] �08
�و�y�3 ه|ا ا�%�ع ��   .���¢�- �x0C�8 ا�
8��ح ا���9%���, �08
�08� أ�¢� ,��
�3� k0 أن )public-key encryption( أو ا���م ا�C �/1 ،

� أ(� ا��8��(�0 وه� �y�3 ا��8��ح ا���9% 
%C)public-key( y�3و� ،���2 �*n�, ±8�DCو ،
8��ح &�%9، أي  ��A Iا�<��  و&%��� C	�م  ).private-key(ا��8��ح ا�!�ص � �
6�ف [9 ,%

08� ا���0/�ت  ه|ا ا��8��ح  �3� k0 ا2�!�ام ا�EC5ل
�����  � ،u�A%ا���اد إر����2 إ�9 �� ��
08� ه|� ا���0/�ت ,�2�!�ام ه|ا ا��8��ح ا
C �] �� ،9%���) 9%ح ا�����3�!�ما��8�  �08
���

�08
�08� [0��ن ,�2�!�ام ا��8��ح ا�!�ص )[	: و5 ���� ا2�!�ا�u ��8 ا�
�، أ�� [� ا�
�اءة ا��G\�2 ا��9  �ا�|ي ���%� ة ا��(�0ا�<��  [��[	:، و,�����A  9ا� �ف ,�Dزة ا�|ي ���ن K

8�ت q)��2�!�ام �8�,u 9%ا���.  
  

� *�ارز��0ت ه|ا �qه9 *�ارز��0 وأ �08
� RSA- Rivest, Shamir and(ا�%�ع �� ا�
Adleman (�0ا ه|� ا�!�ارز���lا�|�� و �zI�ا�����ء ا� y3�� إ�/.  

  
08� ا��8��ح ا���م، 
C 0- *�ارز��0ت�EC 9] �0م ذات أه��Kا1ر ���آ�0� �� ا���8ه9] -0 /.

�ض �%.��� ا1ر�Kم [9 ه|� ا��(�ة��  .و�|ل %2
  

  	�"��ح ا	��م)�"�! ا. 6.2
 �08
���ن $����ن �Iز��ن ا���
08� ا��8��ح ا���م �� ا���Dو�� �����<� �
C ر ���8م� �C

� وه��F�%��آ�C sز�k ا��x0C�8او�Cز�k ا��8��ح : ا��� yج إ���DC 5 �%5ت أ��ECا y�& ل�ED� .
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�C�� �0)��08� ا��8��ح ا���م �8
C م أ��2ب�!�3��8��أي .  �0، ��- ادوار و�	�رات �!
 k0 �3� 5 u%���0ت و�K��08� ا��G\�2 وا��D	� �� ا�
C -�%��� ح ا���م���ف ا��8�� @!q
�y�& GED ه|� ا�!��0$ ,�25�!�ام ا�|آ9 �%.��� ا1ر�KمC��0ت، وK��08� أو إ/��ج ا�
�  .[� ا�

  
 G�
08� ا��8��ح ا���م 6.1ا�
C �0 /.�م%, xl�� .ن ه����yوه �$�%& ��: |ا ا�%.�م �� 2

8� و*�ارز��0 [� 
08� وا��8��ح ا���م وا�!�ص وا�%@ ا��
���x و *�ارز��0 ا�Eا�%@ ا�
�08
�  .ا�

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 
PU :  ح ا���م��  ا��8��ح ا�!�ص: PRا��8

 بنية نظام تشفير المفتاح العام :6.1الشكل 
  

0� ا�� �08
���� *�ارز��0ت ا��C B��!� �08� و�8��ح أ*
�� &�y ا2�!�ام �8��ح ��F�%��
�08
�0� ا��<�ي : ه|� ا�!�ارز��0ت ����� ا�!�اص ا����� ا�����0. و��u, :�C ��8 ا�� ��

:	] �08
�08� و�8��ح ا�
��[� *�ارز��0 ا���, �08
���ج �8��ح [� ا�%�.  (�D� �0,�3و�� ا2
08� ا��8��ح ا���م �� ا���
C �0��2أ k8�%C تI¢9�C��ن ��v �� ���2 ��0%� و$��� ��  ا�

Gإ�<�د ا���ا� G,�	� ب���0�z و ا�¢Kا��وال ا��� G,�	� �02nا��وال ا G�� ،ى�,�] . ا�<�� ا1*
  .����� ا��	�رة &�y ا2�!�ام أي ا��8��(�0 آ�8��ح &�م أو �8��ح *�ص ا�!�ارز��0ت

 
 G�
�- ��xl ا��%�$� ا02�21 6.2ا���08� ا��8��ح ا���م وا�|ي �K �	�م  ,��
C 9 /.�م] �

)���[9 ���) ا�%.�م ا���xl [9 .  وآIه�� Authenticationاو ا���(Secrecy  �0K�z ا�3
 G�
�- وا���z	��0  6.2ا����� �0�E8%� �0)��3�!�م �8 . -���8��ح ا�� G�	��m ا��3%� �0)

8��ح ا����0K�K و�� G2��0,�3 . ����uو�����u و�%�m ا��D�8 ا�����D� 5ث ه|ا &��3/ ،�0�� ��


ر c�	اA 

RZ�E�	ا  

C 

  K%�ة ار�2ل �0� أ�%�

x��Eا�%@ ا� 
(m) 

*�ارز��0 
�08
�  ا�
EPU(m)=C 

 ا��8��ح
(PUB) 

x��Eا�%@ ا� 
(m) 

*�ارز��0 [� 
�08
�  ا�
DPR(C)=m 

  ا�!�ص  ا��8��ح
(PRB) 

 
c��	اB 

  �<��&� �x0C�8 ا� �ف
A �$�	ا����� ا�9 ا��  

B و C  و...  

8��ح ا� �ف �B  
 PUB  ا���م
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08� . ا�����0 �0��21 ا��8��ح ا���م
�8��ح �3�v ا�|ي �3�!�م )5	� �k ا�� �08
C -�� �0)
8�ة 
08� ا�����2، و���E8/�, kKل ا�����2 ا��
�� 9��آ��k0K ر9�K، وه|ا �� ) ا��8�و��(ا��

  .ا���2��2%�رu2 [9 ا��(�ة 
  
  
  
 
 
 
 
 
 
 
 
 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  العناصر الأساسية في نظام تشفير المفتاح العام : 6.2الشكل 

  
�G2 أن �3�!�م �8��(u ا�!�ص أو ��� ���0K ،ح ا���م��6���0 ا�� �0	�ت �DCد ا2�!�ام ا��8

�08
�8��ح ا��3�	�G ا���م أو آIه�� ��	�0م ,��] أ/�اع وB\�F ا�� .%EC �%%��� ���& رة�E, B0
08� ا��8��ح ا���م إ��zIz y أ/�اع
C -./:  

08� و[� •
�08� /.- ا�
�08� ا�����2 وا��3�	�G ,�8 : ا�
�, G2�(�0 �	�م ا��
�08
� ا�

• 9�K����2 ,�2�!�ام ا��8��ح ا�!�ص �2اء آ�ن آG : ا���k0K ا����kK ا���G2 ا�
���2��� �80Fو G��C ة �� ���0/�ت�0�$ ��� .ا�����2 أو آ

�0 ����دل �8��ح ا�<��3: ��حC��دل ا��8 •]�. ����ون ا�  ���8 �����v�C أ�0��2 �!
��� &�y ا��8��ح ا�!�ص 1(� ا� �[�0 أو �C ،�3�>ح ا���ا2�!�ا��� ����دل �8

 .آIه��
  

08� ا��8��ح ا���م ���� ا2�!�ا��� [9 ا�� �0	�ت ا��|آ�رة أ&�I، و,�¢�� 
C ارز��0ت�* [�,
  .C��ن ��Dدة �� ��D� �0د

  
08� ا��8��ح ا�!�ص، 5
C k� �/ر�	أ��/� � GKأو ا �08� ا��8��ح ا���م أآ�
C إن آ�ن ���D� ���� ا�

�0 ����� &�y (<- ا��8��ح���Dا� Iة [9 آ�8
��ج ا��8��ح ا���م أو . [��� ا�%����� ا2
�ت �����v- ������ت وإ���/�0ت آ�[�0]�C ح ا�!�ص إن��&�y ا��3��ى ا�%.�ي �K . ا��8

PUa 

��Eر 
�vز 
 ا��8��ح

��Eر 
���2� ا�

*�ارز��0 
�08
� ا�

*�ارز��0 
�08
� ا�

 *�ارز��0 
 �]

08�ا�
� 

 *�ارز��0 
 �]
�08
� ا�

�E	� 
���2� ا�

��Eر 
�vز 
 PRa ا��8��ح

PUb PRb 

 Bا��	A  �Eا���Eر 
X X Y Y Z 
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�ض ���ار���[9 (��� ا��8��ح ا���م ���v . ا��8��ح ا���م ��G ا��8��ح ا�!�ص إ�y ه<�م  ا�
��� ا1ر�Kم ا����و[� ,�Eرة �0vة./ ����� u/ح، (�0 ا��  .أ�2س /.�ي �����D ا�� ا��8

   
 

  �S!�� ا�ر�Aم. 6.3
.  number theoryأه��0 *�$� [9 /.��� ا1ر�Kم prime numbers) ا�02�21(�¹ر�Kم ا1و��0 
 x0DEا���د ا�p < 1    yن &�د أو�����3) أ92�2(�	ا� G�	� : إذا آ�ن	أو  1 &�9 أذا و[

�ب أ&�اد أ*�ىl G$�Dآ u%& �0���رK- أو�y،  1و/I(± أن ا��K- . ا���د /u38، أي 5 ���� ا�
 10و  9 و 8و  6و  4أ���� 1ر�Kم أو��0 وا1ر�Kم  7و  5و  3و  2ا1ر�Kم . وان آ�ن �º0 ذو أه��0

  .C	�م ا1&�اد ا1و��0 ,�ور ��Dري و��- [9 /.��� ا1ر�Kم .  أر�Kم ��30 أو��0
  

و,�G0�D ا���� -K�G0�DC . �%% ا����C -Kف إ����DC y ا1ر�Kم ا1و��0 ا��� 9	�G ا�	��3 &���0
�ب أر�Kم أو��0 l G$�Dآ u%& �0���و��0 ا���ا�G اc 1و  bو  aإذا آ�/� ). C �K��ن ,�س ���0(ا�

 -K���n ن��ه� ��%& ،n=a x b x c . I��]91=7x13 ; 3600=24x32x52  . ��5�, -K�� &� ا����
�0���  :&�ا��u ا1و��0 ,�����د�� ا�

  

 
  
C1ن ا��اد  �&a  وb  ��ك �0�
� G��& 9] رآ��
�(�0  15و  � ،8�G 3/1��0 أو��0 إذا �- �

 G8و  4و  2و  1ه9  8&�ا�  Gك  1وا���د  15و  5و  3و  1ه9  15و&�ا���
ه� ا����G ا��
�ك ا�D�� -.&1د ا�	. ,���%0�
اآ�� &�د (  greatest common divisor” GCD(a,b)"2- ا��

� �� Gآ G�	a , b u0�& ��3	ر/� &�ا���- ا1و��0 ) ا��	ن /3��0 أو��0 ,���C 9�,�0 ا1&�اد ا�
 &��0 ���ن ،�] 300=21x31x52 18=21x32�I. أس أد/yوا2�!�ام 

GCD(18,300)=21x31x50=6.  
 
  

0���ت] ���./  
���ت �] ���./Fermat’s theorem �KI���, y �Cد *�$�0 ه��� �¹&�اد ا1و��0، و�DC �0���  :ا�

ap-1 = 1 (mod p)  
 

 �0)p  �¢وأ� yد أو��&GCD(a,p)=1  
  
  وأ�¢� /<� أن 
  

ap = p (mod p)  
  

3�!�م [9 ا��8��ح ا���م وا*���ر ا1و��0C�08ة و� ���  .ه|� ا�%.
  

6.3.1 .���� أ��./ 
�%0C�C ��ف &�د ا1&�اد ا��D0DE ا���v�� ا��Euler’s Totient function ø(n)  9 دا�� ا���C G	C

 �&n  و أو��0 /3��0 ����دn . �0���9 “�3�!�م ا�	���“residue رة�q»�  GK9 ا�إ�y ا1&�اد ا�
�ى ا�����0 ا�y�& �0,�3D أ�2س  ��Dد ، modulus �� أ�2س>/ ���%&n م�!�، آ�� �3
 �0����ة "ا�E��«�qرة إ�y ا1&�اد " �reduced set of residues<��&� ا���ا9K ا��!

 .I�ø(1) = 1(± ه%� أن  .ø(n)و��3وى   ،(n)ا��C 9��ن أو��0 /3�0ً� إ�y ا�21س ) ا����	�0ت(
��n=10 y�& GED�I إن أ*|/� C  

• 9Kا���� �����{0,1,2,3,4,5,6,7,8,9} :�<��&� ا�  
�ة •E� {1,3,7,9} :�<��&� ا���ا9K ا��!
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�%0C�C ��ة y�3C دا�� ا��E� Euler’s Totient function ا��%�$� [9 �<��&� ا���ا9K ا��!
ø(n) .���ج إ�y &� &�د ا���ا9K ا��9 �2ف 2D/ �3ب ه|� ا��ا��D�9%����ج أن . 3D/ ���&

 G0�DC y�& ة�	م ���د�� ���!�3/n 9���  :���ا���� ا1و��0، وه%� /I(± ا�
•  y3�� إ�%��,p )yد أو��& ( �،= p-1 ø(p). 
•  y3�� ا�%��,p  وq )�0ا&�اد أو� (� =(p-1)x(q-1) ø(pq). 
  :���ل
  

ø(37) = 36 
ø(21) = (3–1)x(7–1) = 2x6 = 12 

  
 ���� أ��./ ����CEuler's Theorem  ت 1ي &�د���0] ���.%� -0��C.n  �%ه �و���� &� /��

9C5�,:  
  

aø(n) = 1 (mod n)  
 

 GCD(a,n)=1و&%�  nو  a 1ي,��3%�� 
 

 :���ل
 

a=3;n=10; ø(10)=4;  �  34 = 81 = 1 mod 10 
a=2;n=11; ø(11)=10;  � 210 = 1024 = 1 mod 11  

 
 

  ا*���ر ا1و��0. 6.3.2

�ا\�0& �	��08� ا*��0ر أ&�اد أو��0 آ�0�ة �vاً , 
�� �� آ�0� �� وB\�F ا�C . �� G�>� ���

�- ا*���ر ا1&�اد C	����0 ,��	��3 . ا�¢�ورة ا��¥آ� �� ا���د ا���0� ا��
�ا\9 أن ���ن أو�9�
 -3	, �0) ،�0���>�ه|ا ا��21ب �0� &��9 ,��%3�� . ا���د &�y آG ا���ا�G ا1و��0ا�

���ر ا1و��0 أ��2ب ,��G . �¹&�اد ا���0�ة*J ����C ،رة���� �0\�E)رات أو��0 إ���3�!�م ا*�
ه|� ا5*���رات &�y *�اص ا1&�اد ا1و��0 و��� ه%�ك ,�] ا1&�اد �C&9 اJ&�اد ا1و��0 

3��[y � ��,�ت ه|ا ا5*���ر و���¥آ� /3�!�م ,��  pseudo-primes) ا��ه��0(ا�sا\�8 C �¢أ�
  .ASKذ�� ا*���رات أو��D� �0دة و��%�� , � �A0�G ا*���ر 

 
3�!�م *�ارز��0 ��0� را,�0 CRabin Algorithm ة���� ه|ا . 5*���ر أو��0 ا1&�اد ا���0��

�0���0���ت، و���� uE0!�C [9 ا�! �ات ا�] ���./ y�& ر���  :ا5*
1.  �D0DEا5&�اد ا� �vأوk  وq ،k  < 0  وq �0D, ،دي� (n-1)=2kq &�د [

�ا .2& x0D$ ر &�د�� a ،1 < a < n-1\9 إ*
  "أو�9 &�د �K ���ن"أرaq mod n = 1، ��%0)  kvإذا آ�ن  .3
 j=k-1ا�j=0  ��0K 9آ�ر �	��0  .4

 "أو�9 &�د �K ���ن"(0%�� أرa2/q mod n = n-1 ، kvإذا آ�ن  .5
6.  kvآ�"أر�  "&�د �

  
1. Find integers k, q, k > 0, q odd, so that (n–1)=2kq  
2. Select a random integer a, 1<a<n–1  
3. if aq mod n = 1 then return (“maybe prime"); 
4. for j = 0 to k – 1 do 
 5. if (a2jq mod n = n-1) 
    then return(" maybe prime ") 
6. return ("composite") 
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�0� را,�0 أ&�دت *�ارز��0 أذا�  “composite”   �K ذ�� �0� ،yأو� ��آ� ���ن أآ�0 أن ا���د �0�
 �& G	C B\اsا� yف ا���د ا1و��
�,¤&�دة ا5*���ر . �0.25��ن أو�y أو أو�y زا\B، ا(���ل اآ


�ا\�0 �!��C ،�8��ن [�$� ا���د �,n  ��, yن أو���أن �t 9C5�, y �C ر��� :ا*
  

Pr( ���را*  t ��, yد أو��& n) = 1-4-t 
 
 

�ف ,�2- /.��� ا1&�اد ا1و��0 �C ،ا1&�اد ���.%� �>0�/prime number theorem y�& @%C ،
(�0 إ/%� /3� k0 . &�د $�C(ln n)  x0Dزع [9 ا����2: &�د ��n  Gأن ا1&�اد ا1و��0 ,	�ب 

��ج [9 ا����2: [	: ا*���ر D/ ،�0vوsا1&�اد ا� Gه�>C0.5 ln(n)   ->) �� د�&n  ���D��
  .&�داً [9 ا�����]2200  @D8/0.5ln(2^200)  =69 :2�I �¹&�اد (�ل . ا1&�اد ا1و��0

 

6.3.3 .�0%0E9 ا�K��ا� ���./  
�0%0E9 ا�K��ا� ������ ا1&�اد /../ m\��3��k ,�] ا�����0ت . ا(� أه- /C 9] �&�3C 9�وا�

08� ا��8��ح ا���م
C 9] RSA .2إذا آ�ن أ G�� ب أ&�اد�l G$�) Gس ا���� mod M = 
m1m2..mk أ�2س G9 آ] G��/ أن ��0%�0 ��E9 ا�K��ا� ���2�!�ام /.�, ،mi IًE8%�  -z ،

ا��C �K 9��ن (,�|ا ا��21ب ���%%� ����<� ا1&�اد .  /��m ا�%��\y�& GED%� m ا�%�0<� ا��0��8
0�ة، وC��ن ه|� ا y�&M أ�2س ) آ�0�ة���	� [���� أن آ�/� ,���5 إ&�اد $ �M  �3وى أوC

 �& ��sC150 �0\�%z  .  �3بD�A(mod M) �0�����k ا�! �ات ا�/:  
   ai = A mod miاو5ً ا(IE8%� �3 آG ا�	0-   •
 ��Mi = M/mi ا����د�� ا�����0 &%��� ���ن   ci(�د ا���ا,�  •

  

( ) k i for mMMc iiii ≤≤= − 1           mod x 1
  

 
2�!�ا •�, �,�v5ا y�& GED��� m\�� :م ا����د�� ا�����0اد�m ا�%

  

( )( ) McaA
k

i ii mod
1∑ =

≡  

  

  ا�<|ور ا5,��ا\�0. 6.3.4
 y�& �D0D$ أ&�اد �� º2أ ���2�!�ام /.��� ا��0�، ��G &�د /3��0 أو�n . y �	�0سا&�,a ،
�) ���ن ( y�& �v��1 اGK1 £س وا(� ��3وى ���� ا��0� . و��� �K ���ن ه%�ك ��0K أ$./ ��

 y�& GED�Caø(n)mod n= . ���، Im = ø(n) ,� �� و�vد [ GCD(a,n)=1و  am=1 (mod n)ا&
 ،��0K �� = m إذا آ�/� ��0K . /��0 ا��ورة GEC ���%&m ا��0K º21 و��� C 5 �K��ن أ$

ø(n) ��  a&�د أو�y، &%�ه� أp  º2إذا آ�ن . y&�C ا�<|ر ا5,��ا\��0Ka 9، &%�ه�  أ$
��,�� ���C آG ا���اy�& 9K أ�  . �2nس ا��

  
  

��E8%ت ا����zا�����ر:  
 ��E8%ت ا����zا�����ر ����CDiscrete Logarithms  ���&�د ��  [��9 ا�����0ت ا�<�ه

 Diffie-Hellman key exchange*�ارز��0ت ا��8��ح ا���م، ��C G��دل �8��ح د,y8 وه���0ن 
 �08
� . digital signature algorithm (DSA) ا��9�Kو*�ارز��0 ا�

  
 ��E8%ت ا����zأو ا��55ت (ا�����رindices (ت ا���د����zرك *�اص ا�����ر�
C . �KIا�� ���  :أ&

y = gx (mod p)  
  

9C1آ� �KIه|� ا�� �,��  /��0 آ
x = logg y (mod p)  



 الشبكات أمن 

85 
 
 

  
  :v|ر ا,��ا\9 [0��ن دا\�� ���vداً و�0� 5 ���ن ���vد، ��g Iإذا آ�ن 

  
x = log3 4 mod 13   

  ���v �vاب 5      
x = log2 3 mod 13 = 4   

      ��,���� º2و�� أ�D� 
  

6.4 . ��  �8RSAارز�
� *�ارز��0 ���CRSA  �0ت ه|� ا�!�ارز��
08� ا��8��ح ا���م ا2�!�ا��، /
C ارز��0ت�* ��� أآ�

0� و اد���0ن  11978ول ��ة [9 ا���م ��q ر��308 و G�K ��Rivest, Shamir & Adleman 
��3
0	�0 ا��	%9 ,��0 ا�� �����MIT . رة�E, ����	� �0ه|� ا�!�ارز� �D�$أ ��%| ذ�� ا���ر�

�اض ����دة�J ح ا���م��08� ا��8
C ج��/J ��2ا�!�ارز��0 . وا ����Cسnأ y�&  9 �<�ل]
 yأ�2س ا���د ا1و� y�& �D0DEا1&�اد ا� y�& د�D�a . �0D$ م ا�!�ارز��0 أ&�اد�!�3C

�0<� ا��<�د وا�����8 ا��0,�3D ا���0�ة ا�� ��,� ��G0�D ا���دآ�0�ة/ ��� �� ا�� آ�0]�� ��� ، .  
  

8��ح *�ارز��0 � �
%�RSA  :	] ة وا(�ة�
Ï ا��3�!�م �8��u) ا���م أو ( /�درا(�%� ���%&
uا����3�!�م �%�m . ا2� GآDC�8�،�0 �0���8��ح &�م و�8��ح *�ص و[	ً� ��! �ات ا��:  

•  ���l��
�ا\8%� ،�0& ��� qو  pا*��0ر &�د�� أو��0 آ�0
 و�I(± ه%� و,�2�!�ام /.��� أ��� أن. �3DCn  =p.q أ�2س /.�����  •

 ø(n)=(p-1)(q-1) 
•  �08
� e �0D, ،1<e<ø(n), GCD(e,ø(n))=1ا*��ر &
�ا\�0 �8��ح ا�
•  �08
� G)d ا����د�� ا�����J �0<�د �8��ح [� ا�

e.d=1 mod ø(n) and 0≤d≤n 
08� ا���م  •
�8��ح ا�� �
 PU ={e,n}ا/
2�ا • �08
�±8 �8��ح [� ا�� PR ={d,n}: ا(

 
0�ا، [	: أن ���ن أو�y /3��0 إ�e  yاnس ���ج إ�y (�3ب �����ø(n) �2��ن &�دة $D/و ،

2��� ,����ا��Jd . G<�د  y�&ø(n)  (mod ø(n)) أ�2س  y�& ±]�D/ ا1ه��0 أن ��p  وq 
08� ،y�&n أ�2س 
����ل ا2�!�ا���� [9 آ3� ا�)3�� 5/.  

  
08� *�ارز��0 
C �]و �08
C �3,�ت)RAS  y�& �)ن ,��6�3 أس وا��C �0��8�0سا�	� n .

 �� �� �� ا2�!�ام آ�G �� ا�%@ (modulus) ا��	�0سو�<� أن C��ن ا�����2 ا8$� ��� ،
x��E���2 . ا��08� ا�
��M ��� ا��3�	��PU={e,n}   -z ،Gح ا���م ��GED ا���y�& G2 ا��8

 ���2�2�!�ام  8�ة 
ا����3D ا��, C = Me mod  ن��0، &%��� �≤M<n.  @%�8 ا��
 �8
��PR={d,n}   x، �	�م ا����� ,�2�!�ام �8��(u ا�!�ص Cا��E�3 ا�%@ ا�D0�

 �KIام ا���!�2�,M = Cd mod n.  
  

��� أ���، و&��0 ,�[k ا���د ,�nسG��C آ%��ج  ��RSA ا��اxl أن *�ارز��0 .%� �q��� e  -z
 �2n�,d )º�ا���د ا1$�9) أو ا�� m�%� .�0���� &%u ,��! �ات ا���/ �K �� وه|ا:  
• ���� أ��0./ 

o  aø(n)mod n = 1  �0)GCD(a,n)=1 
 RSA[9 *�ارز��0  •

o n=p.q 
o ø(n)=(p-1)(q-1) 
o  �� Gر آ�����ن ����س  dو  eا*� ���%�,mod ø(n) 
o &�%& ن��� �e.d=1+k.ø(n)  -0K [���k 

 
 �8
�y�& GED ا�%@ ا��C ،م�	C �� y�& ًء�%,C �0���  :,����KI ا�

  
Cd = Me.d    = M1+k.ø(n) = M1.(Mø(n))k  

    = M1.(1)k = M1 = M mod n  
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6�ف [9 ا5�EC5ت �<� أن ����  Gح ا���م، آ��08� ا��8
C �0� C G�K)m�%� (D0C�8��0 ،��� 

� �� إ�<�د أ&�اد أو��0 و(�3ب ا�����سC . �2�%� ز�v ق�	�q�0 ا1&�اد ا1و��0 وا��C �� Gآ
G\و�� &�د �� ا���ا�D� �� �� �K �03�ا�� º2nا ��  . G�� ����D� -0	� �ً0\ا�
& ��!/

 ��p   وq yأو� �	0	أن آ�ن ا���د ( ���D�� 9����2�!�ام ا*���ر ا1و��0 ا5(�, @D8/ -z. 
��� ا1&�اد ا1و��0 ,�ن ���2: &�د ا��!�0%�ت آ�0�اً �vاً، ��� �� �� ا2�!�ام ./ xl�C

  .*�ارز��0 ا5/���س
  
  

 �RSA��ل �!�ارز��0 . 6.4.1
 

  أ/
�ء ا��8��ح
�0 �8��ح *�ارز��0 ���0�(أ&�اد &�دى  ,�2�!�ام (<- 2RSA%¥*| ه%� ���5 ��ا*��0ر ). $

�u� �%l [9 ا�	3- ا��3,�اJ&�اد ا1و��0 ��C ر ا1و��0 وا�|ي�����ج إ�y ا2�!�ام ا*D  .إ�<�د 
d  س����e mod ø(n)�0����y�& GED ا��8��ح ,��! �ات ا�Cو ،:  

�ض : ا*��ر أ&�اد أو��0 •�8%�p=17  وq=11 
 n  =pq =17  ×11  =187ا(�3  •
 ø(n)  ==(p–1)(q-1) 16  ×10  =160أ(�3  •
 e �0D, : GCD(e,160) =1 u0�& ،e  =7  ا*��ر •
•  �vأوd  �0D,de=1 mod 160  وd > 160 �0�& ،d  =23  �0)

23×7=161=10×160+1 
� ا��8��ح ا���م •
  PU=  {7,187}: ا/
±8 ,���8��ح ا�!�ص 2��� وه� •�   PR=  {23,187}: = ا(

 
�08
�08� و[� ا�
�  ا�

9���&  y�& 92£ G��C �08
�08� و[� ا�
��ض ر���2 . ,03 � 187 �	�0سا��8/M  =88 
) ±)588 > 187 (9C1آ� �]�
�- إ/��ج ا�����2 ا���:  
:  

C = 887 mod 187 = 11  
9C1آ� -�0] �08
�  :أ�� [� ا�

M = 1123 mod 187 = 88  
  

�,k0 وا�¢�ب  /3�!�م,�5 �� &���0 ا�¢�ب ا����رة وا���ه	�، � square and"*�ارز��0 ا�
multiply" algorithm  |08%����Dر [��ة ه|� . ,3�&� وآ�8ءة اE* k�º21- ا�21س �C

�>0��ب &%� ا��3D� �v�Dب ا�%¢/ -z ا�21س k0,�C ار���  :��I. ا�!�ارز��0 ,
  

75 = 74.71 = 3.7 = 10 mod 11  
3129 = 3128.31 = 5.3 = 4 mod 11 

  
 m��/��,k0 وا�¢�ب ا�����9	 k ا���  �%�8 *�ارز��0 ا�

  
  

c = 0; f = 1 
for i = k downto 0  

    do c = 2 x c 
       f = (f x f) mod n 

    if bi == 1 then  
       c = c + 1  

               f = (f x a) mod n  
 return f   
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�08
�08� و[� ا�
� 6.4.2. آ�8ءة ا�
3��k &���0 *�ارز��0 ��RSA 0�8��ح ا���م، ���%%� ا*��� ���!�0�ة ����G ا��3�$ ��0K ر�e ،

�ة ���<�م�z ن��C �0D, ًا�v ة�0��¥آ� �� ا�	0- ا��!��رة ��y�& .( �� G أن C 5��ن $/ -zp  و
q  �,���� �0�3/ �00- أو�Ke  . �0%0E9 ا�	��3��k ا�!�ارز��0 ���%%� أ�¢� ا2�!�ام /.��� ا���و�

�mod q  GEDو  �3D�mod pب �� m\��ه|� . &�y ا�<�اب ا�� ��بآy�& G (�ة، m��/ -z ا�%
�ات �	�ر/� �k (�3ب � k,ع ,¥ر��ة Cd mod nا� ��	� أ2q��� . ح��و/I(± ه%� [	: ���� ا��8

 -0K ف�  .���%u ا2�!�ام ه|� ا� ��	� qو   pا�!�ص وا�|ي ��
  
  

6.5 . �� RSAأ�� �8ارز�
  :���� ��E0!�C [9 ا����RSA 9أ��v��� �0��2 *�ارز��0 

• G��
&�y ا��8��ح، و���� ا��D �� ه|ا ا��<�م ,�2�!�ام (<-  ه<�م ا���D ا�
�����0 ا��8��ح . �8��ح آ�0� ��)�E�0 ا��l���و�<� ا5/���� ه%� إ��C y	�0ات ا�����0ت ا�

08�، ��� �<�G ا�%.�م , A0ً� أن ا2�!�م �8��(� آ�0�اً
�08� و[� ا�
� .وا�
��� &�y $��,� (�3ب  •�C 9� ��n	�0س �G0�D ا, ø(n)ا��<��ت ا�����0l وا�
• �08
� ا��<��ت ا��s%�0 وC��ن [9 ا�	�0م ,�8 ا�
��� &�y *�اص *�ارز��0  •�C 9�8� ا��!��ر وا�
 .ا����و[� RSAه<��ت ا�%@ ا��

  

6.5.1 .G0�D�
��� ا��:  
8�ة ر���0l، وG0�DC ا1&�اد
��� ه|� ا��<��ت &�G0�DC y ا��C . �0l���ه|�  [9ا�����0ت ا�

C �0ا�!�ارز� �zIz |*¥ل��qأ yوه:  
•  G0�DCn  =p.q  �3ب) -zø(n)   و(�3بd ��%� 
•  ���DCø(n)  ة و(�3ب�q���d 
•  ��0K إ�<�دd ة�q��� 

  
 �� ا�3%�ات، واآ�� y�& �A0 , �3DC ��q ا���د، وا�|ي G0�D�� �A]��� ل��qJه|� ا Gآ

 �03DC �� �03DC �0�“Lattice ا�!�ارز��0، أ(�3 *�ارز��0 �3�!��� (���0 ه9 *�ارز
Sieve”   �0ن *�ارز���9 أ(�� ��وا��Generalized Number Field Sieve” (GNFS)  9“وا�

  ..Quadratic Sieve”(QS)“آ�/� &�y أ(�� ���ن *�ارز��0 
  

� (���0 �%�2�� ا2�!�ام (<- ��3وى ��,�0 ���ED�� �0\�%zل &�y *�ارز��0  2048و  ��1024
 �� Gآ�0 أن آ¥���ا[� �k ا���	�0ات ا1*�ى�� qو  pأ�%� �Cو ->Dا� º8/ -��.  

  
 

6.5.2 .�0%�sا��<��ت ا�:  
� ا��<�م ا��s%9 /�ع ���v �� ا��<��ت �6ر ,�ا2 �����  y] �qل آ��,Paul Kocher  9]

�ة ا��s%�0 ا�� ��,� ��اK�� ا�8� y�& ه|ا ا��<�م ����0�3C BE%�ت ا�	�ن ا���9l، و��%�
�08
�0� أو  وا��J .9/��ء &���0ت [� ا���m �%�� ,�] ا�!�اص ��G ا�¢�ب ,��د $%�3� �K

�08� *�ارز��0 . آ�0
C :	] �30ح ا���م و���08� ا��8
C -./ Gآ y�& �� %C ��sه<��ت ا�
RSA .رة ه|ا ا��<�م [9 2���0 وه��� * G���C:  
���D� ��Kث •� �0� ��v �� 
• �8
 و����� [	: &�y ا�%@ ا��

  
�� ،u�G ا2�!�ام *�ارز��0ت £س ر�- * �رة ا��<�م اD]���� � 03, �0��2أ �v�C ،9%�s�

 �,�z 9%ز�constant exponentiation time algorithms  �] �0���� 9\ا�
& �0*¥C �]�lو إ
8�ة، وا2�!�ام 0K- &��0ء [9 ا��3D,�ت
  .ا�
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8� ا��!��ر. 6.5.3
  ه<�م ا�%@ ا��
8� ا��! RSA*�ارز��0 
��l ��<��ت ا�%@ ا���� -vا���� u0] م�	ف ,���<�م ����ر، وا�|ي ��

)-E!و��8 )  ا� ��� G,�	ا�� �D��Eص ا��E%ا� �]�8�ة، و,��
��0ر &�د �� ا�%�Eص ا��*�,
8��ح ا���ف ا�!�ص�, �08
��G ا����v- *�اص *�ارز��0 . ا��3�RSA  �� رة��وا���G ا��!

�ار ���m ا�������ت ا�¢�ور�� �u ا2�!�ام �8��ح ا���ف ا�!�ص،  [9ا���0/�ت، &%� ا25%� ���
 G0�D��)�08�) آ3
�  . ا�

  
x��Eا\�0 �� ا�%@ ا��
& ��
أ�� . ���� ���[�D ه|ا ا��<��ت ا��03 � ,�2�!�ام (

 �
) y&�� ام أ��2ب�!�2�, x��Eا�%@ ا� G���C yج إ���DC ً�0ا	�C ����[�D ا��<��ت ا1آ�
 G��1ا �F�%�0� ا��� �08
�  .  asymmetric encryption padding (OAEP)ا�

  
  

`2��:  
  :در2%� [9 ه|� ا��(�ة

08� ا��8��ح ا���م •
C º2أ 
08� ا��8��ح ا���م •
�, � �C� *�E\@ ا1&�اد ا1و��0 /.���ت ا1&�اد ا��
 وC%08|ه� وأ�%�� RSAو*�E\@ *�ارز��0  •

  
  

��a$ا 
1.  ��0K ��32007 mod 17  ) ��0E9 ا�] �,�vJ16.... 0أ& 9 ا( 
� ا1ر�Kم .2�� .�v��J  �0D,I*J =1 mod 17 ����س وه� ا��I  -K، و� xl�G &�د 16..1 أ&
���v &�د  I  9]S(n)و� xl�G &�د . nأو��0 ����د  (n-1..1)�<��&� أ&�اد  S(n)إن آ�/�  .3

J  9]S(n)  �0D,I*J =1 mod n. 
4.  �v38أو mod 14 . ��0K �vأوx �0D,3x = 14 mod 17   . �3بD9 ا�] G�2ا1س  أ���� أ

0���zت ا����E8%أو اK���.  
 &�د أو�9، أz�� ان pإذا آ�ن ا���د   .5

  
  : ���� اz��ت اGCD(m,n)=1 9C1إذا آ�ن  .6

 
�ف ا�¢� �C)وp(=p-1Ø   ان آ�نp 90<� ا��3ال . &�د أو���اض ه|� ا�%��\m و/�]�,5 
�vأو ،I&أ :Ø(108)  و Ø(64)  و Ø(231)  و Ø(91)  و Ø(550).  

إذا آ�ن �0� أو�9 وxl آB0 ���� . إذا آ�ن آ|�� أz��&�د أو�9؟  2047هG ا���د  .7
 ���0���ت zJ��ت ذ��ا2�!�ام /.]. 

�ح ,���G�& G0E8 *�ارز��0  .8qأRSA �08
�وا��8��ح ) ا���%9(��ه� ا��8��ح ا���م . [9 ا�
8�؟
8�ة ا�%@ ا��q �]و �08
��- ا�� B0ا�!�ص، آ 

08� ا���0/�ت ا��u��6 9zI : ���� أآ�� أ��/�أ .9
�0����112� ا�  �08
C �0 أم\�%zRSA  u��6112 
 z%�\�0 و���ذا؟

2�!�ام *�ارز��0  .10�, �08
�08� و[� ا�
� ,p=5: وا���ا�G ا�����KRSA �0م ,����0 ا�
q=11, e=3, M=9 
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08� ا��8��ح ا���م ا1: ا��(�ة ا��3,��
C ح وأ/�اع���ىإدارة ا��8*  

  أه�اف ا��(�ة
  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك

�ح  •q�0��2ق أ� ��Eو*�C \�Eز�k ا��8��ح ا���م و6
�ح  •q ح ا���م� ��,�ت�� �Cز�k ا��8��ح ا�3�ي ,�2�!�ام ا��8
2�!�ام  C��دلا2�!�ام  •�, x0C�8د�98 وه��� أ��2با�� 
2�!�ام  •�, x��Eا�%@ ا� �08
�  ا��%y%D ا����0<9ّ  أ��2با�	�0م ,
•  

  
7.1 :��
��:  
C ���08� ا��8��ح ا���م6�ق �
C 9] ر���Dح �� ا����م ا�02�21 وا������ى . �Cز�k ا��8DC

0��0 أ02�2��0  وه����&  y�& uCح وإدار��  :&���0ت �Cز�k ا��8
 �Cز�k ا��8��ح ا���م •
• ���08� ا��8��ح ا���م ���ز�k ا��x0C�8 ا�3
C ام�!� ا2

  
 .ا��(�ة �|ها�����0ت [9  �|ه2%�رس 

  
  

  :)�ز�� ا	�"�)�� ا	����: 7.2
3�!�م [�C 9ز�k ا��x0C�8 ا�����، و���� k0�>C ه|� C �K 9����v ا����� �� ا��	%�0ت ا�

�0���  :ا��	%�0ت [9 ا��A8ت ا�
 اI&Jن ا���م •
 ا���G0 ا���م •
 �2 � ا��8��ح ا���م •
 ��qدات ا��8��ح ا���م •

  
  اI&Jن ا���م 
C �8ت$ ��k0�>�� �)��08� ا��8��ح ا���م أن ا��8��ح ا���م ���ن �

�رك � G�] ،)ف�6 (

6�ف(���%u إر�2ل �8��(u ا���م 1ي �
�رك  ( u��vاف و�أ*� أو إذا&� ه|ا ا��8��ح ��G ا61
�ً&�
(�0 أي �� @!q�u% إ/��ج �8��ح . ���� [9 إ���/�0 ا��sو��ا�¢�B ه|ا ا��21ب . �

�ف . /q u!@ أ*� و��ز&y�& u ا�<�k0و��&y ا�و�%�GD ا��sور ا�
!�0E ا��|آ�رة (�y اآ
�  .ا��sو�

  
  ا���G0 ا���م

 y�&ى أ��3� y�& GED�C �K �� م�& G0ن ا��1 ,¤دارة د���� k0�>�� ح��. ��x0C�8 ا�����ا�
ر�- أن . ��ا���G0 ا���م و�Cز��u ���ن ��0��A3 آ�0ن أو ���D� �32دة ���zق [�0|ا ا5(��8ظ ,

�ات ا�0%�1 �ه|ا ا��21ب أآ�� أ�%� �� اI&Jن ا�8�دي &� ا��x0C�8، و��%u أ�¢� ,u ,�] ا��
��I&� أو ا��sو���, x�3C �K 9���!@ *�E\@ ا���G0 ا���م [9 ا����9. ا�C:  

•  y�& ى��D�}ح ا���م�� }ا�3-، ا��8
• G0رآ�0 ,¥��ن [9 ا����
 �G>3 ا��
8��ح [9 أي ���� ���
�رآ�0 ا2���ال ا� •��Kو 
� ا���G0 دور�ً� •
%� 
�و/0ً� •� ���� ا�%�8ذ إ�y ا���G0 ا��

 
  :�2 � ا��8��ح ا���م

�� kز����y�& GED ا�� و(���� ا�Kي ���ز�k ا��8��ح ا���م ,��l klا,: �D��� y�& ا�C �K 
� �� ه|ا أن ���ف ا��3�!�م �8��ح ا���م  ����G0، و��- G���C.  ا���G0 ا���م *Iل� 

��xl  7.1ا�
�k� . G ا���G0 [9 ا���s ا��ED�� 9��8ل &�y ا��8��ح ا���م ,¥��ن �3�!�ما�
 .�Cا*G ا����Cآ�5ت ا��3�!��� [9 أ��2ب �2 � ا��8��ح ا���م
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 البرتوكولات المستخدمة في أسلوب سلطة المفتاح العام:  7.1الشكل 
  
  

  :م��qدة ا��8��ح ا���
ه|ا  ����(�0 . [9 ا�� �Cز�k ا��8��ح  ا���م[9 إ�lإ��03DC y  ��ديا2�!�ام ا�
��دات 

� أو ا�%�8ذ [9 ا���s ا�9��8 إ�y �2 �  ا��21بq��ل ا���EC5دون ا x0C�8دل ا����C ��
�ة �� وذ�� ا��8��ح ا���م، q��� u0�& GED�,º8% در�v ا5&���د�� آ�� أن آ�ن ا��8��ح �

�ة ا�B0¢C�]�lJ�,  �0)IE ا�
��دة إ�y ا��8��ح ا���م ه��� . �3 �ا��] G�� ى�������ت أ*
8��ح &�م ���zق [u0 أو �2 � ا�
��دات � G�K �� ت����Dا�� Gآ k0K�C k� ،��وا�D	�ق و�0

Certificate Authority (CA) .|�0 �� ه	D���   �2 � ا��8��ح ا���م�ي �� ا���0/�ت و���� ا�
G�K ح ا���م���ف ا��8�� @!q أي . G�
  .��xl /.�م ��qدات ا��8��ح ا���م 7.2ا�
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

3 

�2 � ا��8��ح 
  ا���م

 

  ا�����ر 
A 

 

�0>�  ا��3
B 

 

[1]: Request||Time1 

[2]: E(PRauth,[Pub||Request||Time1]) 

[3]: E(PUb,[IDA||N1]) 

[4]: Request||Time2 

[5]: E(PRauth,[Pua||Request||Time2]) 

[6]: E(PUa,[N1||N2]) 

[7]: E(PUb,N2) 
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 نظام شهادات المفتاح العام :7.2الشكل 
 
  

7.3 : ��2�$
ام ا	�"��ح ا	��م ا	1!��)�ز�� ا	�"�)�,  
v ح ا���م أو���G ا��$�ل إ��� u0�x�E� �ً%% ,�����ن ا�EC5ل , ��	� أ�%� �C ��, k%�Cز�k ا��8

�0K�zو�� ���2 �]�� ��� ،�&I��0 �3��08ون  ، ا�� G8 وا���!�ر�- ذ�� &�د G0�K �� ا��3
08� ا��8��ح ا���م ,�Eرة ����q، /3�� ����ل إر�2ل ا���0/�ت ا��%!8] ��|� 
C 5ت�ECا ��

8��ح *�ص و��|ا ا�3. ا� ��	� �5�ECIت� kز���08� ا��8��ح ا���م �
C م�!�2�ي(�� �3 (
���2�����ت ا�D� ����)د و��08� ا���
�3�!�م [9 ا�� .  

  
  أ��2ب �Cز�k ا��8��ح ا�3�ي ا��03:

0�آG0 [9 ا���م � G�K �� ح��K03 � ا ا�0��21ا(�  1979ا����8��ح ( ي��ز�k ا��8��ح ا�3�
  :و�DCد ا� ��	� ,��! �ات ا�����0.  )ا�<��3

�� Aا� �ف  •Kا����� ا��� x0C�8ا�� �� ���v ز�v ���� 
•  G2��A  yإ�B ح ا������ وه�ا����� �ا��8
•  ����B  �3�>ح ا���8�K  yإ� u�2�8��ح ا���م ا���B  �� G2و����, ��08
C ��,A 
3�!�م  �A	�م ا� �ف  •� -z ،�3�>ح ا���8�ة �8q �8,G\�2�08� ا�
C 9]. 

  
�اض، (�0 ���� ��اضه|ا ا��21ب �0� ���� �l ه<��ت ا5&�ا��z ���2- �	�م  �����v- ا&

-man-inا��2:  رGv �<�م ,ه|ا ه<�م ���ف أ�¢� ,�2- . ,������� أو ا2���ا��� ,����2 أ*�ى
the-middle attack.  

  
 G�
��Cآ�ل C��دل ا�� 7.3ا�, xl�� م ه|ا�	ح ا���م، ��� ا����Cآ�ل8��ح ا�3�ي  ,�2�!�ام ا��8

�0K��وا�� ���  .,�G �� ا�3
  
  
  
  

�2 � ا��8��ح 
  ا���م

 

  ا�����ر 
A 

 

�0>�  ا��3
B 

 

CA= E(PRauth,[Time1||IDA||PUa]) 

(1) CA 

(2) CB 

CB= E(PRauth,[Time2||IDB||PUB]) 

PUa 

PUb 
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  تبادل المفتاح السري باستخدام المفتاح العام : 7.3الشكل 

  

  ا���ز�k ا��<�0 ���8��ح
3�!�م ���ز�k ا��8��ح ا�3�ي ,�2�!�ام ا� �ا2�!�م . ��8��ح ا���ما���ز�k ا��<�0 أ��2ب أ*

�آ�C sز�k ا��8��ح ا�|ي . ا��\IBM �030ه|ا ا��21ب [9 (�ا�02 � y�& ا��21ب �����
8�ة ,�2�!�ام 
� ����0 [9 �8��ح ر\930 2�ى و��زع ��3�v x0C�8ت 2��!�
�رك ا��3�

930\�  . و�3�!�م أ��2ب ا��8��ح ا���م ���ز�k ا��8��ح ا��\930. ا��8��ح ا�
  
  

� 	��ز�� ا	�"��ح أ$��ب: 7.4���  د�"* وه
2�!�ام ا��8��ح ا���م �, x0C�8ا�� kز����� G�K  1977ا���م  [�9 أ&�أول أ��2ب &��9 �

. ه|ا ا��21ب �3�!�م [9 &�د �� ا��%�<�ت ا��<�ر��. Diffie & Hellmanد�98 وه��� 
 �� ����وا�|ي �3�!�م 5(	�  �3�!��C �� �0��دل ا��8��ح ,¥��نا�ا�!�ارز��C �0��0 ه|� ا�

G\�2�08� ا�
��. ����C  �0ا�!�ارز� ���2 -0K دل��C y�&)�06������ &�0K y- )رG\�2 ا&�Cو ،
�ك�
�آ�ء، ,�5 &� إ/
�ء �8��ح �
3�!�م أ��2ب £س [9 . ا��x0C�8 ا����� وا�!�$� ���

��� آpolynomial(8أو  modulo a primeا��3Dب &�y أو�y (��ى ��Dد �C ، �0ءة ا�!�ارز��
�z�  .�ت ا��y�&0��E8% $��,� (�3ب ا����

  
&�د أو�y : ا2�!�ام *�ارز��0 د�98 وه��� ����دل ا��8��ح ����� &�y اI&Jن &� &�د��

3��آ� . �q��ن v|ر ا,��ا\9 ����د  aو&�د $�q  x0D ��3آ�0� أو ��
ه|� ا1&�اد C �K��ن �
 �0,k0�v �0��!��  �a<|ر ا5,��ا\9 ا أ���Cº2  . ا��3$�%& Gآmod q �ً�,��C .  ن���!�ا��3
 A  وB  �����ج ) ×(�!��رون أ&�د &
�ا\2 �0/J º21ام ا�!�y�DC -z ه|� ا1&�اد ,�2

  :���� �uD0C�8 آ��]A  9C1�I ا��3�!�م ). (�D0C�8�y- ا����� 
2�ى ) &�د(�!��ر �8��ح  •xA  )xA < q ( 
�3 �8��(u ا���م   •D�yA  )yA = axA mod q ( 
 yAاI&Jن ا���م &�  ا��8��ح  •

  
��� ا����� ,æس ��3وى ا��8��ح *nا x0C�8� k]ر y�& ى��D� ف�6 G�� ح��ا����دل ا�8��� 9��8

08� ا��8��ح ا1*�ى. ا�!�ص
C �0��29 أو أ��08� ا��
�3�!�م آ�8��ح ��� mC�%ا���د ا� .
 y �� �3�>ح ا���8�KAB  �0��!�3���A  وB ��,�0���  :��KI ا�

  
KAB = axA.xB mod q 

 ا�����ر
 A 

 �0>�ا��3
B 

(1) E(Pub,[N1||IDA]) 

(2) E(Pua,[N1||N2]) (2) E(Pua,[N1||N2]) 

 ا�����ر
 A 

3�<�0 ا��
B 

(1) E(Pub,[N1||IDA]) 

(3) E(Pub,N2) 

(4) E(Pub,[N1||KS]) 
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  :�� y ا����د�� �3D� ���%&A ا��8��ح �� G�K ا��3�!�م  
  

KAB = yBxA mod q    
  

  :�� y ا����د�� Bو&%��� ��3D ا��8��ح �� G�K ا��3�!�م  
  

KAB = yAxB mod q    
  

3�!�م �KAB  ن���!�08� ا��8��ح ا�!�ص ,�0 ا��3
�� �3�v ح���ن ه%�ك إذا آ. Bو  Aآ�8
، 02��ن ��- /º8 ا��8��ح ا��3,� [9 (��� ا�EC5ل Bو  Aا�ECل �2,� ���0 ا��3�!���ن 

���� ا����v- �� ا��EDل &�º8/ y . ا�<���، إ5 إذا C- ا*��0ر ����v ���& x0C�8ة� y�)
 9��ا��E8%� ����z، وا���� G) 9%�� �� ،����[� ا(� ا1&�اد ا�3�� GK1ا y�& ج��D� ��0	ا�

�DCة�  .�ج إ�y �<��د (9,�3 آ�0� �¹&�اد ا���0
  
  

  ���ل 
�8	�ن &�y ا���د  Bو  Aا��3�!���ن  •� x0C�8¢� ا����	ا���ن [9 �� q=353 9ا1و�ا�

 x0DEوا���د ا�a=3 
2��� و &
�ا\�0، �!��ر ا��3�!�م  • x0C�8� �0ر�*5A    ��0KxA  �3وىC97  ر��و�!

 . �3C233وى   B  ��0KxBا��3�!�م 
• D� �0)�/ �� ك��
�3 �8��ح ا�<��3 ا��A   وB 19آ�C: 

 
KAB= yBxA mod 353 = 24897 = 160  
KAB= yAxB mod 353 = 40233 = 160  

 
 

08� ه|� أ�¢� ����l ��<�م 
�� �� ���0K�z ا��8��ح*�ارز��0 ا�Cا��2:، و Gvر.  
  

�! ا	�/�/�: 7.5"�( *ّX���E	ا  
08� ا��8��ح ا���م،  ���G (<- ا1&�اد
C 9] �0أه� k0lا���ا �� ��  ا��9وا��3�!��� أآ�C

���2�08� .  ��vاَ آ�0�اً ��!��s و����<� ا��8��ح وا�
C وه� G��, ة �6ر أ��2ب��ة ا0*1�[9 ا�8
�0,�3 ,�2�!�ام (�3ب ا��%y%D ا����0<9ّ Dا�����0ت ا� u0] s>%C ا����0<9ّ، وا�|ي y%D%ا��

elliptic curve arithmetic  أو �D0DEت,�5 &� (�3,�ت ا1&�اد ا�I3�3�3��ي .  ا���
 ���3��ى ا�� *�ارز��0  [9ه|� ا�!�ارز��0 ��30  [9ا�3�RSA.  

  
0��� �� ��Dد ا��%y%D ا����0<9ّ ,���د�� ���x  وy Gا��& k� . 9ّ�0���ا��%y%D ا����0<9ّ ا�

cubic elliptic curve ��  :��D��0د ,�����د�� ا�
  

y2 = x3 + ax + b 
  

 �0)x  وy  وa  وb   د�D� آ�� ،�D0D$ أ�¢�آ��� أ&�اد   �8$ � 	/zero point O . �0��&
 k�v 9ا����0<9ّ ه y%D%9 ا��] k�>ه%�92ا�  �� G��Q+R  k6�	�. Rوه� ا/���س �

 G�
�¢� &���0 ، آ�� ��xl أxl��a=b=1 ا��%y%D ا����0<9ّ ا����0�9ّ (�0 ���ن  7.4ا�
k�>ا� .  
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 المنحنى الهليلجي التكعيبي:  7.4الشكل 
  

 Gات وا���ا��0��08� ا��%y%D ا����0<9ّ �3�!�م  ا��%D%�0ت ا����0<�0ّ ا��C 9��ن [��0 ا��
C
08�، . ��Dدة ,�%�$� �<�ل ��Dد
�3�!�م &�\���ن �� ا��%D%�0ت ا���C 9] �0ّ>�0 �0	�ت ا�Cو

  : وه��
) ��v �2�%اً �����<�0ت( Zpا���Dدة &�prime curves Ep(a,b)  yا1و��0  ا��%D%�0ت •

  �D0D$ م أ&�دا�!�3Cوintegers modulo a prime 
2�%�� �� �0	�ت (  GF(2m)ة &�yدا���0binary curves E2m(a,b)  �D \�%ا��%D%�0ت ا�� •�

��0�I3�3ت و�3�!�م  ) ا����د\�%z Gا���,. 
�ب  k�v ا��%y%D ا����0<9ّ¢� Gz�0س���	أ��، ا��  yإ� Gz��� ن��0] k�>ار ا���Cmodulo 

exponentiation .���Eا� Gآ�
��ر����ت ا��%y%D ا����0<9ّ �� ا��� ����Cإن آ�ن .  و I��]
Q=kP  �� G9 آ��%� ���%&Q  وP  �3ب) G�39 أو�9، [�� ا�%D%� yإ�Q  �0 &إن أk  وP 

 G�
  .Pو  Qإن أ& ��Ek  �0 إ�<�د ، و��� �� ا�7.4ا/.� ا�
  
  

9C1ح وذ�� آ���  :���� ا2�!�ام  ا��%y%D ا����0<9ّ ����دل ا��8
• 9%D%� ن���!���ر ا��3!� Ep(a,b)  �2�%� 
��ر /	 � أ�2س  •!CG=(x1,y1)  �����  ��Cرn  �0D, ة� nG=Oآ�0
•  �� Gر آ��!�A  وB  �$�* x0C�8�nA<n, nB<n 
�ك •�
  �3D� :K=nAPB, K=nBPA �0) ،K=nAnBG ا��8��ح ا��

  
2�!�ام  �, �08
�08� و[� ا�
�2%�ر ه%� . ا��%y%D ا����v��9ّ>�0 ا����� �� ا�0��21 ��

08� ا��8��ح ا���م
�و���G ه|ا ا��21ب &�y ا��uv . أ��2ب وا(� ���Gz *�ارز��0 ا�<��ل �
9���  :ا�
، وC �v�C	%�0ت [9 ا��%y%D ا����Pm 9ّ>�0	�م ا���G2 أو5 ,���G0  إي ر���2 آ%	 �  •

��<�0 ��|� ا�����0, . 
 [9 د�98 وه��� Gا*��ر �%D%9 �%��2 وا�%	 �  •
��ر أي �3�!�م �8��ح *�ص  •!�nA<n 
 �3D�PA=nAG ا��8��ح ا���م  •
8� ا�%	 �  •
CPm  � 	%ا� yإ�Cm={kG, Pm+kPb}  �0) ، ة�8

�ا\K 9ا��&. 
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3�	�G وا�|ي ���ف ا��8��ح •��� x�3C إ��رة G2���vع  آ�� ��G2 ا��� kا�!�ص 25
9���8�ة &�y ا�%�D ا�
 Pm+kPb–nB(kG) = Pm+k(nBG)–nB(kG) = Pm: و[� ا�

  
�����  ��0K ���DC �,��$ ى��3� y�& 9ّ>�0ا��� y%D%ا�� *�ارز��0 ا��k ان &]��  -0KkP 
�ا����z ا��%y%D ا���P9ّ>�0و ��� ���

�ر إ�y ه|ا ,�2- �� ،  . ����أ(� ا�0��21 ا�3

0�D��	�ر/� ,. GPollard rho method *�ارز��0 ا��%y%D ا����0<9ّ ه9 6��	� ,�5رد ره�  �
��ج ا���I3�3ت ه|ا ا��21ب �k أ��2ب G0�DC ا1&�اد ا��D0DE أوD/ �K ،yإ�  ��8��ح ا$�

3��ى ��RSA ا��8��ح ا��3�!�م [9 *�ارز��0 � º8/ y�& ل�ED�� u0�&ا��1، و  �� �C
  .�%y%D ا����0<9ّ ��<��د (9,�3 أGK*�ارز��0 ا�

 
  
  

`2��:  
  :در2%� [9 ه|� ا��(�ة

 �Cز�k ا��8��ح ا���م •
 �Cز�k ا��8��ح ا�3�ي ,�2�!�ام ا��8��ح ا���م •
 C��دل د�98 وه��� •
08� ا��%y%D ا����0<9ّ •
C  

  
  
  
  

��a$أ  
  

�ح ,���G0E8 ا2�!�ام  .1qأ��2بأ Bه���0ت -د�Diffie-Hellman �08
��� ه�  .[9 ا�
�8�؟) ا���%9(�ح ا���م ا��8
8�ة ا�%@ ا��q �]و �08
��- ا�� B0ح ا�!�ص، آ�� وا��8
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  )ا���ش( ا�8�م دوالا����0K�z و: ا��(�ة ا����%�

  أه�اف ا��(�ة
  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك

�ح •q ���2�08� ا�����2 وا����0K�zا���KI ,�0 و ���0K�z ا�
C 
8�ات ���0K�z ا�����2 إ/��ج •q 
 )ا���( دوال ا�8�ما2�!�ام و إ/��ج •
 

  
  

8.1 :��
��:  
�0���إ[
�ء : [9 �02ق ا5�EC5ت &�� ا�
���ت، 5,� �� (���� ا��G\�2 �� ا��<��ت ا�

��ى و G���C ا��G3�3 و G���C ا��sا�� Dا�� G���C و �� وا��sو��%��آ� و ا�Dا� G0�DC ى و��Dا��
�E��� �  . ر وا��	�EوsCو�

  
 ���2�����ت ا�D� ����) �08
�[9 آG ا��(�ات ا��3,	� آ�ن اه����%� &�y ا2�!�ام ا�

��اه�(D� ء�
�آ�) ا�3��� و&�م إ[Dا� G0�DCو . ��I2 y�D/ B09 ه|� ا��(�ة 2%�رس آ]
G2�[9 ,�] . ا�����2 وC������ و&�م ������C، أي (������ �� ا�����G، وإz��ت �0E!q ا��

0� �������Cا�D� ����) �� �0أه� ��و/C ،�0��ن ���0K�z ا�����2 أآ��. 	�ت، ��G ا��<�رة ا�5�
 ��I2 ����D, ���2��- أ�0K�z�� �0��2 ا��C)ره� و&�م ) آ��ل�E� �0E!q ت��z���2 و إ�ا�

�ار ا���Eر  �C)زع�%��ار ا�K .( �08
C y�0 وهK�zج ا�����/J م�!�3C �K �0��2أ �zIz �v��
���2�8�ة ���0K�z ا�����2   ا�qوmessage authentication code (MAC)  ودا�� ا���hash 
function.  

  
 9] u29 وا�|ي 2%�ر�K�2�!�ام ا���k0K ا��, -�إ�� ا��D	� �� ا���Eر وا��	�E [�0�� أن �

  .ا��(�ات ا�	�د��
  

8.2 :��A�B��	وا !�  :ا	��"
08� �	�0س ����0K�z ا�����2، و
�ذ�� &�y أ�2س أن [	:  ا�|�� ���[�ن ���� أن ���ن ا�
���2�08� ا�
C �)�0 و&�q -���� ور���� 5,� أن  &%�. ا��x0C�8 ا�¢F�%�08� ا��
�ا2�!�م ا�

�[�ن ا��8��ح، �� :	] G�	��<� �� G�K ا���G2، (�0 أن ا���G2 وا��3%� ���2�C��ن ا�
3�!�م ,%�0 ا�����2 وC �Kت، و����Dا�� �00�C ���� 5 u0�&و @D8ا��8\] [��0 و�<��ع ا� 

checksum ��0] ث�) �00�C ف إي�
�08� إي . 5آ
�08� ا��8��ح ا���م y �� 5 ا�
C ���) 9]
 @!q ��2 (�0 إي��¥آ�E� �0ر . ���ن ��- ,���8��ح ا���م) 6�ف(C¥آ�0 &� ا�<�� ا���

8��ح ا�����ك ���, m�3�!�م ا���k0K ا��9�K ا�|ي �%/ �K ���2��0 �	�م ، ()ا�!�ص(ا�
 y �� ��� G�	�8�ه� ,�8��ح ا��3
� -z ا�!�ص u)�����2 ,�2�!�ام �8���k0K ا�, G2�ا��

��I2و ���2 ���2�9 �8��ح &�م &�y . ا��0��& �� �[�� ا��اxl ا2�!�ام ه|ا ا��21ب و�
6�ف G���2 [9 آ� . ا�

 
l�0ت إ��& �� �� ���2��D	�0K�z�� �0 ا�� �08
�����E, ��� �0]� Gرة &��� إن ا2�!�ام ا�

�u وأداء�&�2 y�& �zو�� �08
�  .&� (9,�3 إy�& 9]�l /.�م ا�
  
  

�� ا	!$�	�: 8.3A�B�� ة!"K  
0�ة ��D	�0K�z�� �0 ا�����2 ه� ا2�!�ام ا��8��ح ا�3�ي �����0 آ��� ,�0/�ت $� �أ��2ب أ*

 �,�z ���>)وC أو �08
�����2 وy�3C �<��ع [D@ ا���, �D� ���2�8�ة ���0K�z ا�q
message authentication code (MAC) . ���2��	�م ا��3�	�G ,��] ا��3D,�ت &�y ا�

00� و��Eره� ا���G2 ا���Dدو��C -� ���2����2 ���¥آ� أن ا��8�ة ���0K�z ا�q.  ه|ا ا��21ب
�ض إن ا� �[�0 ا��
�رآ�0 [9 ا�EC5ل، �8�A  وB ى &�م�
�رآ�ن [9 �8��ح 2�� ،K . �80Fو

8�ة ���0K�z اq�0 وK�z�� ة�8q �0ف أن *�ارز�I�08�، �k ا5*
���80F�, ��0�q ���2 ا��



 الشبكات أمن 

97 
 
 

�08
���ج أن C��ن &��03، آ�� ه� ا��Dل �k [� ا�DC 5 ���2��0  8.1
�G �ا. ا�	DC xl��
���2�8�ة ���0K�z ا�q  :	] ام�!�2�, ���2�  .���0K�z ا�

  
 
 
 
 
 
 
 
 
 
 
  
 
 

  رة موثوقية الرسالةشفموثوقية الرسالة باستخدام : 8.1الشكل 

  

 mد� ���� ��I3وا� ����8 ��D	�0 ا�3���ق �! , �08
�8�ة ���0K�z ا��k� ���2 ا�q
)G����ه|� ا����D �� ا�����د ا2�!�ام �� ��E8%� x0C�8�G &���0، و���� (�3ب  [9، )ا�

�08�، وان آ�ن �� ا��G¢8 ا�	�0م ,|�� G�K ا�
�8�ة ���0K�z ا��G�K ���2 أو ,�� ا�q�08
.  
  

�0K�C �30� ���2�8�ة ���0K�z ا�q�َ 0�Kرآ�ن َ�ر�
�� G�	�، (�0 آG �� ا���G2 وا��3
uv��8�ة ���0K�z ا���� ���2�� ��E0!�C [9 ا9C1.ا��8��ح و���%��� إ/q ام�!�25 �v�Dا�:  

• �0K�zا��� y: إ�	ج [��D/ [9 ,�] ا1(�0ن 
�ة  •�8� �0K�zا��� y	�C ج أن��D/ ا��ت 6أ[9 ,�] ا1(�0ن�!�25 ،�08
��ل �� ا�

 I�� �8qا1ر  
  
  

 ���2�8�ة ���0K�z ا�q �I&أ �08� MACآ�� ذآ
��� @D] ���2  &��رة �<��ع���, �D�Cو
�D0D$ ��/ض أو /��- إ��  :&�y ا�%�D ا������C 9�� ��0��C ,���ا�� . &%��� /8

   
MAC = CK(M)                                    ……..     8.1  

  
) �0M ���2��� �0����G آ�0� �� . ا� �ل ا��Dوا(�، (�0 �� ا�� yا����� إ� G	%C ه|� ا��ا��

ا��G\�2 ا� ���� ا5&����06 ���� أن sv�C إ�0K º8/ y- ا���!@، إ�<�د ه|ا ا���!@ وا�|ي 
���K �8 ���ن &���0 $���!� G\�2ر BE�  . ���2 ,¤&�دة (�3ب����z �� ا�� G�	�ا��3

 �0K�z�� ة�8q���2�  .ا�
  

 �80F0- ا�� و	C��� ض���C �K 9��ف &�y ا��<��ت ا������2 �� �� ا��8�ة ���0K�z ا�q .
�0���  :و��D	� ا�� &��9 ��|� ا�!�ارز��0 �<� ا2��80ء ا�� ��,�ت ا�

1.  º8%, ى�8�ة ���0K�z ا�����2 �� إ�<�د ر���2 أ*q ���2 و��[� ا��� ���C 5 أن
���2�8�ة ���0K�z ا�q. 

8�ة ���0K�z ا�����2 �%�<� أن � .2q kز��C ن����ً�.. 
���2 ,����3وي .3�8�ة ���0K�z ا��y�& ���2 آz G%�\�0ت ا�q ����C أن �>�. 

  
����k� G ه<�م إ(Iل ا�����2، ا�|ي ����� [u0 ا����v- �� إ/
�ء � �I&ا�� ��ب ا1ول أ

�� yإ� �v�Dدون ا� �	0	D���2 ا��8�ة ���0K�z ا�q ��\I�� ة���v ���2حر���[� ا��8 .
 G��
ا������ &�brute-force attack  @/ yا�� ��ب ا���/�� -�� 9���D] ه<�م ا���D ا�

��ر!� x���¥آ� �� أن *�ارز��0 ا���sv1 �80�l �30� �0K�zاء . $�� -�� �أ�� ا�� ��ب ا0*1
��C�0\�%z [��� ���2 أو�  .��Dدة �� ا�

 Bا��	A  �Eا���Eر 

K
|| M 

E 

C(K,M) 

K  �	�ر/�
 

M H 
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8.3.1 :�8�ة ���0K�z ا�q و �F�%�08� ا��
�  ���2ا�
�ـ�ج ��0K�zـ�    Cipher Block Chaining (CBC)$ـ0�� ر,ـ: ا���ـG ا��
ـ8�ة      ���ـ� ا2ـ�!�ام   /J

ــ� ا1    ��ــ�ن ا�� �C ــ�دة ــ��� و& 2�ــ��  �� E8%�     ــ� 0K�z�� ــ� ــ�!�ام *�ارز�0 ــ|ا ,�2 ــ�- ه ــ�ة، � 0*
، وأآ�� ا�!�ارز��0ت ا2ـ�!�ا�� هـ9 *�ارز�0ـ�     Data Authentication Algorithm (DAA)ا���0/�ت

�z�� ة�8q���2�08� ا���0/ـ�ت [ـ�0K    9 ا�
C �0ر�� y�& ة���$ـ0�� ر,ـ: ا���ـG ا��
ـ8�ة     ا���
DES-CBC 9C1آ� B$�C 9�  :وا�

 و(
�� أ$�8ر [9 ا����� ا1*0�ة IV=0ا2�!�م ��0K ا,��ا\�0  •
08� ا���0/�ت [9  •
C ام ���0ر�!�2�, ���2�8� ا�q ة�8
0$�� ر,: ا���G ا��DES-CBC 
8�ة ���0K�z ا����2أرG2 آ •
z%�\�0 �� ا��30ر [M  9أو أ*� [	: ا����� ا�!0�ة  �

0�ة آ،  و[y ه|� ا�C ���D��ن (M≤64≥16)ا����� ا1*0�ة �$ ���2�8�ة ���0K�z ا�

 . ��� ��,�ت ا�0%�1

  
 G�
 .��G�& xl ���ل �!�ارز��0K�z�� �0 ا���0/�ت 8.2ا�

 
 
 
 
 
 
 
 
 
 
 
 
  
  

   
 
 
 
 
 
 
 
 
  
  

  ياناتخوارزمية موثوقية الب: 8.2الشكل 

  
  )ا	�E(دوال اَ	ْ"!م : 8.4

8�ة ���0K�z ا�����2ا5*�Iف [9 q �)ا��ا ��>C5م ذات ا�8�ة ����� ���� . G�G دا�� ا�8q
�	�G دا�� C ،���2�0� (<��� ���0K�z ا����ج (<��z u,�،  (M)ا8ْ�َ�م ر���2 �* m�%Cو G*آ�
8�ة ا8ْ�َ�م q -2�, u0ر إ��
�H(M) . �& م�8�ة ا8ْ�َq B��!C ���2 [9 &�م�8�ة ���0K�z ا�q

8�ة ا8ْ�َ�م ا�����2 إ�sv�Cy . ا2�!�ا��� ��8��حq  h �0���  :�� �KI���, y ا�
  

 h = H(M)                             …….  8.2 
  

MAC 
  )z%�\�0 64ا�9  16(

+ 

DN-1 

�08
C  
DES 

ON-1 

K 

D1 
)64 �0\�%z(  

 

�08
C  
DES 

O1 
)64 �0\�%z(  

 

K 

+ 

D2 

�08
C  
DES 

O2 

K 

+ 

DN 

�08
C  
DES 

ON 

K 

 ��s1  = ا�   ��s2  = ا�   ��sا� =N-1   ��sا� =  N    
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 ،���2��ق �!��k� �8 ا� , uا��!�00�ات [9 ا�����2، و���� ا2��
�ف ا��3�!�م ا8ْ�َ�م 5آ�
��xl  8.3ا�
�G ). ا25�!�ام ا92�21 ��وال ا�8�م(k0K�C ر9�K  أآ��ه� ا2�!�ا�� إ/��ج

9�Kر k0K�C Ï
2�!�ام �8��ح ا���G2 ا�!�ص، ��� �%�, k0K�� . ا2�!�ام ا�8�م ��
 
 
 
 
 
 
 
 
 

 دوال الفرم والتوقيع الرقمي: 8.3الشكل 
  

�G ,�0/�ت ا����� ا�02�21 �� ا2�!�ام دوال ا�8�م ه9 إ/��ج ,B���� ��E أو ا�����2 أو آ
��!@ [9 ا9C1.  أ*�يC م ا�<�0ة�  :��ا$�8ت دوال ا�8
 ��M�� 0� C	�� y�& أي (<- ر���2  •
• �,�z u��6 ج�* m�%C 
•  ���2� 1Mي ر����2h [h=H(M)]  ���2 (�3ب ��sv ا�
, �� 5 ،H(x)=h�� G) ا����د�� hأن &�[� x  ��0Kأن ���ن �� �0� ا����9 إ�<�د  •

 .�$�0 اC5<�� ا��ا(�,��%y أ*� أن ���ن ���وال *
، �� 5 ،H(y)=H(x)�� G) ا����د�� xأن &�[� y  ��0Kأن ���ن �� �0� ا����9 إ�<�د  •

��Eدُم�� ���K و���	ن ���وال ���أن � � .,��%y أ*
، ,��%�� 5 ،H(y)=H(x) y�� G) ا����د��  yو  xأن ���ن �� �0� ا����9 إ�<�د أي  •

E��� ���K و���	ن ���وال ���أن � �  .�دُمأ*
  

�� ا�¢�ورة أن /<�G �� ا��v ��Eاً إ�<�د ر��2��0 ���ن ������ /º8 ا�8�م، وان 5 ���ن 
 �KIن ا����C أن �����2 ,¥ي $�رة وا�Dl، ,��%9 أ*��, :�C�. ��	�ةو&�KI 5* �0 ا�8�م �

���08� ا��
Cم و�
�,C 9] u	��- دوال ا�8�  .��G0�K �v �� ا�
  

�!�  :ام  ا�	�ا&� ا����� ا����G��C�0 آG دوال ا�8�م ,�2
•  G*ا�� yإ� � n �0\�%zآ��3�3 �� آ�G (<��� آG �%�� ) ر���2 أو ��B ا��(ا�%.
��ج دا�� [�م (<���  •/J اري��C m�%, �K9 إي و] ��� m���Cn �0\�%z آ
 ���� إ/��ج &�د �� دوال ا�8�م ا��] � 03	k�>��, : ا�	3�ي �k ا��وران •
08� �Kى  •
C ج إ�9 /.�م��DC)��2��  )ا/.� ا��(�ة ا�

  
  

  ه<�م �Cر�� ا��I0د: 8.4.1
9�& @%C 9���C �0lر�� ا��I0د وا�] y�& ��� 23[9 �<��&� �� : ه<�م �Cر�� ا��I0د ��

 �& ��s� ل����$� أن ���ن �
!�C º8/ �0Eر�� ا��I0د C��ن ,�(] @!q0.5 )Pr>0.5   .(
�0�����!@ ه<�م �Cر�� ا��I0د [9 ا�%	�ط ا��:  

• ����  -v2ا����m/2  y%ا��� º8/ ����� ت�]I� ا*�I[ً� �� ر�D0D$ ���2 وآG ه|� ا5*
 ا*�I[ً� �� ر���2 ا�02�21 ا�� ��,�  ����2m/2 ا����v- أ�¢�  •
8��0l  0.5ا5(���ل �C) �& ��s	�رن �<���9 ا���J G\�2<�د �vز ����- /º8 ا�8�م  •,

 )�Cر�� ا��I0د
• 2�3�!�م k0K�C ا��3�!�م [9 ا�� x�Eورة و�s���2 ا������ ا�u�I)¤, �D0DE [9 ا�

x0D$ ���0K�C 
��ج إ�y ا2�!�ام D/ ه|ا ا��<�م �D]��ة���8�ة ���0K�z ا�����2 أو دا�� [�م آ�0q  

  
  

PUa   �	�ر/�

E(PRa, h(M)) 

 

M 

D 

H M || 

H E 

PRa
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�! ا	���� آ
وال [!م: 8.5"�(  
��� &�y ا2�!�ام �C 9��v�C ا����� �� ا�0��21 ا��3�!��� ���EDل &�y دوال ا�8�م ا�

 �0%	C�ة ر,: ا��8
3�!�م آ�G ا�����2 آ�x0C�8(و��� دون �8��ح  2�ى �G ا��C 5�, .( ����
9���  :و$B ه|ا ا��21ب &�y ا�%�D ا�

 و (
�� أ$�8ر [9 ا����� ا1*0�ة H0=0ا2�!�م   •
 Hi = EMi [Hi-1]: ا(�3 •
  ا2�!�م ا����� ا1*0�ة آ	��0 [�م •

  
�ات �z u, ه|ا ا��21ب �KI0ا�� ��ul ��<�م �Cر��C د وه<�م Gvا��2:ر .  

  
  

8�ات qم و���ن���%%� B0%EC ا��<��ت &�y دوال ا�8A] y���2 إ��ه<�م ا���0K�z�� : �D ا�
8�ة
��� �Kة دوال ا�8�م و$�ه� ��<�م ا���D ا�
��] G	y�& : . ا�
��G وه<�م G0�DC ا��C

2�!�ام ا�!�ارز��0�, m�%C 9�8�ة ا�8�م ا�q 8. �6ل���� ا�8�م ���	�و�� ا�
���ة ����Eدم  [
8�ة �3C2m/2 )mوى 
8�ة �0� ���, �%ED���m=128  Gا��0K GK &���0 ) �6ل ا�
وC��ن ا�

8�ات ���ن . m=160و�3��3D ا2�!�ام 
�� ا��0K ��Eم ,�<�م ا���D ا�
��y�& G ا�
�0K�zة ا����8q���2 و���ج ���[� أ�vاز �� ا�D� u/�0 ا) �,��$ �ا�����د ا2�!�ام و�� . أآ�

8�ة ���0K�z ر���2 ����6 ��3وى q128 ��1ى &��9 �� ا��3� �0	DC �0\�%z .  
  

 �0K�z�� ة�8qم و�8�ة &�y دوام ا�8
08� ���ف ه<�م G0�DC ا�
�آ�� �k *�ارز��0ت ا�
�08
��Iل ,�] *�اص ا�!�ارز��0 ��G0�D ا��ا(� ا�0��21 �	�0س �	�و�� . ا�����2 ا2

�8�ة  ���ن ,�	�ر/� ��C�K إ�y *�ارز��0ت ا�8
8�ة ���0K�z ا�����2 ��<�م ��G0�D ا�qم و
8�ة ���0K�z . �<��د ا�� ��ب ,�<�م ا���D ا�
��Gا�qم و���ج *�ارز��0ت ا�8DC و&�دة

G��
8�ة اآ�� أو ��3وى �<��د ا���D ا�q G0�DC د��>� yج إ���DC �0������2 ا���ه<�م .  ا�
8�ة ��آy�& s ا��%
و����� &�y ا���Dو5ت �J<�د أ�0f  �0��2 ا��ا*��0 ��ا�� ا�¢�: G0�DC ا�

��ج ا���Eدم ا���Eد��ت ��%08| وا(�/J ذات آ�8ءة.  
  
  

`2��:  
  :در2%� [9 ه|� ا��(�ة

• ���2� ا2�!�ام ���0K�z ا�
• �0K�z���2 وا����08� ا�
C 
• ���2�8�ات ���0K�z ا�q 
 دوال ا�8�م •
  ا��21ب ا���م وا��1 •

  
  

��a$ا  
1. E� �E���2 �� أ���م ا�����2 1ي ر���2 ��0�E- أ��2ب �����D ا�] -�

�0�8 �. ���ذا GD� 5 ه|ا ا��21ب �
��� G���C ا�����2. ا�����G�K �� G ا��
���
�(�GD� �C ه|� ا���  �� ه9 �	
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��2��  ا�����0Kت ا���0�K و,��Cآ�5ت ا����0K�z: ا��(�ة ا�

  أه�اف ا��(�ة
  :ا��(�ة 02��ن ,�	�ورك &%� ا5/���ء �� درا�2 ه|�

�ح •q 9�K� وuC�,�� � ���DC و*uE\�E ا���k0K ا�
•  @\�E* ���DCح و�qآ���
��Cآ�5ت ا����0K�z ذات اC5<�� ا��ا�v وا��, 
•  @\�E* ���DC9�K�  وا2�!�ا��� [9 ,�] ا�� �0	�ت ���0ر و*�ارز��0 ا���k0K ا�

 
  

9.1 :��
��:  
Cر� �� ا�����0Kت ا���0�K �� أآ�� ا���آ�� ذآ� [9 ا��(�ة . ات أه��0 [9 �<�ل ا�� ا�
���ت�

 5 u%�و� ،���z ف�ا��3,	� إن ���0K�z ا��y�DC ���2 ا� �[�0 ا�����د��0 ������2 �� إي 6
C[��اف �� ,�¢�� ا����k0K ا�����رف &�9�D . ،�0��, u0 ه|� ا61�� Gz���� 9�K�ا���k0K ا�

� 9��<� أن ���ن . C ��E%08|ه� ,¥ي 6��	� أ*�يو��[� �<��&� �� ا��	�رات ا�1%�0 ا�
�0�����k0K ا��9�K ا��8Eت ا���:  

• k0K�� أن ��D	� �� ا����C و�Cر�� وز�� ا�
• k0K������ت [D� 9.� ا�Dا�� �z�� أن 
6�ف GD� ���z ا�%sا&�ت) أو ا��ّD	� �u%(��ٌ� إuُCُ��z أن � • G�K �� 

  
�0z�C B\�Fو y�& �0�K���ى وB\�F ا�����0Kت ا�DC.  

  
9.2 :*�A!	ا ��A��	ا  
�اءات ا���k0K ا��9�K وا���� 9�� EC%��80 ��	�0م  وا� �ق ���v ا����� �� ا�0��21 v¤,9] 

�0��ة : �<��&q���0 ا���K��Dّ���0ّ وا�����0Kت ا���0�K ا� directا�����0Kت ا�arbitrated .
�0���  :و���� �C!0@ *�اص ا���k0K ا��9�K [9 ا�%	�ط ا�

��k0K ا��y�& 9�K ا�����2 ا�����K أن ����� ا� • 
���ة ��%k ا��sو�� واJ/��رأن � •] G2�3�!�م ������ت � . 
• Iً�2 u%� �	D� . أن ���ن إ/��ج ا���k0K ا��9�K و�s0�C وا�
•  9�K�أن C��ن (s��� ���$ uC�,�3ور ��k0K�C �� G ا��G\�2 ا�<��� و sCو�� ا���k0K ا�

 [9 ر�D� ���2دة
 أن ���� (u.8 ,¥��ن •

  
  

� �!�ارز��0ت ا��8��ح ا���م ,�0 إ6�اف q���0 ا��� ��ة ا�q���0 ا���K�� �� ا�����0Kت ا�C
�ض أن ا��3�	�y�& G در�� ,�8��ح . ا�EC5ل [	:�و�
�رك [u0 ا���G2 وا��3�	�G، و�8
���2 ,�2�!�ام �8��ح ا���G2 . ا���G2 ا���م�08� آG ا�
�, 9�K����� إ/
�ء ا���k0K ا�
8
C ا�!�صا�!�ص، أو G2�8�ة ا�8�م أ�¢� ,�2�!�ام �8��ح ا��q �0 . GED�C ذ�� y�& وةI&

2�!�ام أ��2ب ا��8��ح ا���م أو �, k0K��08� ا�����2 آ���� ,��lJ[� إ�y ا�
�, ���&�y ا�3
2�!�ام �8��ح ا��3�	�G ا���م. أ��2ب ا��8��ح ا�!�ص�, �08
��� ا���- أن /	�م . و��8 ا�
 ،���2�وذ�� ����3ح، و[9 (��� ا�%sا&�ت، � �ف I6J�, ���zع &�y ا�����2 أو5 ,��k0K ا�

k0K��� &�y ا�� �8��ح ا���G2 ا�!�ص، وx�EC ه%�ك . وا�q��ا�� k0K����� ا�� أ��2ب ا���
��sو��� k0K���0 ���ض ا�) ،u�K���ج إ�y أ*��م . �
��� أن C- [	� ه|ا ا��8��ح أو 2D/ وذ��

)k,�6ا (� �K�� ء��8��حز�%�0 وإ���.  
  

�ة ���� (��� ,�2�!�ام q���0 ا���K�����0Kت ا���, � �C�وا�����0Kت ا���0�K ا��
�آG ا��
�0C��ت و�Dّ���0ّ، ا��,�8��� �� ه|ا ا��21ب و�vد (�-. �!� )��z ف�6�(  9] u���� G���C

 ���E�����2 إ�y ا��3��-) ��Eدق ر0ّ�2ً�(ا�� -z ��*و��ر ��K���2 ا�����	�م ا�D�y�&.  - ا�
,�ور (�3س و(�2- [9 ه|� ا� ��	�، و�<� أن ���ن ��ي k0�v ا61�اف z	� أن �0�£ 
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9��0ّ ,�2�!�ام *�ارز��0ت ا��8��ح ا�����0Kت ا���0�K ا���D	� . ا��D�G��C -0 آ�� �%���ّD�
���2�����ت ا�D� y�& عI65ع أو &�م اI65ا -�D�� ��ا���م و�� .  

  
  

��,!)�آ�Hت ا	��: 9.3A�B  
6�ف أ*� و����دل �x0C�8 ا�<��3ت G�0 آE!
3�!�م ,��Cآ�5ت ا���KJ �0K�z%�ع ا61�اف ,C .

�آ��
���دل ��C� �0 ,ه%�ك ���D� �0&�lر�� . C �K��ن ه|� ا����Cآ�5ت ذات اC<�� وا(� أو �
  :�x0C�8 ا����0z وه��

�ور�� �x0C�8� ����D ا�<��3ت •l yوه ،�����ج ��� x0C�8���D] اJ/��. ا�3%�ر، وا2
�]��Cح ا�<��3 و��8�، ��� Cا�<��3ت �� ا�¢�وري إر�2ل ������ت �8
� �3%, u

� �� �Cا�v ا��8��ح ا�3�ي أو ا��8��ح ا���م �3�	ً��    . 
•   ��sر�2لو* �ط ا�Jات إ&�دة ا����Cه<�م و k%�� ور���l yوه .  

  
& �� 9/��C �ً0��) ���!���Cآ�5ت ا����0K�z ا��3, GتآI���C yج إ���DCة &�0ب و�.   

  
  

  :ه<��ت إ&�دة اJر�2ل
3%� رReplay Attacks  �D0D$ ��K�� ���2[9 ه<�م إ&�دة اJر�2ل C)�2ر�� ا����8ل ( -z

��ج �8��ح ا�<��3 أو . ���د إر����2 5(	ً�%�2�, ،yEK1ا �D9 ا�] ،-v����� x�3� �K ���
��0 6�ف أ*E!q ل�D��0E� �K ا�����0ت ,��!�G وذ�� ,¤ر�2ل رG\�2 أ�� [9 ا��D ا1د/y . ا/

  . إ�y إ6�اف ا�EC5ل C��و أ$��0 ر�- أ/�� �0� ذ��
  

��y�& G ا2�!�ام��� �ا�����[�D ه|ا 
� �K 9%�1ا:  
•  ��3�3�و&�دة ���ن ه|ا ا��21ب �0� &��sequence numbers،  �0) ،9أ&�اد �

6�ف*0� ا��3�!�م [9 اC �>��EC5|آ� ا���د ا5 Gآ k� ل. 
6�اف timestampsأ*��م ز��0%  •Jا Gا�%� [9 آs���ج ه|ا ا��21ب إ�y �2&�ت �Dو� ،

���
� G��� �K ��� ،ل�EC5رآ� [9 ا�
 .ا��
•  �,�>���� و&
�ا\9 �0� challenge/responseا���Dي وا25] k,�6 م�!�، وه%� �3

�/ �� �,�>��%�� وذ�� ����Dي �� G�K ا��3�	�G وا25�� G,�KG2�ه|ا . (�0 ا��
 �D]�E3�� �� ��,�ت ا��/ :,��� ��vا��� �ا��21ب �0� �%��2 ا�� �0	�ت �0

handshake overhead .  
  

�F�%�08� ا��
�  ا2�!�ام ا�
 ���0� ا�3]��� �F�%�08� ا��
�آ�� ذآ� �2,	� ا/u ���� ا2�!�ام �3���� ه��x0C�8� �� �0 ا�

و�� �� ه|ا &�دة ا2�!�ام ��آ�C sز�5�ECI�distributed environment . kت [�A0, 9 ��ز&� 
u0] ق�z�� ح��8� . kز��C sآ�� k� ي�
�رك [9 �8��ح ر\2 930�� ���
أي 6�ف [9 ا�

���ن ا���آx0C�8� �0��C �& 5�A3� s ا�<��3ت و�Cز���� &�y ا61�اف ا��
�رآ� [9 . ا��8��ح
�D� �030\������ا�EC5ل وذ�� ,�2�!�ام ا��x0C�8 ا�.  

   
�و��رqآ�ل /�0ه�م و�C�,  

�و��ر qآ�ل /�0ه�م و�C�, G���Needham-Schroeder Protocol  9�$1ح ا����Cآ�ل C��دل ا��8,
6�[�0 ��� آG �%��� [9 و(�ة *��� �8��ح . وا92�21 G�K �� آ�ل�C�3�!�م ه|ا ا���


�ء �8��ح /J ور����ك، (y �C �0 و(�ة ا�!��� ا(� ا61�اف ا�������ت ا�¢�
� k� �3�v
���ر �8��ح ا�<��3، [03��ن (�و�I(± ه%�، (�0 أن و. ا� �ف ا1*!C x0C�8ة *��� ا��

�اءة وsCو�� أي ر���2 ,�0 6�[9 ا�EC5ل، ��� �� �� z	� � �	� [9 و(�ة *���ت K وره��	�,
x0C�8ا�� . ��- ,�Eرة �0C ح���آ�C sز�k ا��8� kاف ,�¢�� ا���] و��آG ا5�EC5ت ,�0 ا61

���2 �� ��آ�C sز�k ا��8��ح &�� ا� �ف ���ر ا��C I��] ،ة�q��A  ف��0 ��- Bإ�y ا� ) ،
08�ه� ,�8��ح ا� �ف 
CB  ف��اءة ا�����2 أو A ������Cو5 ���� �� K.  

  
9���  :���G ا����Cآ�ل &�y ا�%�D ا�

�آ�C sز�k ا��8��ح ��A ا� �ف  •� yإ� :IDA || IDB || N1 
 y�A :EKa[Ks || IDB || N1 || EKb[Ks||IDA] ] ا� �ف �� ��آ�C sز�k ا��8��ح إ •
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 B :EKb[Ks||IDA]إ�y ا� �ف  ��A ا� �ف  •
 A: EKs[N2]إ�y ا� �ف  ��B ا� �ف  •
 B :EKs[f(N2)]إ�y ا� �ف  ��A ا� �ف  •

  
  

���� ����<� . ���/y ه|ا ا����Cآ�ل �� *�G أ92�2 وه� u8�l أ��م ه<��ت إ&�دة اJر�2ل
2�!�ام أ�, G�!9ه|ا ا��و[s0� ������ . yات و�EKر ,�وره�� *��م ز�%�0 أو �6ا,k إ�l[�0 وا�

 �� ���Cآ�ل ا�� إ�y آ�0, 9�EC ج��Dآ�ل ا�� و��C�, -0�EC G�3ا����م ��30 �� ا�
G0�D�  .ا��<��د وا�

  
08� ا��8��ح ا���م
C ام�!�  ا2

C 9�08� ا��8��ح ا���م وا�
C ام�!���� &�y ا2�C �0��21ا����� �� ا �v�� �� ض أن أي��8
�ف ا1 �� 9��Dح ا���م ا����0 ����� ا��8]��� ا���- ا��¥آ� �� �Cا�v ا��8��ح ا���م . *�ا� 

 Authenticationا�%.�م ا���آsي ���ف ,�2- و(�ة *��� ا����0z .  ا�� x0DE�G ا61�اف
Server (AS) .آ� ،k,�0 أو ا� �ا%�sم ا���3�!�م ا1*C �8����Cآ�5ت �!, �v�� G�* �¢أ� �v�� �

  .[9 &�د �� ه|� ا����Cآ�5ت
  
  

 �0z����Cآ�ل د���0 ��(�ة *��� ا�, xl�C �0���وا�|ي   Denning AS Protocolا�! �ات ا�
3�!�م أ*��م ز��0%�  

•  ��A  yإ�AS :IDA || IDB 
•  ��AS  yإ�A:  EPRas[IDA||PUa||T] || EPRas[IDB||PUb||T] 
•  ��A  yإ�B:  EPRas[IDA||PUa||T] || EPRas[IDB||PUb||T] || EPUb[EPRas[Ks||T]]  

  
 �� �8
� [	: ��qدات ا��8��ح ا���م، �!��ر �8��ح ا�<��3 و�]�� ��sآ�و(�ة *��� ا����0z ا��

��ج إ�y ا��	� [G�KA 9 ا� �ف D� 5 و&%�ه� ،AS  ه<�م إ&�دة k%�C �0%�sم ا����u، وا1*���D�
��ج إ�sC yا�� ا��3&�D� ر�2ل وان آ�نJتا.  

  
  

9.3 :
�� ا��X(H ا	�ا�A�B��  
�08
��و/9 ا(� ا�� �0	�ت ا��9 �%�� [��0 ا2�!�ام ا���و/9 . ا����� ا�5��6���0 ا����� ا�5�

���G [9 &�م ا��v�D أن ���ن ا���G2 وا��3�	�y�& G ا�!: [9 C ة�وا(� ���u�2 ا���0
�Kا�� º8/ . G2�C 9/و���و/9 ا�!�ص ,���3�	�G، $%�وق ا��� إ�yرG\�2 ا����� ا�5���� ا�5�

�ً	)5 ��0�& k� � y�) ��.8) -��ف . (�0 �F)�3و��C و/9 �<� أن ) أو��ر���2 ا����� ا�5�
 ±8D�� 9/و��2�!�ام ,��Cآ�ل ا����� ا�5��, u�� G�����- ا�� y�) �8
� ����ن واDlً�  و�0

��ج إ�y [9 آ�. store-and-forward e-mail protocolواJر�2ل ���¹م  D/ �K ا1(�0ن �� �0
���2���ج أ�¢� إ��0K�z�� y ا�D/ �Kو/9 و��08� ر���2 ا����� ا�5�
C . 9] �%ه ���
C��� ا��

�08
�8��ح [� ا�� ����و/5 9 ������EDل &�y ا�3��� وا����0K�z [9 . أن /.�م ا����� ا�5�
�و/9 ���� أن /3�!�م ���z[�0 اC5<�� ا��ا�� DC	� ا�!�E\@ /.�م ا����� ا�5�]�C 9�(�،  وا�

�0���  :ا�
• �Kا�� º8/ 9] ة�q��� :* y�& G�	���ج أن ���ن ا���G2 وا��3DC 5 
�و/9 •�8�ة (�y ���� ا�����G�K �� ���� G /.�م ا����� ا�5�
� ��و�0� �3� C��ن ا�
•  ���2�����ت 3v- ا�D� ����) ��و��G2�  ا����z �� ا��

  
��, k� �F�%�08� ا��
����. ��	�0م ,�� ا���� ����Gا� ا2�!�ام ا��C �0)  sآ�� �0>0Cا��ا2

 �I&و��ر ا��|آ�رة أ�qآ�ل /�0ه�م و�C�� �Cز�k ا��8��ح &�y *�ارز��0 ,���C 9� �vاَ �%�2��وا�
�و/9�08� ا����� ا�5�
�� . :* 9] -��(�0 إ/%� /��� [�8C 9دى أن ���ن ا���G2 وا��3

 ،�.Dا�� º8/ 9] ة�q��� آ�ل�C�C �v�� 5��دل /��\9 (�<� &�0%� إ���ء ,�] ا�! �ات [9 ,
k,وا(�)  �� �ا ��>C�0 [9 اz��08� وا�
��� �0����y�& GED ا�!�ارز��0 ا���:  

  
�آ�C sز�k ا��8��ح ��A ا� �ف  •� yإ� :IDA || IDB || N1 
�آ�C sز�k ا��8��ح إ�y ا� �ف  •� ��A :EKa[Ks || IDB || N1 || EKb[Ks||IDA] ] 
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 B :EKb[Ks||IDA]إ�y ا� �ف  ��A ا� �ف  •
 

 k� � د ه|ا ا��21ب �¢�� أن�E	ا�� G�	�ا���D�  �0K�z	�، آ�� ا/] u	y�& : ا�����2 ا��3
 G2ا�ه|ا ا����Cآ�ل ����C �� y�D� 5ات ه<�م إ&�دة اJر�2ل، و���� ���[A . �D&� ا��

إن ا2�!�ام ه|ا . ا1*��م ا��s%�0 [9 ا�����2 آ�� ذآ� أ&�Iه|ا ا�%�ع �� ا��<��ت ,�2�!�ام 
�0*¥��و/9 ���  . ا��21ب ���ض ر���2 ا����� ا�5�

  
 y�& G��
�و/9، و��08� ا��8��ح ا���م وا���2�% ������ ا�5�
C 9 ه|� ا��(�ة] �%
K�/

���2 ��D	�0 ا�3��� أو ا����z[�0 أو آIه���� ��G ا�q��و� x��$ �08
C . ��� ه|ا �
8��ح ا��3�	�G ا���م � G2��D	�0 ا�3���(ا��21ب أن ���ف ا��� ( -��أو أن ���ف ا��3

���2(�8��ح ا���G2 ا���م ��ف �8��ح ) ��D	�0K�z�� �0 ا��� -��أو آG �� ا���G2 وا��3
� ا���م *n�0(اK�zوا��� ���,��lJ[� إ�y ذ�� C ��0 *�ارز��0 ا��8��ح ). ��D	�0 آG �� ا�3

  .وا(�ة أو ���0C [9 (��� ا��G\�2 ا� ������ة 
  

���2 ,�2�!�ام �8��ح 2�ى ���ة وا(�ة �08� ا�
C ���� ه9 ا1ه- &%�ه� ���إذا آ�/� ا�3
8� ,�ور� ,�2�!�ام 
�ف ا���/9 �� ا���م �8��حا�وا�|ي � B �0���  :، وذ�� ,�2�!�ام ا���KI ا�

  
 ��A  yإ�B :EPUb[Ks] || EKs[M]  

  
08� ا����ED�� k0Kل 
C ���� ،ا���م G2�8��ح ا��� �� �	D�&��0K�z�� y ا�����2 وا�

2�!�ام �8��ح ا��3��- ا���م، و��¥آ�0 أن �8��ح ا� �ف �,A  ،�0�K�ا���م ��G2 [9 ا�
��دة ا�
9C1وذ�� آ�:  

  
 ��A  yإ�B :M || EPRa[H(M)] || EPRas[T||IDA||PUa]  

  
2�2��� و���0K�z ا� �� Gآ y�& ل�ED���I&م ا�!�0ر�� أ�!�3/ ���.  

   
  

9.4 :*�A!	ا ��A��	ر ا����  
 9�K�3�!�م *�ارز��0 [�م أ�%� و�	�م  �0��Digital Signature Standard (DSS)ر ا���k0K ا��

 9�K��ف ,�2- *�ارز��0 ا���k0K ا��� ���v 9�Kر k0K�C أ��2بDigital Signature Algorithm 
(DSA) .���$ 0ه|� ا�!�ارز� G�2 ام�!�0� k0K�C ر�K 9�Kى دون ا���3ح ,�2]��� �

�08
��� . ���/ �ق واk2 �� &�9 *�ارز��0 ا���k0K ا��9�K ه� /.�م ا���k0K ا��9�K ا���
�(� ه|� ا�!�ارز��0 أو5 [9 ا���م .  ا����-�K9 ا���م  1991ا] ����vا�� ��C1993و  �,�>�آ�2

�دود ا�G�8 ا����� &� ا�� ا�!�ارز��0�� .C ت ا� �808 ��!�ارز��0 [9 ا���م��vا��� ,�] ا��
3!� ����ة �� ا����0ر، وا�|ي G�q *�ارز��0ت k0K�C ر9�K  2000[9 ا���م . 1996/ �
/ -C

08� ا��%y%D ا���y�&RSA 9ّ>�0 أ�2س *�ارز��0 
C y�&و.  
  
  

9.4.1 :9�K�  *�ارز��0 ا���k0K ا�
� �� /<� أن *�ارز��0 ا����RSA 0K	�ر/� �k *�ارز��0 �k ا��s0� ����� 9�Kات، [¤/�� ا$

3�!�م RSA  u��6 k0K�C*�ارز��0 C �0)320  �0\�%z)G,�	�512-1024  �0��C �0\�%z9] 
، (RSA 5 �0*�ارز��0 ا���k0K ا��� �30� 9�K�G *�ارز��0 . وأ2�ع �%��) RSA*�ارز��0 

x0C�8دل ا����C أو �08
��  �0DSA ن *�ارز��و�k ذ�� [. ���� ا2�!�ا��� �����C ح��8� �0%	C
��� *�ارز��0 . &�م�CDSA  ح��Kم ا�./ y�& ����Cو ��E8%ت ا����z�3ب ا�����ر) �,��$ y�&

  .1991وq%�ر [9 ا���م  G�K ��1985 ا�<��ل [9 ا���م 
  

���k0K�C �0��C G ا�����2 وا��u0�& ���E، آ�� ه� ��RSA  xlو  DASا5*�Iف ,�0 *�ارز��0ت �
 G�
��ج  ��0K�CRSAت *�ارز��0  .8.1[9 ا�/J ح *�ص�����2 ,�2�!�ام �8��م ا�] �8
C

2�!�ام ا��8��ح ا���م ��	�ر/���0K k� u ا�8�م �, �08
�ا���k0K وا�|ي ��D	� �u% 5(	� ,�8 ا�
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3�!�م [�م ا�����2 و��0K &��� &����0 و�8��ح . �<�دةC 9�K�أ�� [9 *�ارز��0 ا���k0K ا�
)��ج k0K�C ���ن �� k /J �00\sv*�ص و&�د &
�ا\9 s,r�3ب دا�� . (D, k0K���D	� �� ا��

�م ا�����2 وا��8��ح ا���م و ]r  وs  k� m\��إz��ت ه|� ا�!�ارز��0 $�� و�2ف C -zr . 5	�رن ا�%
�ض �u [9 ه|ا ا��	�ر��/.  

  
  
  
  

  
 

 

 

 

 

 

 

a :اسلوب RSA 

 

 

 

 

 

 

 

 

 

 

 

 

b :اسلوب DSS 

  
        رقميأساليب التوقيع ال: 8.1الشكل 

9.4.2 :9�K��0 �8��ح *�ارز��0 ا���k0K ا���C  
 Gآ� �� ا���ا���
� �&��>� 9�K�3�!�م *�ارز��0 ا���k0K ا�C �0v)/��ذp,q,g(  �&��>��

 �\�,s�0(�� ا���!���ر �8��ح *�ص &
�ا\z 9- ). ا��3!�× � k0K��3�!�م �!�ارز��0 ا�� G�
 9�K�  :ا����� آ�9C1 و��3D ا��x0C�8ا�
 q u��6 ،160 �0\�%zا*��ر  •
z%�\�0 وC��ن ��  1024إ��6L  ��512  yل ، (p ،p = 2L �0آ�0�  9ا*��ر &�د أو� •

 G��&(P-1) أو�y ����د  Q، وا���د �64¢�&�8ت ا���د 
  g ،g = h(p-1)/q ، �0)h<p-1, h(p-1)/q (mod p) > 1ا*��ر  •

   
�ة و$���D (�0 ا/u ا���������ت ا����E8% × ,¤& �ء y  ��0K(�3ب ا��8��ح ا���م q��� �0�3/

  :و&�y ا�%�D ا����mod p 9 و  �K y�&g&�ة  ���yد 
 x > qا*��ر  •
  y ،y = gx (mod p)ا(�3  •

  
����0 ا����3D� k0K ا��3�!�م ا���0��ن �r و  s    ح ا���م��وا��8��ح  (p,q,g)د��5 ���/�ت ا��8

8�ة [�م ا�����2 ) ×(ا�!�ص qوH(M)  9]�lإ x0D$ و&�دk  ا\9 أو�
وا�|ي ���ن &
9���
�ا\9 وه�9 و[��� ��k0K�C G، وذ�� &�y ا�%�D ا�&:  


�ا\9  •& k0K�C ح��
�ا\9 و���� ,�� ا25�!�ام و5 ���د  �k��ن ( k ،k > qو�� �8&
�0/�z ة� )ا2�!�ا�u ا,�اً �

PUa   �	�ر/�

E(PRa, h(M)) 

 

M 

D 

H M || 

H E 

PRa

K

PUG

M || 

H E 

PRa

  �	�ر/�

PUG

s 

M 

Ver 

H 

r 

PUa
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 :ا���y�& k0K ا�%�D ا����9ا(�v �3ز  •
  

r = (gk(mod p))(mod q)  
s = (k-1.H(M)+ x.r)(mod q)  

•  k0K�� �k ا��(s,r) ���2أرG2 ا�
  

 ��0K ه%� إن (�3ب ±)I�r  y�& �3بDا� :	] �� ��mod p  ���2 و����و5 ����� &�y ا�
��0ر ا��
�ا\9 �	��0 *I� u0�q وه|ا ،�ً��	� u, م�	أن / ���3ب ��Dإن ه|� ا� y%��k 

u2���� و(�3ب.  
���2 ��- ا��D	� �� ا���k0K &%� ا��3�	�G ,�� ا2�Iم ا��M  k0K��2�!�ام    (s,r)و ا��,

�0���  :ا����د5ت ا�
  

w = s-1(mod q)  
u1= (H(M).w)(mod q)  

u2= (r.w)(mod q)  
v = (gu1.yu2(mod p)) (mod q)  

  
,���5 ���/�ت ا��8��ح ا���م و�8��ح ا���G2 ا���م و[�م رv  ���2ه|� ا����د5ت ���� ا���د 

G*��0 إذ. ا��K �/ا آ�v = r k0K���I(± ه%� $��,� (�3,�ت ا�������zت . &%�ه� ��آ� ا�
 ��0K ع�v��  . ��s × أو k  ��0K ��r  ��0Kا��G�>� ��� ��E8% �� ا�y�& ��E ا����v- ا2

  
  

`2��  

%� [9 ه|� ا��(�ةK�/:  

• 9�K� ا���k0K ا�
�آ� •�
��Cآ�5ت ا����0K�z ذات اC5<�� ا��ا�v وا��, 
  .رز��0 ا���k0K ا���0��9�Kر و*�ا •

  
  

��a$ا  
  

3�!�م *�ارز��0  .1C B0ح آ�qأRSA k0K�� .[9 ا�
2.  �08
����ر ا�&�,)�0���، �� ه� ا�8�ق ,�0K�z�� �0 ا�����2 وا2�!�ام ا���k0K )ا�

 k0K��8�ة ���0K�z ا�����2 وا�q �� �0	D�ا��9�K؟ ��ه9 ا�! �ات ا�� ��,� ��
 ا��9�K؟

3. ] ��Dو� -��� �� G�0�����0 آK��, :	] x�3و� G\�2�08� ا�
C k%�� ��, 9 . ��3/
� [9 أ�0��2 ا���k0K ودوال ا�8�م ED%C ا���!���|ا ا��	�0، ا�!�راز��0ت ا��9 ���� ا2

)���0K�C G�K ���2�8�م ا�C �0D, ( �08
C 9إ� ��Dو� -��� �� Gج آ��D� ر�- ذ��
�	��را أن �K ذ�� G�2�3 وا�����، و���Dدل ,�] ا�������ت ا����,�0E!q I أو5 �

I�	�3� G\�2�08� ا�
�8��ح 2�ي و,��ه� �3�!��� دا�� ا�8�م �� . ���� B0آ xlو
2�!�ام دا�� ا�8�م [	:�, G\�2�08� ا�
C ��Dو� -��08� أي . ��
��<� أن �	�وم ا�

:
 . ه<�م /
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�ةq�0: ا��(�ة ا���K�zت ا����	0� C  

  أه�اف ا��(�ة
���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك&%� ا5/:  
�ح  •q ��0] ق�zا��� x0C�8وس/.�م و(�ة ا���0,� و���[� *�ا$u آ0
�ح  •q �0K�z��X.509  دات��
  *�ا$���و���DC  )ا���Eد��(وا�
 

  
10.1 :��
��:  

[9 ه|� ا��(�ة �K�%%2 ,�] وB\�F ا����0K�z ا��9 �6رت ��&- ���z[�0 6�	� ا�� �0	�ت 
2��رس أو5 ا(� ا�!���ت ا����0K�z ا1و�y وأآ��ه� �0q&� . وا�����0Kت ا���0�K) 7رK- ا� �	� (

0�وس ,��0 �8��ح *�صآ، وا�|ي ,Kerberos B%Eوهy *��� آ0K�z�� ���! . ���* ���!/ -z
 �0K�zا��� G0د�X.509 ح &�م��8� �0K�z�� ���* G0د� B%E� وا�|ى.  

  
  

�!وس: 10.2,!�  آ
0�وس ,��وع ا�0z�C ��� �� �%z �6رت آ<sء * Kerberosآ0
�Project Athena  ���� 9]

 9%	�
�y ا��3�MIT u, ق�z�� ���z ف�6 �� ا(� أ(�C -./ �3ز�k ا��8��ح &���، و��
��. وأآ��ه� أ/
�را��� ��sآ�� �0K�z�� ���* وس و(�ة�0,��C �èzا�02�21 أن  ���[� آ0

�0 �8��ح   .��3�!���0ا��3�!���0 ��(�ة ا�!��� وو(�ة ا�!��� إ�y اK�z�� ا�%.�م �]��
6�ف ���z [9 ا�
���ت ا���ز&�، (� x�3� �0�G ا��3�!���0 ,��%�8ذ  ��& ��sآ�*�ص �

 Gت ا���� D� G[9 آ �	�ا� yإ� �v�Dدون ا� ���
[9 ) ا��Dا�02(��!��� ا���ز&� &�� ا�
�0 ��آ��s�� D� k0�v �ت ا���G [9 و(�ة ��C�zا�
���، Iًè¢8�ُ ذ�� &�y أن K .  �30و�

3��08ا � �F�%�08� ا��
�0�وس ,�Eرة y�& ����q ا�,���G /.- ا����0K�z ا1*�ى، ����� آ0
08� ا��8��ح ا���م
C �� .�\�q وس�0,���0 �� آ0!3/ �v�C�� 4ا�%3!� رK- : ا25�!�ام 

)v4(  -K5وا�%3!� ر )v5 .(1رؤؤس [9 ا �zIz u��� آ�� yإ� kv�0�وس �,�06�2� ا25- آ0
�0	���Jا.  

  
� [9 ا���م 
0�وس /,�� &� آ0��	C �0 ��%.�م  1988أول���أن ���ن أ�%� : (�د ا�� ��,�ت ا�

k2���� G,�Kو �Dl�8[� وواq ن��وان � u0�& د�����&- ه|� ا�� ��,�ت $�-  . و���� ا5&
6�ف �z�� ���zق [u0، و ��& �0K�z�� ���!وس آ�0,��ح 3�!�م ,��Cآ�ل ����� &�y �آ0�	�

%�� [9 ا��(�ة ا��3د�2K�/ و��ر وا�|ى�q�0ه�م و/ . y�& ة���� ا�� ا����Cآ�ل ,�Eرة آ�0��

 y&و�� �z���� ة�0EK �0)I$ ة��أن ��D[± ا��
�رآsC y�& �0ا�� ز�9% ��ن و&�y إ& �ء [
0�وس,�  .C|آ�ة آ0

  
  

yر\�30 وه �$�%& �zIz �� وس�0,�وا��3�!�م وو(�ة ��آ�C sز�k ا��8��ح : ����ن ,��Cآ�ل آ0
�	�م ��آ�C sز�k ا��8��ح ,�����0 وه�� . ا�!��� ا��%�E [��0 ا�!��� ا�� ��ب ا�%�8ذ إ���0

�� �� ا����Cآ�ل C �zIz��د5ت &%��� ���� ا�s,�ن ا�%�8ذ . *��� ا����0K�z و*��� �%x ا��|اآ�
  :y�&10.1 و(�ة ا�!��� وهy ا/.� ا�
�G ) *���ت(إ�y إ���/�0ت 

3��x ا��EDل &����EC y ا�!���تC��دل *� •C y�& ل�ED�� ،�0K�zا��� �� 
•  x%� ���* دل��C)ا�!���ت) إ$�ار y�& ل�EDا� ���EC y�& ل�ED�� ،���E� ا�
 /��دل ا�s,�ن وو(�ة ا�!���، ���EDل &�y ا�!���ت •
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  التبادل في نظام  كيربيروس: 10.1الشكل 

�ة وا(�ة� G�� 
 G0>3C �3�v

3�!�م� 

 �3�v G�� ة��
���* 

��G /�ع  ��ة
���* 

1.  �0z�Cو �K� , ن�,sا� G2ر
 ��(�ة ا�!���

s�Cز �D � ا�!���  .2
�ور ا��3�!�م � �����
3�!�م [9 C 9�ا�

�08
C  G\�2�ا�
 G2�C -z ����ا��3
��ي D� �0z�Cو  �K� ,
&�9 ا2- ا��3�!�م 
 �و&%�ان ا�
��� و�Cر�
��x ا��EDل &�9 EC

C���!ا� ���EC G>30
 �� � -z ���
ا�s,�ن ,��

*��� ا���DC �0K�z	� �� (� ا��3�!�م  .4
 x��EC m�%C ،ة ا���0/�ت�&�K y] ا�%�8ذ y]

EC y�& ل�ED�� u���!��د�� ا�!���ت �
�3�v ح��8� ا�%��ج ,�2�!�ام . و�8
�

�� �� آ��� ��ور 
ا��8��ح ا��
  ا��3�!�م؟

و(�ة 
 ا�!���

5.  ���
�G>3 ا�s,�ن ,��
 9�& ���* �� � -z

 B0¢� 

 x�3ر�C وس���ل�0,� آ0

 ���*
 �0K�zا���

) �� �	D�ا�
�0E!
 )ا�

إ$�ار *��� 
xر��E� ا�

 ا�s,�ن

 

إر�2ل ا�����E و�8��ح 
 �<��3 ا

 ���EC ��6 ا�!��� 

��x و�8��ح E�أر�2ل ا�
 ا�<��3 

���ED�� xل &�9 E���6 ا�
 ���EC ا�!��� 

  ��6 ا�!���

 �0K�z�� ار�2ل
  و(�ة ا�!���

و(�ة ا$�ار  .4
 �8C Bد��E�ا�
 �K� �ة  ا��8q

 ،�0z��وا�
 �� �	D�Cو
 m�%C -z ،�� ا�

 ���E�ا�
 ���!��
 .ا�� ��,�

6. 3C -z ،�0z����� وا�EC���!�� �8ذ%��, x� ,
 G2�C �,�� � آ���
اذا آ�ن ا����0K�z ا��

�0K�z�� ���2و(�ة ا�!��� ر. 
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  :ا�%3!� ا��ا,��: 10.2.1
�0 �����D أ/�38-، K�zو(�ة *��� ا��� k� ًاء���%��K ا��3�!�م ا,�  

•  9] �0K�z3- *��� ا���K G�K �� u%� �	D�� y�0� ا2- �3�!�م وآ��� ��ور (]��,
�آ�C sز�k ا��8��ح� . 

اC<�� وا(� &�y آ��� ا���ور ا���*�� ��x�E ا��8��ح �	�م ا�s,�ن ,�%08| و�80F ذات  •
 ��s,�ن) ا�3�ي(ا�!�ص 

•  
 �D0D$ د���3���z �� ا��3�!�م ,%<�ح، ��%x ا��3�!�م ا����0K�z أوراق ا&� ���%&

2�!�ام [9 / �ق  [3���9�!�م I� �D��$ �ا�
��� أو C|آ�ة �ED��, u��!Cل &�C y|اآ
 y�Dا�� ���
&�دة ���ن ��|� ). Cticket granting ticket TGT|اآ�  C|آ�ة ا��EDل &�y (ا�

�ة $�D� �0)Iدة وC �K<�د *Iل �3�v ا25�!�ام دون ا��v�D إ�y إ&�دة إد*�ل �ا��|آ�ة [
  :C��دل *��� ا����KI���, B$�� �K �0K�zت ا�����0. آ��� ا���ور

  
• �0K�zن �!��� ا����,sا� ��:  IDc || IDtgs ||TS1 
• K�zن�� *��� ا����,sا� y�0 إ�:  EKc [Kc,tgs|| IDtgs || TS2 || Lifetime2 || Tickettgs]  

  
  

9�����!@ * �ات ���0K�z ا�s,�ن [9 ا�Cو:  
•  xlن /@ وا�,sا� G2��)�8
� �إ�y و(�ة *��� ا����0K�z /�0,� &� ا��3�!�م  ) �0

8��ح ا) ا�� �0	�ت(� �� ا��!��G ,��%�8ذ إ�y ا�!���ت � G2��s,�ن [9 ا�
���، و5 �
 و5 آ��� ��ور�) ا�3�ي(ا�!�ص 

D8C@ و(�ة *��� ا����0K�z ا� �� ���¥آ� �� أن ا�s,�ن ���ا�K 9] �v&�ة ا���0/�ت،  •
�G2 إ�y ا�s,�ن ر��2��0 وه��¤[� ��vن و 

o  ���2�ا��|اآ� ) إ$�ار(�8��ح ا����دل ,�0 ا�s,�ن وو(�ة *��� A : -0�3Cا�
8�ا ,�8��ح ا��3�!�م ا�3�ي
 و���ن �

o ���2 ا��B : ،ن�,sه��� ا� y�& G��
C 9�C|آ�ة ا��EDل &�y ا��|اآ� وا�
�ة $I(�0 ا��|آ�ة و�8��ح �3�v ا�s,�ن و(�ة �و&%�ان ا�s,�ن &�y ا�
��� و[

8�ا ,�8��ح و(�ة إ$�ار ا��|اآ� ا�!�ص
� � . *��� إ$�ار ا��|اآ
• � y�& ل�ED�� 9���2 ا1و��8�ة ا�q ن�,s�8�،�0 ا����2�8��ح �3�v ,�� ا2�Iم ا�

 �0,�. ا�s,�ن وو(�ة إ$�ار ا��|اآ� وا�|ي �3�!�م )5	� ��ECIل �k و(�ة إ$�ار ا��|اآ
8�ة ,�8��ح و(�ة 
8�ة ا�����2 ا���/�0، (�0 إ/�� �q �] k0 �و�I(± أن ا�s,�ن 3� 5

�  .و,�|ا ����� ا�s,�ن ا�������ت ا���[�0 �����0z ��ى و(�ة إ$�ار ا��x0C�8. إ$�ار ا��|اآ
  
  -0�3C ���* ام و(�ة�!�ا��|اآ�، � �� ا��3�!�م ا�%�8ذ إ�y *���ت أ*�ى �� ) إ$�ار(,�2

���C �� �z|آ�ة . ا��(�ة &�y أ�2س C|آ�ة ا��EDل &�C y|اآ��, �C	�م و(�ة 0�3C- ا��|اآ
 m�%C ���E�ا��EDل ا��|اآ� ا��	��� �� G�K ا�s,�ن ,�2�!�ام �8��(u ا��(�ة ا�!�ص، إن C- ا�

�ف ه|� ا�������ت ,!��� . ا�s,�ن وو(�ة ا�!��� ا���اد ا�%�8ذ إ���0 ,8��0��ح C �3�v|آ�ة و�C
��� . ا��|اآK�� درة�Eة ا��  :ه|ا ا����دل ���� &%�KI���, u ا�����0. (��2ب ا�s,�ن &�8DC9± ا��|آ

  
• � IDv ||Tickettgs ||Authenticatorc  :�� ا�s,�ن إ�y *��� إ$�ار ا��|اآ
 EKc [Kc,¨v|| IDv || TS4 || Ticketv]  :�� إ$�ار ا��|اآ� إ�y ا�s,�ن�� *� •

  
9C10@ * �ات [9 ا!�C ����:  

• �0��ن إ�y و(�ة إ$�ار ا��|اآ�����2��ن ا�� � �� ا�!���ت ��G2 ا�s,�ن ا�
o  y���2 ا1و�����ن �� C|آ�ة ا��!���ED�� Gل &�y ا��|اآ� ��   :Cا�Cو

 ���2���B(أ&�I  وه���  Bا��C( �,�� ا�!��� ا�� 
o  �0/�����2 ا�����ن �� ه��� : Dا�C 9���B(ا����z وا��C ( م��ا�s,�ن وا1*

�8�ة ,�8��ح �3�v ا�s,�ن وو(�ة *��� إ$�ار ا��|اآ
 ا��s%�0، و�
•  G\�2��د و(�ة *��� إ$�ار ا��|اآ� ا��D  ���2و  C&%� ا2�Iم ا��3CB  ���2��� ا�

C ���2�8�ة ا�q �] -�� �0) ،B �2�, G�� ،ي�!�ام �8��ح و(�ة إ$�ار ا��x0C�8 ا�3
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�8��ح ا�<�s�� �0,�ن وو(�ة إ$�ار ا��|اآ� y �� . �8 و(�ة إ$�ارC ام ه|ا�!�2�,
 ���2�8�ة ا�q �� G2 . ، ا���D�zا��|اآ� -zن�,sا� yن إ���0�����2��ن ا�� :ا�

o  ���2���E : Bا��C y�& ى��DCت و�	0� �C|آ�ة ا�s,�ن إ�y و(�ة *��� ا�
�0 �8��ح �3�v ا�s,�ن وو(�ة ا�)IEة ا���s,�ن و&%�ان ا�s,�ن ا�
��9 و[

8�ا ,�2�!�ام �8��ح ا�!��� ا�!�ص 
 )ا�3�ي(ا�!��� �
o  ���2�8�ة : Fا�
8��ح �3�v ا�s,�ن وو(�ة ا�!��� �� y�& ى��DCو

�2�!�ام �8��ح �3�v ا�s,�ن وو(�ة *��� إ$�ار ا��|اآ�,.  
 
 

�,sة ا��2��8دة �� *���ت  و(�ة ا�!���، ���%u إ/
�ء �3�vت/ن&%� �3��- ا�s,�ن C|آI�
u�� دل ا�������ت��Cة . و(�ة ا�!��� و�q��� �8� و(�ة ا�!��� ا�������ت ا��اردة ,�Eرة �0
C

x0C�8ا�� kز��C sآ�� k� ا�!�ص u)��2�!�ام �8�, �3�!�م C|آ�ة . �� *��� إ$�ار ا��|اآC -z
�
&%� ا/���ء . ء �3�v *��� ,�0 و(�ة ا�!��� وا�s,�نا�!��� �����z �� ا��3�!�م وإ/

�ار [C 9��دل ا�������ت��2I� ه����>C �� �,5 ة�0� &� ه|ا ا����دل . $I(�0 ا��|آ������� ا�
�0���  :,����KIت ا�

  
 Ticketv || Authenticatorc  :�� ا�s,�ن إ�y و(�ة ا�!��� •
  EKc,v[TS5 +1]  :�� و(�ة ا�!��� إ�y ا�s,�ن •

  
  
��C9���  :!@ * �ات ��6 ا�s,�ن ��!���  [9 ا�

•  G\�2�� ������ت آ�[s�� �0,�ن  Fو  E&%� ا2�Iم ا�]��C ،��� و(�ة *��� إ$�ار ا��|اآ
�,: ا�s,�ن ,�(�ة *���ت ا�� �0	�ت . ���u38/ �0z &%� و(�ة *��� ا�� �0	�ت�

 :و��G2 ا��G\�2 ا�����0) ا�!���ت(
o  ���2���C y�& G|آ�ة ا�s,�ن إ�y �� ا���(�� ا��3,	� أ&E Iا�
C 9��، وا�

8�ة ,�2�!�ام  �8��ح ا�!���ت ا�3�ي
 .و(�ة ا�!��� �
o  ���2���B ا�s,�ن وا�!��م ا�G : �0%�sا��C y�& ى��Dو� ���v �z�� yوه

8�ة ,�2�!�ام �8��ح �3�v ا�s,�ن وو(�ة ا�!���
 .و�
08�  ا��|آ�ة ,�2�!�ام �8��(u ا •
C ت�	0� ���8C G2 وو(�ة *���ت ا�� -z ي�3�

 �0z�� :&�y ا/u (	0	9 ورا�� [9 *��� ا�s,�ن) ا��¥آ�0(ا�����2 ا�����0 إ�y ا�s,�ن ��
o  ���2���ى &���0K y ا1*��م ا��s%�0 ا����ا�vة [9 رH : �0K�z�� ���2ا�DCو

���2 ,�2�!�ام �8� ه|� ا�
Cو ،���v 9%ز� -�ا�s,�ن ا1*0�ة ,¤�l[� وا(� آ!
 .ة ا�!����8��ح �3�v ا�s,�ن وو(�

•  �0z��08� ر���2 ا�
C ن�,sآ�0(��8 ا�¥�2�!�ام �8��ح �3�v ا�s,�ن وو(�ة ) ا��,
ا�!��� و��¥آ� �� ا1*��م ا��s%�0، [�ن آ�/� �<�دة ,�Eرة $�D0D ��� &%�ه� ا�s,�ن 

 [9 و(�ة ا�!��� و���%u &%� إذن إ$�ار ا� ���ت إ�y و(�ة ا�!���
 ��s,�ن C	�م وو(�ة ا�!���  ا�!��� ا�� ��,� •

  

0�وس: 10.2.2,�  ,�A0 آ0
0�وس و&�د �� ا�s,�\� و&�د �� ,����ن �� و(�ات *��� آ0C �����وس ا��0,�,�A0 *���ت آ0

0�وس,�0�وس . و(�ات *��� ا�� �0	�ت، و�
�ر إ�y ه|� ا���A0 ,�2- &��- آ0,�&��- آ0
0�وس ,�
�رك [�K º8/ 9&�ة ,�0/�ت آ0�Cا���ارة و ���
وC��ن svء �� �<��&� �� /	�ط ا�


�رك و(�ات �Kا&� . ا�% �ق اJداري�C وس �<� أن�0,�و[�C ���) yا�v &�د �� &�ا�- آ0
0�وس,�  .[9 ه|� ا���ا�- [º8/ 9 ا��x0C�8 وان C�� [9 ,�¢�� ا���]  ,�0/�ت آ0

  
 G�
� �� ا�!��� �� / �ق أ*� 10.2ا�C ���%& �0K�zا��� G\�2ر xl�� . yإ� ���	ة ا���ا��|آ
��ي ا����- ا9�$1 ���3�!�مو(�ة ا�DC ا����0ة ���! . G�	02 ر و(�ة ا�!��� أن آ�ن��!�

ا(� �EKر ه|ا ا��21ب ا/�� 5 u�� �E, �����Cرة �0vة إ�y آ�0� �� ا���ا�- . ا� �� &� ,��
���vن إ�y ا��
�رآ� [9 �8��حD� �0���& �0 أي).  
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  . رسائل الموثوقية فى نطاقين مختلفين : 10.2الشكل 

  
  
  

  بين نطاقينرسائل الموثوقية  تبادل :10.2الشكل 

  

 ���*
�0K�zا���( 

*��� إ$�ار 
xر��E� ا�

�!وس��
ل )�cر�� ,!� آ

 ا�s,�ن

 ���*
�0K�zا���( 

*��� إ$�ار 
xر��E� ا�

�!وس��
ل )�cر�� ,!� آ
1.   �� x��E���6 ا�

�0�Dا�!��� ا�� 

��x ا��EDل  .2E�&�9 ا�

���EC ��6 �!��� أ$�در  .3
   Bا���Eد�� [9 ا�% �ق 

���EC �!��� أ$�در  ا��EDل &�9  .4
   Bا���Eد�� [9 ا�% �ق 

5.  ��6  ���EC
و(�ة �!��� 
[9  ا�!���
   Bا�% �ق 

6.  ��6  ���!�
 و(�ة ا�!���
   B[9 ا�% �ق 

و(�ة 
 ا�!���

5.  ���EC  9�& ل�EDا�
 ���!� 

 Bا�% �ق 

 Aا�% �ق 
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10.3 : ��A�B�� ��
8X.509 
 ���*X.509  �0ت$�C ��3�2 �� ءsvX.500 CCITT  ���* G0د� ��ف ����0�C 9����ن . وا�Cو

	, ±8�DC �&ى �� �<��&� و(�ات ا�!��� أو �<��&� و(�ات ا�!��� ��ز��DC ا&� ,�0/�ت�
�0��!�� د�X.509  G0ا���y�& . �0$ ������ت &� ا��3�& �0K�zا��� ���* �0]��� ��DCد ا61

X.500 �0��!�8��ح . ���3� k0K�C k� ح ا���م���K �!�م ا���G0 آ�3��دع �
��دات ا��8
 G�
�ف . 10.3ا��3�!�م ا���م �� G�K �2 � ا$�ار ا�
��دات، ا��� �]�lJ�,X.509 ��Cآ�ل ,
��� &�y ا2�!�ام ��qدات ا��8��ح ا���م�� G��, �0K�z�� . ح��08� ا��8
C y�& �¢أ� ����Cو

9�K��DC 5د ا�����0� ا2�!�ام *�ارز��D� �0دة و��� �� ا��G¢8 ا2�!�ام .  ا���م وا���k0K ا�
  .RSA*�ارزم 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  استخدام شهادة المفتاح العام: 10.3الشكل 

 ��qX.509دات : 3.110.
3� �� ا�
��دات �k ������ت أآ�� [9 آ�v . Gه� ا����0ر �CX.509���q Gدات / �zIz �v�C

�ً�,��C دة��q �!3/ . ��0] ق�zدات ا�����
 �ECtrustedر ه|� ا�
��دات �� �2 � إ$�ار ا�
certification authority (CA) !�و(�ة . �موk¢C -z [9 ا�����C G�K �� G0 ا��3 � أو ا��3

 kl�� �0� ����A3 &� إ/��ج ا��x0C�8 ا����� £و وB\�F إ$�ار ا�
��دات، [	: ��[� G0ا��� ���*
3�!���ED�� �0ل &�y ا�
��دات��� º�2و G�2 �8ذ/ . ���ى ا�
��دة &�y ا��%�$DC

�0���  :ا�
 )3أو  2أو  1(ا�3%!�  •
•  G3�3���B ا�
��د) [��� [9 �2 � إ$�ار ا�
��دات(ا��K- ا���� ة�
 ا2- �2 � إ$�ار ا�
��دات: �E�X.500ر  •
•  �0)IEة ا��� )�� �Cر�� ا���ا�� إ��C yر�� ا�%����( [
 ا2- ا�����: �l��X.500ع  •
•  ����ف ا���Eر ا�8��) -Kر � )3ورK-  2[	: [9 ا�3%
•  ����ف ا����lع ا�8��) -Kر � )3ورK-  2[	: [9 ا�3%
•  ����� )3[	: [9 ا�%3!� رK- ((	�ل ا�

qم�8�ة ا�8  
8�ة q �0��C
�م ��
��دة]  

8�ة ا�8�م q �08
C
8��ح �2 � �,

��ج /J دات ا�!�ص��
ا�
k0K���  

8��ح �2 � �
ا�
��دات 
  ا�!�ص 

 ���qدة �0
��ي DC ،��K��
��B ه��� �C 9�&
ا��3�!�م 
 H و�8��(u ا���م

E  

��K�� دة��q :  ����
 �� �	D�3�	�G ا����
2�!�ام �8��ح �, k0K��ا�

  �م ��3 � ا�
��دات ا��
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•  k0K��  )آG ا�D	�ل [9 ا�
��دة [�م(ا�
  

 s0���ا���G�K �� ��K �2 � إ$�ار  �q»�Aرة إ�y ا�
��دة >> CA<<Aو&�دة �3�!�م ا�
  .��q �3/ xl��X.509دة  8.3ا�
�CA . Gا�
��دات 

  
��qدات ا��3�!���0 ا�����ة �� G�K �2 � إ$�ار ا�
��دات ����� ا�!�اص أن أي �3�!�م  

8��ح �2 � إ$�ا� y�8ذ إ�/ u���  م &�م�!�8��ح �3� �� �	D�ر ا�
��دات ا���م ���%u ا�
0� .��Eق &�G�K �� �0 ا��3 ��C دات��
، و5 ���� 1ي ��v أ*�ى �� &�ا �2 � إ$�ار ا�

(�0 أن ا�
��دات �� 5�� sCو��ه�، [�0�� و���l [9 . دون أن ��
B) ا�����E(ا�
��دة 
�C�0�D� 9]�lد إ��>�, G0م ا����	دون أن � G0ا����.  

  

  :ه���0 �2 � إ$�ار ا�
��دات: 10.3.2
6�اف �8��ح Jا k0�v ف�
�رك أ6�اف ا�EC5ل /º8 �2 � إ$�ار ا�
��دات، ��C ���) 9]

�ةq��� ���*nدة ا��q �D$ �� �	D�أ�� [9 (��� إ$�ار .  ا��3 � ا���م و���%u ا�
 �	��
) أو ه���0(ا�
��دات �� �2 �ت �!��I] �8 ,� �� إ�<�د 6/J �� ت�	��EC �3�2 ء�

6�اف ا��!���8، و��- ذ�� ,�2�!�ام Jام ,�0 ا�!�2I� �8��,�0 �2 �ت إ$�ار ا�
��دات ا��!
3�!�م ه|� ا�
��دات ��,: . client and parent certificates) ا��q)G$1دات ا�s,�ن و وا1ب C

�8 ���D	� �� �D$ ا����E	�ت��  .ا61�اف [9 ا��3 �ت ا��!
إي ز,�ن ��� [B�!�� .( 9(و��qدات أ$G ) ���¹م(���� ��qدات ز,�\� [�G �2 � إ$�ار �

G$1دات ا��q.  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  والتجديدات X.509نسق شهادة : 10.3الشكل 

 �
!
3
%�
ا

1 

 �
!
3
%�
ا

2 

 ا�3%!�

رK- ا�
��دة 
G3�3� ا��

  �!�ارز��0ا
Gا���ا� 

 ا��v -2 اJ$�ار

G�K �30�  
�30� ��, 

 &%�ان ا����lع

  ا�!�ارز��0ت
Gا���ا�  
 ا��8��ح

�ف ��v اJ$�ار ��
��� ا�8

�ف ا����lع ��
��� ا�8

 ا�5��ادات

  ا�!�ارز��0ت
Gا���ا�  
�08
� ا�

*�ارز��0  ���ف
k0K�� ا�

�0)IEة ا���] 

������ت 
ا��8��ح ا���م 

 �����lع

k0K�� ا�

 �
!
3
%�
ا

3 

�!
3
%�
G ا
آ

 

a : دة��qX.509 
b: دة��
  C ��\�K<��� ا�

 ا��v -2 اJ$�ار

رK- ا��3�!�م 
G3�3�  ا��
���>� �Cر�� ا�

  ا�!�ارز��0
Gا���ا� 

9��Dا� ���>�  �Cر�� ا�

9���  �Cر�� ا��<��� ا�

رK- ا��3�!�م 
G3�3�  ا��
���>� �Cر�� ا�

  ا�!�ارز��0ت
Gا���ا�  
�08
� ا�

�ف�� 
*�ارز��0 
k0K�� ا�

 ���>C
 ا�
��دة

 ���>C
 ا�
��دة

k0K�� ا�
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 G�

�رآ� [9 ا��D	� �� ��qدات ا�xl��X.509 �\�,s  ا2�!�ام ه���0  10.4ا���� .
�D%ا� y�& ن��دات ���
  :ا����G�3C ��3� 9 ا�

•  GED��A  دة��q y�&B ��3�3ام ا��!�2�, : 
  

X<<W>>W<<V>>V<<Y>>Y<<Z>>Z<<B>> 
•  GED��B  دة��q y�&A ��3�3ام ا��!�2�, : 

  
Z<<Y>>Y<<V>>V<<W>>W<<X>>X<<A>> 

 

  C<��� ا�
��دات: 10.3.3
�0)I$ ء����ة $I(�0، [�� ا�¢�ورة إ/
�ء ��qدة ���vة ,�<�د ا/�] y�& ى��DC دة��q أي 

  :&��� �K ���ن �� ا�¢�ورة I$ ���>C(�0 ا�
��دة 1(� أ2��ب أ*�ي ��G. ا�
��دة ا�	����
8��ح ا��3�!�م ا�!�ص •� �00�C 
 BK�C ا��y�& ���E ا��3�!�م �� G�K ا��3 �  •
00� ��qدة �2 � إ$�ار ا�
��دات •�C 

  
�8± �2 � إ$�ار ا�
��دات ,	�\�� ا�
��دات ا��<�دة DCCertificate Revocation List (CRL)  .

  .و&�y ا��3�!�م [D@ ا�
��دات [9 ه|� ا�	�\��
  
  
  
  
  
  
  
  
 
 
 
 
  
 
 
 
 
 
 
 
  
  
  
  
  
  
  
  
  
  
  

  للتحقق من الشهادات X.509هرمية 10.4: الشكل 

U<<V>> 
V<<U>> 

V 

V<<W>> 
W<<V>

Z<<B>
> 

X 

C A B 

X<<C>
> 

X<<A>
> 

Z 
W<<X>

> 
X<<W>

Y<<Z>> 
Z<<X>> 
Z<<Y>> 

W Y 

V<<Y>> 
Y<<V>> 

U 
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10.3.4 :�0K�zاءات ا����vإ  
 �0$����G ا�
CX.509  ت�	0� C 9] م�!�3C 9��اءات ا����0K�z وا�vJ G\ا�, �zIz y�&

 y�& ل�ED�� �8��وB%EC ه|� ا���ا\G [9 ا9C1 ا/.� ا�
�G . ا�
��دات وا2�!�ا����!
10.2:  
�و/9 •�3�!�م [9 ا��G\�2 ا1(�د�� ا� ��>C5�G ا����� ا�5�Cا��ا(�، و ��>C5�0 اK�z�� 
•  �0%�sم ا���3�!�م [9 ا�<��3ت ا��k� �0�&�8 ا2�!�ام ا1*Cه�0 و�>C5�0 اKو�� 
3�!�م [ •Cو �zI�ه�ت ا��>C5�0 ا]�z�� yإ� �v�D�8&��0 �� دون ا��9 ا�<��3ت ا�

�0%�sم ا��� ا1*
  

  .آG ه|� ا���ا\��0K�C Gت ا��8��ح ا���م
  

���z�� G[�0 اC5<�� ا��ا(� &�y /	�� و(�0ة ��������ت �� �3�!�م 
C(A)  �. (B)إ�y أ*
3�!�م ر���2 وا(�ة �� CA  yا�B 9C1ء ا�
/5:  

 Aوا��A  �� ���2ه��� ا��3�!�م  •
����2 ا��3�!�م �	�E ا� •B 
•  ��I2)�0����C (��� ا�����2 وأ$��

 G�	��اء ��D	� [	: �� ه��� ا���G2 و��30  ا��3vJه%� أن ه|ا ا ±)I/و . �D9 ا�]
�- ا���ر�� و�6,�� وه��� ا��3��- وkK�C ,�ا2 � �8��ح ا� �ف * y�& ���2���G ا�
C y/ا1د

A  �0 . ا�!�ص]�lت إ������ y�& ���2���ى ا�DC �K م�!�3��� G	%CB �3�>ح ا���8� G��.  
  
  
  
  
  
  
  
  
  

  
  موثوقية الاتجاه الواحد10.4: الشكل 

 
 
  

3�!�م C ،[��ه��� ,�¢��� ا� �� �	D���0K�z�� x0 اC5<�ه�0 � �[9 ا�EC5ل �� ا�C
 �� �0���0 ,������2 أ&B �Iإ�A  yر��2�q   �� ى�
�lJ�, Ï[� إ�A yإ�B y ور���2 أ*%C ،
�  :���2 ا1و�y اu, ���K ��9C1 ا�

 Bوا�<�اب ��  Bه��� ا��3�!�م  •
 �A	�E ا�<�اب ا��3�!�م  •
•  ��I2)�0����C (u� ا�<�اب وأ$��

 
��G ر���2 ا�<�اب &�y �6,�� ا��3�!�م 
CA ا�<�اب ���E�و*�- ا���s و�6,��  ا�0�$1 �

��2 ���3�!�م . ����ة �� G�K ا��3�!�م�� �0]�lت إ������ y�& ى��DC �K كA  .  
  
  

��2��0 ا��|آ�ر�Cن أ&�I إ�y ر���2 /��\�0 ����lJ�, G[� إ�y ا�
� �zI�ه�ت ا��>C5�0 اK�z��
��ى &���K�� �!3/ y �� ا� �,��، ��� 5 �� ��  Bإ�y ا��3�!�م  ��A ا��3�!�م DC

�0%�sم ا���� �2&�ت ��sا�%� [9 6�[D] . 9@ ا�!]�C م ه|ا ا��21ب [9 (��� &�م�!�و�3
  .ا�EC5ل

  
  
  

A B 

1. A{tA, rA, IDB, sgnData, E[PUb, Kab]} 
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��%� ( [�, ��v	X.509  G$�� 5)Gا�%3!� ا���/�0 �� ,��Cآ�ل D� �K 9�آG ا�������ت ا�
�و/�D� y�& 9د ا�J��/�ت ا��%�.- وG0$�8C ا��2�03ت �ا�� �0	�ت ا���D��� ،�G ا����� ا�5�

� �� ������ت إ�l[�0 [9 ا�
��دةC 9�إ�l[� (	�ل إ�y ا�%�3 .  و�C	�0ات ا25�!�ام وا�
�نا���,� �%	� � X.509ا�%3!� ا������ �� ,��Cآ�ل . G ه|� ا�������ت ا�lJ[�0 أ��2ب �0

أي ا���اد . y�& ���q &�د �� ا�5��ادات وا��9 ���� أن C¢�ف إ�y /�3 ا�%3!� ا���/�0
� ا1ه��0 و��0K ا�5��ادqاد و����� ا1ه��D� �0د �2اء أن . ����ن �� ��Dد ه��� ا�5q��

 Gه�>C ��دةآ�ن �� ا�����
0� &�G�& y ا����Cآ�ل و$I(�0 ا�z¥�  .  ا�5��اد ,¥��ن ودون ا�
  

  :ا���ادات ا�
��دة B%EC �K إ��zIz y �<��&�ت
ا��8��ح و������ت ا��02�03، و%C	G ������ت إ�l[�0 &� ا����lع �x0C�8 ا��Eَ�ر  •

�ات &� �2�02 ا�
��دةq�� yإ� �]�lJ�, 
���� [9 ا/�3ق ,���� ����lع ا�
��دة أو ا����lع و*�اص �Eَ�ره�، ��&- أ��2ء , •

 .��Eره� آ�� ���%/ u	G ������ت إ�l�� �& �0]�lع ا�
��دة
� ��,�ت ��3ر ا�
��دة، �x�3 ,��ا$�8ت ا�� ��,�ت ا��9 �<� أن C¢�� ا�
��دات  •

  . ا��Eدرة إ�y �2 � إ$�ار ا�
��دات �� G�K �2 �ت أ*�ى
  
  
  

  ما��%�0ت ا�02�21 ���8��ح ا���: 10.3.5
 �	0zا�� �]�&RFC 2822 )�/��ا��%�0ت ا�02�21 ���8��ح ا���م  آ�<��&� �� ) 3ْ�ََ�د ا�� ا5/

 ���>Cو kز��Cو ��s!Cج وإدارة و��/J ور����اءات ا�¢vJاد وا��2�03ت وا�]J�0ت وا>��ا����د وا��
�) ا����E	�ت(ا�
��دات F�%�0� ا��� �08
�G و��l �<��&� &�. ا��y�& �0�K أ�2س ا�

X.509  Public Key Infrastructure X.509 (PKIX)  ��.� �DCا��%�0ت ا�02�21 ���8��ح ا���م
IEFT  �ً0�2ر �ًvآ�ل ) أ$��0(/��ذ�C�� ا��%�0ت y�&X.509 أ�2س ,
، ه|ا ا�%��ذج ��2�% �%

�/�) ا���Eد��(ا������ة &�y ا�
��دات ���xl ا���KIت ا��ا*��0 ,�0  10.5ا�
�G , [9 ا5/
� /��ذج &%$�PKIX �,�� ا5دار�� ا�� B\�F���, ��\�K y �� آ��,  
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  البنيات الأساسية للمفتاح العام10.5: الشكل 
  

          
  

`2��  
�%
K�/ 9 ه|� ا��(�ة]  

0�وس/.�م و(�ة ا��x0C�8 ا����zق [��0  •,� آ0
•  �0K�z��X.509 
  )ا���Eد��(��دات وا�

  
  

��a$أ  
0�وس، ���ذا 5 ���ن �<�ل ا���º0� �0K�z ذات �vو� أ��0% &%���  [9 .1,���Cآ�ل آ0,

��x ���$�ل إ�9 ا� �ف EC �� /A  ن ��08اَ &%� ا��*�ل��� G,�	وا��login  9أو (إ�
k� ل�ECء ا�
  .Aا� �ف ) إ/

0�وس & .2,���Cآ�ل ���0K�z آ0, ���2 [9�%��� �%8| ا��3�!�م أ& 9 �! : �03/5ب ا�
���
��x ا��EDل ا�����E . *���ت ا�EC 9�& GEDC م�!��ض إن ا��3�. TGTأ[

 .أآ�� ا�������ت ا�02�21 ا�����د�� [9 آG ا/�03ب

� ا��<���ات
/ 

 ا���0ن ا�%��\9

G0>3� �2 � ا�

�!sن 
ا�
��دات 
وC<���ات 
 ا�
��دات

3�!�م �
,%�0ت 
ا��8��ح 
ا���م 

 ا�02�21

 � �2
 ا�
��دات

��Eر C ��\�K<���ات 
�2 �  ا�
��دات

 ا�
��دات

آ�0/�ت 
,%�0ت 
ا��8��ح 
ا���م 

 �02�21ا

�اج ا�
��دات وا��<���ات!� ا2

�
ا�
��دات  /

� ا�
��دات وا��<���ات
/ 

ا�
��دات 
 ا���,�ة



 الشبكات أمن 

118 
 
 

�ض ا/���ء $I(�0 ا��8��ح ا�3�ي ا��!sن [9 و(�ة *���ت  .3�0�وس، ا[,�[9 / �ق آ0
���
�ف . ا����ق ان ��!��� B0ح آ�qأ)º��!� (5�EC5�0 ا��	�ت ا��3,	� وا��3

���
�آ� [9 ا�Dا� G0>3Cع وI6J�, �|إ�9 و(�ة ا�!��� ه. 
4.  kز��C sآ��ض ا/���ء $I(�0 ا��8��ح ا�3�ي ا��!sن [9 ��0�وس، ا[,�[9 / �ق آ0

�ف . KDCا��8��ح ���ق ان ��!��� B0ح آ�qأ)º��ا5�EC5ت ا��3,	� ) �!
�آ� [9 ا�
���وا��3�	���0 إ�9 و(�ة ا�!��� ه|� ,�I6Jع Dا� G0>3Cو.  

5.  - D�� ���%&)G ��� ( �0z�C �0��!��آ�C sز�k ا��8��ح 5 �3� k0 آG ا��3�
���
�G0E8 آ�� B0�0�EC �%- / �ق . أ/�38- 25�!�ام *���ت ا���, xlو

0�وس �u��� º0 /	 � إ*�8ق وا(�ة؟ �� ه9 ا�znر ا�0%�1 ����0�E، وهG ه|ا ,�آ0
�����ات ا�� �l�& -0�E�  �5%�0؟ا�
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�
  ا�� ا����: ا��(�ة ا��Dد�� &

  أه�اف ا��(�ة
  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك

 وا�� �0	�ت ا���C� � ب ا�� ا�������DC اه��0  •
�ح  •q G	%ا� �	آ�5ت 6��C�,SSL/TLS ا�* ���DCامو�!�  ص وا2
�ح  •q آ�ل�C�  ص وا2�!�امو���DC *�ا �[k ا��1 &��  , ��Kت ا5&���دا�,

  
11.1 :��
��:  

3�!�م ا�
��� ا��%����0C ا������0 C)ا���� (World Wide Web  ل��&J9 ا] k2وا �ٍD/ y�&
�آ�ت ا�	 �ع ا�!�صq�0 و���Dت . وا����32ت ا���>��� �l��/� وا���� ,�Eرة &��� ���ا5/

�8��6� �� أ/�اع �!�!�� ��l��ات ا�1%�0 ا��B%EC �K �K 9 ا�����. وا������ات ا�0%�1 ��� ��
�0����/� وا���� [9 ا��<��&�ت ا���ض ��� ا5/��C : ��I3ا�)���	�وا�3��� و�%k ) ا25

�0K�zا�1%�0 ,¤��2ب [9 ا��(�ة ا1و�9. ا�!��� وا��� �
%� ه|� ا������ات وا��!�6K�/.  
  

11.2 :  �  _��� ا	Pْ�َِ!ز ا��
�ز ا��1 ِ�. �� أآ�� £��0ت �0��C و(���� ا���� ا2�!�ا�� 6SSL (Secure Socket Layer)�	� ا�َ�ْ

2��8دة �� ,��Cآ�ل l�: ا5/�	�ل I� ���$و ،G	%ا� �	�0 [9 6��J8| ه|� ا%CTCP  �0]���
أول � �ر ��|�  Netscapeآ�/� /��2��0 . *��� أ�%� و����� &���0 �� ا�%���� إ�y ا�%����

�0�n�0 ,�. ا�nه|ا ا �� �����9 $��� ا�%3!� ا�&�%Eع ا�� 	رآ� ا��
�اI& ��v/�0 و�
�
�/�، z- �6رت �<��&� &�G  تو/��ك ��|�  y�&IETF TLS ��3دة و0z	� ا/�
���0ر �
�0�J�0 . ا�£SSL آ�5ت�C���0 �� ا��	�6 G, �)آ�ل وا�C�, �30� .  

  
 G�
��Cآ�5ت  11.1ا�, �0%, xl��SSL . G0>3C آ�ل�C�,SSL  �02�21ت ا��1 ا���* �]��

���8����Cآ�5ت ا� �	�ت ا����0 ا��! . ��
���Cآ�ل /	G ا�%@ ا��, ���D���,Hypertext 
Transfer Protocol (HTTP)  ،ن وو(�ة ا�!��� [9 ا�����,sا� G&�8�� G	%ا� ���* �وا�|ي ��[

 y�&أ G��� أن ��و��SSL . ف��C أ�¢� أن ��9 �����Cآ�5ت ا� �	�ت اy�&1 وا�, �� �zIz
��Cآ�ل ا��SSL:  x]�Eآ<sء �� ,Handshake Protocol   �08
�0� ��ا$�8ت ا��C آ�ل�C�و و,

Change Cipher Spec Protocol  ��اس �� ا�! �ه|� . Alert Protocolو,��Cآ�ل ا5(
 yدة إ��Dآ�5ت ا���C�3�!�م [9 إدارة C��د5ت SSL  �0�£ا��CSSL.  

  
 
 
 
 
 
 
 
 
 
  

 
 
 
 
 
 
 

 SSLبنية برتوكولات بنية برتوكولات بنية برتوكولات بنية برتوكولات     :11.1الشكل الشكل الشكل الشكل 

��Cآ�ل,  
 x]�E�  ا�

SSL 

��Cآ�ل,  
0� ��ا$�8ت �C
 �08
�  ا�
SSL 

��Cآ�ل,  
 ��ا��sD  

SSL 

��Cآ�ل,  
 x]�E�  ا�

SSL 

 G>3SSL ا� ,��Cآ�ل

 lTCP�: اJر�2ل  ,��Cآ�ل
  

��Cآ�ل,  �/��/JاIP 
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 ��انأآ�E%&  �0�£ 9] ن����SSL  G0$�C ه��SSL  �3�vوSSL . 9��q G	/ �& رة��& G0$�C
� /�ع �%��2 �� ا�!���، ���8q G[�0 ا��,: و&�KI ا�%èَ� إ�y ا�%èَ� ، و��C�: ,<��3 وا(�ة]�� .

 �0�£ �3�v أ��SSL آ�ل ا���C�, ��>�%Cن وو(�ة ا�!��� و�,sرآ� ,�0 ا��
�ف . �D]�Eه9 ا���C
�ك [��0 روا,: ����دة�
� �K 9�08�، وا�
�3�!�م . ا�<��3ت �<��&� &�ا��0��C G ا�C

���v G0$�C G�� �0�¥�����D &�ا�G ا�� B���8وض ا���  .ا�<��3ت ���D ا�
  

��Cآ�5ت: 11.2.1,SSL 
 G0>3C آ�ل�C��ف ,��SSL  تI0$����SSLy�& G*���ت �
C ه|� ا�!���ت ،:  

• ،���2�
�ء  ��I2 ا�/J م�!��ك �3�
8��ح 2�ي �� �D]�Eآ�ل ا���C��ف أ�¢� ,��
���2�8�ة ���0K�z ا�q MAC   م�8�ة ا�8
, u0�

� HMACا�Dف ا�I� .�k ا*

08� svء  •
��ك �3�!�م ��
8��ح 2�ي �� �D]�Eآ�ل ا���C��ف أ�¢� ,�� ،���ا�3
3�!SSLا���0/�ت [s) 9م C �K �F�%�08� ا��
�ا�����2 . �م، �<�ل واk2 �� /.- ا�

�8
C���2 و�8�ة ���0K�z ا�
, G3�3C أن G�] :�¢C  . 
 
 G�
[��v 9 ا���G2 /	�م ,������0ت . xl��SSL ا�����0ت ا������ ����Cآ�ل G0>3C  11.2ا�
�0���  :ا�
��Cآ�ل ا��G0>3 ر���2 ا�� ��0 ا���اد إرC �� ����2 �0	�ت ا� �	� ا����0 •, -��3� 
•  G��- s>C\� ا���0/�ت إ�y آ� ،��Cإدار G�3� 
�: ا���0/�ت  •l ����)�0ر��� ). ا*
8�ه� •
/ -z ���2�8�ة ���0K�z ا�q ف�¢C 
•  ،G0>3��و��3 ,��Cآ�ل ا�C ف�¢C 
��Cآ�ل  •, k 	� 9] ��0�& GED��G2 و(�ة ,�0/�ت ا����Cآ�ل ا��CTCP .  

  
�0���  :أ�� [��v 9 ا��3�	�G [%	�م ,������0ت ا�

•  ،����8�ة ا���0/�ت ا��3q �8C 
•  �	D�����D$ �� 
•  ���2� )[� ا�¢�:)/��د ا�
• ���2� إ&�دة k0�>C ا�
���2 �� �0	�ت ا� �	�ت ا����0 •� 0�3C- ا�

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 الشبكات أمن 

121 
 
 

  
  
  
  
  
  
  
   
  
  
  
  
  
  
  
  
  
  
  
 
 
 
 
 
 

        SSLالعمليات الكاملة لبرتوكول تسجيل العمليات الكاملة لبرتوكول تسجيل العمليات الكاملة لبرتوكول تسجيل العمليات الكاملة لبرتوكول تسجيل : 11.2الشكل الشكل الشكل الشكل 

  
  

08� ا(� ,��Cآ�5ت 
�00� ��ا$�8ت ا��C آ�ل�C�,SSL !�3C 9��م ,��Cآ�ل ا���!�EE وا�
 G0>3CSSL .م ر���2 وا(�ة�!�00� ��ا$�8ت ,03: و�3�C آ�ل�C�, . ���Dا� G	/ u����

 G0$�C 9] ا����!�25 �08
��ة ��x�E  ا����D ا��اه%�، (�D� �0ث �<��&� ا�.�  .  SSLا��%
  

�0�æ, ��C��ات ا���|D��اس �� ا�! � �%	G ا��3�!�م ,��Cآ�ل ا5(�SSL �َè%�0/�ت ا��� .G�� 
3�!�م C 9�8� و�DCد ,�����D ا��اه%�, SSLا�� �0	�ت ا1*�ى ا�
Cو :�¢C ��|D�أي .  ر���2 ا�

0��ن/��z �� ن���C آ�ل�C��( C1¥*| ا����/�0 ا1و�y ا�	��0 . ر���2 [9 ه|ا ا���|DC ( ��0	2أو ا� 
� �. وذ�� �%	G ا�! �رة )ُ�ْ�ِ��(�|DC yإ� �0
C ة�8q y�& ى��DC �0/��/�0 ا����دا��D .  
  

��Cآ�ل ا���D]�E �� أآ�� اsv1اء �C	�0اً [9 �0�£ , �����SSL . B\�F���, آ�ل�C��x�3 ه|ا ا��
�0���  :ا�
 ���z[�0 ا�s,�ن وو(�ة ا�!��� [9 ,�¢��� ا���]  •
• ���2�8�ة ���0K�z ا�q �0و*�ارز� �08
� ا���8وض &�y ا�
08� ا�|ي �2ف �3�!�م �����D ا���0/� •
�8��ح ا�� y�& �8وض�ت ا�����2 [9 ا�

 �0�£  G>2SSL. 
  

��Cآ�ل ا��y�& �D]�E ��3�2 �� ا��G\�2 ا�����د�� ,�0 ا�s,�ن وو(�ة ا�!��� , G��
�
 G�
  :11.3وا��9 ���� ا�%.� إ���0 [9 ��ا(G آ�9Cn ا�

3�!�م ه|� ا���(�� �� G�K ا�s,�ن ���ء . إ/
�ء ا��	�رات ا�1%�0: ا���(�� ا1و�9 •Cو

�ء ا��	�رات ا�1%�0 ا���C� � ,�|ا ا���G0$ا���G0$ ا��% 	9 وإ/. 

���أ ه|� ا���(�� و(�ة ا�!��� . ���0K�z و(�ة ا�!��� وC��دل ا��8��ح: ا���(�� ا���/�0 •
���0z، [9 (��� ا��v�D إ���0�� uCد��q ر�2ل¤, 

�0� � ,�0/�ت ا�

 s>Cيء

:�l 

 �]�lإMAC 

�08
C  

�و��3 C �]�lإ
 G>2SSL 
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ع ا�s,�ن أن ��D	� ,�ن و(�ة ا�!��� . ���0K�z ا�s,�ن وC��دل ا��8��ح: ا���(�� ا������ •
 ��qserver_helloدة $���D وD8C@ إن &�ا�G ,�ء ا�EC5ل ,�(�ة ا�!���   و[�ت

parameters �����	�. 
�- l�: ا���G0$ ا��n. ا�%����: ا���(�� ا��ا,�� •C ��)��G2 ا�s,�ن ر���2 . ه|� ا���

 �08
��ة إ�y ��ا$�8ت ا�.�08� ا��%
�08� و�3%� ��ا$�8ت ا�
�0� ��ا$�8ت ا��C
  .ا��اه%�

 
 

 م�!���3ا
)ن�,�sا(

client

���!�ا ة�(و
server

client_hello 
C�م�!���3ا �0(

��� 	ا ���!�	ا�:
K� C�2G ا ���!�ا ة�(و�
 ح����8ا لد��Cو ةد��
 C%�9 ���!�ا ة�(و تار�qإ .ةد��
�ا ��6و
����ا ���2ر ��(�)0�

:*	و�ا ���!�	ا

Cو �0%�1ا تار�	��ا ء�
/إ��G &�9 /3!� 
���اCو ل�آ�v�3� C���B ا �&�<�و �����ا��
80� 
�0\ا�
��ا �0\ا��,5ا دا�&1او :�¢�ا ق�6و

server_h
ello

C����!�ا ة�(و �0(

Certifica
te 

qةد�� )CE��x( 

Server_k
ey_exch

ange 

C��8 لد�����!�ا ة�(و ح�

Certificate_
request 

ةد��
�ا ��6

Server_hell
o_done 

C- C����!�ا ة�(و �0(

Certificate qةد��

Certificate_verify
��اD� �� ا�
ةد��

:� 	� 	ا ���!�	ا
��2G ا�s,��3ا( ن�� ���( y[ ةد��
�ا )م�!
2�� ��آ،����6G C���8ا لد����او ح�D	� �� 
.ةد��
�ا

Client_key_exchange
C��8 لد����ا ح�

3�م�!

Change_chiper_spec 
C�00� ت�8$ا�� 

��ا
80�

Finished 5ا/�ء��

Change_
chiper_s

pec 

C�00���ا ت�8$ا�� 
80�

Finished
ء���/5ا 

:��,ا!	ا ���!�	ا
C�00���ا �&��<� 
80��, ء��/إو Cا ل�آ���E�]x

����.�:
��ا%	Iا ���.��ا ت*�2��ا �9& ����C وأ ��ر�0��� 
2�C نا �� �� 5وG ]y v�0k ا�D�5ت

�ا
s�

�
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  ا�� _��� ا	/�]: 11.3
 G	%ا� �	ا�� 6�TLS (Transport Layer Security)  �و���ف ان �DCد �����  IETFا(� ����

25�!�ام �0�£  �/��، و�� SSLا�� 6�	� ا�%	�D� �ً�0�q G ,��0 ,��%3!� ا������ �� . SSLا5/
  :ك &�د �� ا5*�I[�ت ا� �� ���%0, �808�� ��E0!�C [9 ا9Cnآ�ن ه%�
• B�� .ا2�!�ام /G0>3C �3 رK- ا�3%!� �!
 .����0K�z ا��HMAC ���2ا2�!�ام *�ارز��0  •
 .ا2�!�ام &���0 &
�ا\�0 وه��0 ������ ا21�ار •
• ��|D�8�ات ا�q �� ��sام ا���!� ا2
08� ا��ا&- �����Cآ�ل •
�00�ات [9 ا��� ,�] ا�
• 00�C�8وض�� [9 /�ع ا�
��دة وا� 
• �
Dوا� �08
�00� [9 (�3,�ت ا��C. 

  
  
  :ا	����fت اH	��!و��� ا¢�/�: 11.4

�و/0ـ� ا�n%ـ�    �8�ـ�ح     Secure Electronic Transactions (SET) ا���ـ��Iت ا�5�� �
ـ08C ـ�م./
�/ـ�       � �1996%ـ| ا��ـ�م   . و��ا$�8ت أ�%�0 $ـ��� ����Dـ� ��ـ��Iت , �Kـ�ت ا5&��ـ�د &�ـy ا5/

�و/�0 ا�n%� ������ �� ا5*���رات (�y ا��ـ�م  ���l ا�%3!� ا1و�y �� /.�م ا�����Iت ا�5��C
�ح 1998��و/�0 ا�n%� ا��	�6�ح أول �%�<�ت ���3�ة  �%.�م ا�����Iت ا�5� -C �0) . تIا�����

�ى ه� �<��&� �� ا����Cآـ�5 )1�, ،k]�30 /.�م د� uC9 (� ذا] �%�nو/�0 ا��ت ا�1%0ـ�  ا�5�
�C�� ا��3�!���0 �ـ� 0F�CـB ا��%0ـ�ت ا2�21ـ�0 ا���ـ�[�ة أ5ن ��ـ�[k       )  ا���A0ت(وا�3/1ق 

 �)��� , ��Kت ا5&���د وا2�!�ا��� [9 ا�
���ت ا��8�&)�/��، ,�Eرة أ�%ـ� وذ�ـ� ,�ـ�[0�    )ا5/
9���  :ا�
 K%�ة ا�ECل أ�%� ,�0 آG ا61�اف ا��
�رآ� [9 ا������� •
• ��ه�  ا�%3!� ا������ �� ا��	� �� *Iل ا2]�C 9� X.509!�ام ا�
��دات ا���0�K ا�
�ة [	: �6¹�اف ا��
ـ�رآ� [ـ9 ا������ـ�     •]��0� ا�!C �0D, �0$�E��ن ا�������ت �]�C

 .و[y ا����ن وا���sن ا���2�%
  

 G�
�و/�0 ا�n%�، وا�|ي ����ن �� ا9C1 11.4ا��  :��xl ا��
�رآ�0 [9 /.�م ا�����Iت ا�5�
�ون ا�ــ|�� ��8ــ�&��ن �ــk ا��<ــ�ر �ــ� (�ا2ــE!q �0ــ�0 &�ــ�  : � �Kــ�(��ــG ا� •�ا��
ــ

�/�� .ا5/
• �v����� ا�k�3 أو ا�!���ت ا����&� �G��D ا�� ��K: ا��C �32�� أو @!q 
� (��G ا�� ��K� , �K ا��[k: ا���Eر •]�C 9��ف وا�Eا�� G�� �0��� �32��. 
� : ا��sِDْر •v��
Ï (�3ب �k ا�%C 9�و�K� , �0K�z�� m���Cت ا��[k ا����32 ا�����0 ا�

 .وا��[��0ت
• k]ا�� |]�%� :  kد[ـ G\�2ر �>����� ���z ف�6 G�K �� -�EC ر أوsِDْ�0ت �%8|ه�  ا����&

�v�� ا�
ا��8�ـ�ح  ) ECـ�د�� (آ�0ن ���zق ,�E� uر ��qدات ): ا���Eد��(�2 � ا$�ار ا�
��دات  •

 y�& ا���مX.509v3  k]ر و�%�[| ا���>�  .�9���D ا�� ��Kت وا�
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  نظام المعاملات الالكترونية الآمنة: 11.4الشكل 
  

9����و/�0 اy�& �%�n ا�%�D ا��  :���ن G3�3C ا�����Iت ا�5�
8�x ا�s,�ن (�3ب •� 
3��- ا�s,�ن ��qدة  •�)���EC( 
 ���ن ���<�ر ��qدا�C- ا�!�$� •
�اء •
 �	�م ا�s,�ن ��6 ا�
• �v���D	� �� ا�� 
• 2��k]ا� �� وا�� G 
• k]�0 ا��K�z�� �v�� � �� ا�
� ا� �� •v�� ��آ� ا�
� ا����3 أو ا�!��� •v��� ا�]�� 
• k]ا�� �v�� � �� ا�
  

 �0����و/�0 ا�n%� ا��sدوج ا���k0K ر,: ر��2��ن �	�Eد ,�� �3����� /.�م ا�����Iت ا�5�
 �v�����08، وه�� ������ت ا� �� �� ا�!�order information (OI) و�� �� k]ت ا������

�ف Eا��payment information (PI) . ،ن�,sد ا�����[� ر�K� , -K ا&�� �v����ج ا�D� 5
�v�Dزع &%� ا��%��¥*� ا�s,�ن [�م . و��� �� ا�¢�ورة ر,: ا��%��� ,�Eرة �C�� �� [] ا�

SHA-1  -zر���2 ������ت ا��[k ور���2 ������ت ا� �� ,�2�!�ام ا�!�ارز��0 ) ه�ش(
 -��آs0ه- و�¥*� [�م �C)ه�ش (mC�%م . ا��8� ا�s,�ن ا�8
ا�%��\y ) ا���ش(ا*0�اً �

9. ,�2�!�ام �8��ح u�0K�C ا�!�ص ��� �%�s� k0K�C mدوجC5�, 0@ ه|ا!�C ���� :  
  

DS=E(PRc, [H(H(PI)||H(OI))])  
  

 
�اء ����ن �� أر,�� رG\�2 وه9
  :C��دل ��6 ا�
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� �<ـ� أن ��EDـG      إر�2ل رG\�2 ا���ـ�� : ا� �� ا����\9 •vـ���و/0ـ� ا�n%ـ� ���Iت ا�5�
k]و�%�[| ا�� �v��ر���2 ا� �� ا����\9 وه� ��6 . ا�s,�ن &���q �� �!3/ yدات ا�

 ا�s,�ن ��|� ا�
��دات
��ى &�y ا2�<�,� : ا25�<�,� ا����\�0 •DC)اب�v (    u�0ـK�C ـ�ح�� وC��ن ���Kـ� �8v��ا�

� و�%. ا�!�صv��2�!�ام ��0K�Cت �2 � إ$�ار ��D	� ا�s,�ن �� ��qدات ا��, k]8| ا��
 .  ا�
��دات

�اء •
��ي &�ـy  ر2ـ�\G �����ـ�ت ا� �ـ�     : ��6 ا�DC اء وا�|ي�
� ا�s,�ن ��6 ا�¢D�
 k]وا��OI and PI. 

�اء •
� ا� �ـ� ورKـ-   : ا2�<�,� ا�	C ت������ ����اء &�y آ
��ى ر���2 ا2�<�,� ا�DC
9�v� .ا������� ا��

  
  

 G�
��ى  ��G0$�8C xl 11.5ا�DCن، و�,sا� G�K �� اء ا�����ة�
����ت ر���2 ��6 ا�D�
9C1ا y�& ���2�  :ا�

���ن ه|�  •Cو k0�8| ا�%� yإ�  �v���اء، وا��9 ���0 إر����2 ا�
��, �	���ا�������ت ا��
 k0�ا�������ت �� ������ت ا�PI  @!دوج و��sا�� k0K��ر���2 ������ت ) �B%E(وا�

 .OI message digest (OIMD)ا� �� 
• y�& ى��DCو �v������v ا�D� 9� ������OIت ا� �� : ا�������ت ا�����	� ,�� �� وا�

�اء ) �B%E(وا���k0K ا��sدوج و و��!@ 
 PI message digestر���2 ������ت ا�
(PIMD). 

• �K� �ا� G��D� ا���م k0K��8��ح ا�� y�& ى��DCو �K� �ا� G��) دة��q. 
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        محتويات رسالة طلب الشراء المولدة من قبل الزبون : 11.5الشكل 

  
�0����اء �	�م ,�1/
 � ا�
� ر���2 ��6 ا�v��  :&%� ا2�Iم ا�

2�!�ام ��0K�Cت �2 � إ$�ار ا�
��دات •�, �K� �ا� G��) دة��q �� �	D� ا�
�s,�ن ��¥آ�0 ا��D	� �� ا���k0K ا��sدوج ,�2�!�ام �8��ح ا���k0K ا���م وا�!�ص ,� •

2�!�ام �8��ح �, kK�� �� ر�2ل وان ا�Jل اI* ��ض ���I&� وا��sو���ا� �� �- �
 . ا���k0K ا�!�ص �� G�K ا�s,�ن

• �0K�z���� k]8| ا��%� yإ� k]اء وإ&�دة إر�2ل ������ت ا���
 .����<� ��6 ا�
• �K� ا� G��) yا� �� إ� y�& �,�>��G2 ا25� 
  

 G�
�اء ا�s,�ن ا��|آ�رة  ��xl ا�! �ات 11.6ا�q ��6 �� �0	D��� �v��ا��9 �	�م ,�� ا�
�I&أ.  

 G��) دة��q
�K� �ا�  
 

  ا���k0K ا��sدوج
 

+ 

+ 

KS 

OIMD  

  ج��sدوا���k0K ا

+ 

+ 

������ت 
k0�ا�  
PI 

E 

 

  

E 

 

PUb 

+ 

+ 
�و/9��ف ا��F  

PIMD 

OI 

������ت 
 ��ا� 

+ 

• PI :k0�ت ا������� 
• OI :�� ت ا������� 
• PIMD: @!��  ر���2 ������ت

�اء
 ا�
• OIMD :@!��  ر���2 ������ت

  ��ا�
• E : �08
�� و RSA(ا�F�%����  

DES �F�%�� �0��( 
• KS :�K�� �F�%�8��ح �� 
• PUb : �%�ح ا���8��ح C��دل �8�

 ا���م

 �v���ر �� G�K ا���
k]إ�9 �%8| ا�� 

 G�K �� G�	�3�
�v�� ا�

 ر���2 ا� ��
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  لتحقيق من طلب شراء الزبونا:  11.6الشكل 

  
  

    �Iأ&ـ �� ا������� �k �%8| ا�ـ�[k آ�ـ� ذآـv��0z�Cـ� ا�ـ�[I* .   kل ����<� ��6 ا�s,�ن، ���z ا�
K ــ�� �Kــ�E� آــ� أن ا������ــ���  k]ا�ــ� -��� 2ــ�ف �3ــvــ���ــE� Gــ�ر ا�� �Kــ�، وC¢ــ�� أن ا�

)��	��- ا����3 أو ا�!��� ��s,�ن)ا��3, �v���� ���� ��� ، .  yى &�ـ��DC k]�0 ا��K�z�� دل��C
�	�م �%8ـ| ا�ـ�[k ,����ـ�م ا����0ـ� &%ـ� ا2ـ�Iم       . ��6 ا����0K�z وا2�<�,� ا����0K�z: ر��2��ن

�0K�zر���2 ��6 ا���:  
• 
 ��داتا��D	� �� ا�
� zـ- �8ـ�           •Fـ�%�08� ا�.�ف آ��ـ� ا���0K�zـ� ا���KـED�� 9ـ�ل &�ـy ا��8�ـ�ح ا��
C �]

�0K�zا��� ���8�ة آq 
• �0K�zا��� ���� &�y آv���D	� �� k0K�C ا�� 
� zـ- �8ـ� qـ8�ة        •Fـ�%��ف آ��� ا��[k ا���ED�� 9�Kل &�ـy ا��8�ـ�ح ا��F ة�8q �8�

k]ا�� ��� آ
�D	� �� ا���k0K ا��sدوج [9 آ��� ا� •�k]� 
•    k]ــ�ت ا�ــ������ kــ� �ــ	ا[��� �vــ���D	ــ� �ــ� أن ه��ــ� ا������ــ� ا��3ــ���� �ــ� ا��

�ة �� ا�s,�نq��� � ا��3���� ,�Eرة �0
 � �� و�3��- ا����E� �� �0zر ا�
��دات •

 �	�ر/�

• OI :�� ت ا������� 
• PIMD: @!��  ر���2 ������ت

�اء
 ا�
• OIMD :@!��  ر���2 ������ت

  ��ا�
• D : �08
� )RSA([� ا�
• H :م� دا�� ا�8
• PUC : ن�,sح ا���8��ح C��دل �8�

 ا���م

POMD 

POMD 
H 

D 

OIMD 

+ 
�و/9��ف ا��F  

  ا���k0K ا��sدوج
 

+ 

PIMD 

������ت 
 ��ا� 

+ 

+ 
q G��) دة��

�K� �ا�  
 

OI 
+ 

H 

|| 

 
PUC 

 ر���2 ا� ��
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• �v���G2 ا2�<�,� ا����0K�z إ�y ا�� 
  

 k]ا�� y�& ل�ED��)�� K ��6ـ�] إ�ـy �%8ـ| ا�ـ�[k وا�ـ|ي �	ـ�م [0ـu       ) ا��3v���G2 ا�� 
�ـ�ى ا� �ـ� �0Kـ� وه��ـ� ا������ـ�          Dـ�] و�	ـ� �6ـ� ا���
ـ08� آCو k0ـK�C�0 و���, �v��. ا�
3��- �%8| ا��[k ر���2 �6ـ� ا�	ـ�] zـ- �	ـ�م ,8ـ� qـ8���C و��D	ـ� �ـ� آ��ـ� �6ـ�           �

8�ة أ��رة . ا�	�]q �8� -z)��I& (��%� �	D��	�م �%8ـ| ا�ـ�[D8, kـ@    .  آ��� ا�	�] و�
��E�� G2ر ا�� �Kـ� &�ـy   . ا�	�] ا�3C5ق ,�0 ��6 ا�	�] وإ��رة� �D2 ��6 m�%� -z

�v���	�م �%8ـ| ا��0ـk ,�ـ� ذ�ـ�     . q��� ا��[k ا�!�$� وا��G�>C 9 ا����} ���Dل ��3Dب ا�
�ـ�ى &�ـy آ��ـ�           DC 9ـ�� ,	ـ�] ا�3ـ�� ,�ا2ـ � ر2ـ��� ا2ـ�<�,� ا�	ـ�] وا�v��,¤* �ر ا�

 ،k]8| ا��%� G�K �� �ً�Kاً و���8
� ��K] ا����	ا� �,�>�,�lJـ�[� إ�ـq yـ��دة �8�ـ�ح     ا2
k]ا�!�$� ,�%8| ا�� k0K��� ,�2ـ�<�,� ا�	ـ�] ����ا�vـ� �ـk ا��Dْـsِر      . ا�v���/��m ا�, ±8�D�

�ً	)5.  
  

`2��:  

%� [9 ه|� ا��(�ةK�/ :  

 ا��v�D إ�y ا�� ا���� •
•  G	%ا� �	آ�5ت 6��C�,SSL/TLS 
��Cآ�ل د[k ا��1 &��  , ��Kت ا5&���د  •,  

   
��a$ا  

 
1. �EC ح�qأ x]SSL 92�21ا. 
�ف ,�2�!�ام ,��Cآ�ل  .2Eة *��� ا���)�, :,��� x8E����ذا https  5&%� ا2�!�ام ا��

��ج ا�s,�ن D�)x8E� )ا����� و ا�!�$�(,�2�!�ام �uD0C�8 ) ا��
�و/�0 .3��<�رة ا�5��� kK�� �� �\ا�q ض����� (�3ب &�9 ذ�� . أ[�C �/¥, ض��وا[

 �0E!
0� ور� -K�G ا25(ا���kK و�������C ا�Cو&%�ان إر�2ل ا��8ا �D
- و&%�ان ا�
�� .�!�K 9] �/s&�ة ,�0/�ت ا����K� , (kK ا��C5ن وا2- ا��3�!�م وآ��� ا���ور و�0

  
 -z ور�2�!�ام ا2- ا��3�!�م وآ��� ا���, kK���� وا��*�ل �v���اء ,�*��0ر ا�
�- ا��

 -0�3�� را,: ا�	/ -�� -zن و��C5ا �K� , �0ر��� ا���دة إن ��- C��دل  . ”submit“ا*
�/�، (�0 �� ا���دة ��آ� &�� ا5/
ا���0/�ت ,�0 (��2,� ا�
!9E وو(�ة *��� ا�

�/� ��Dو��ف [9 ا5/D%� -v��� �vا�Cن ا�!�$� ,� ل��C5ا �K� , -Kر �K�2.  
  

�و/0��ض ��� ��kK ا��<�رة ا�5���� 9��ح &�د �� ا������ات ا�1%�0 ا�qأ�  u0��!�و�3
��D9 ا�]�I&أ �Dlم أ(�3 . (� ا����!��و/�0 ه|ا �3��ض أن ��kK ا��<�رة ا�5��8C 5

����D�0ت ا�%	Cات ). أ�0��2 و�����أذآ� أ��2ب (���� ���� ا2�!�ا�� u�G �� ا�
��C���. ا��9 ذآ,�v9 إ] �0,���ا�s,�ن و(�ة : ���%� ا2�!�ام ا(� أو اآ�� �� ه|� ا�

�/�، و&%�ان ,��Cآ�ا�!��� ا���x8E ا�����ت ا�<��3ت، �	��/� ،  ل�م *��� ا5/�ا5/
�x0q ا�sDم، ا2- ا��3�!�م، آ��� ا���ور، �Kا&� ا���0/�ت، C ،��sDا��%8|، ا� ،uvا���

08�، (<� ا�!���
�  .ا�
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�
�/�: ا��(�ة ا���/�0 &�  ا�� ,��Cآ�ل ا5/

 أه�اف ا��(�ة
  :&%� ا5/���ء �� درا�2 ه|� ا��(�ة 02��ن ,�	�ورك

• q2ح وا��!�ام �/�� ا6� ا�� £��0 ا�� ,��Cآ�ل ا5/
�ح وا2�!�ام  •q�0K�zو��3 ا����C آ�ل�C�, 
�ح وا2�!�ام  •qB0�����Cآ�ل (���� ا�� ا�, 
�ح وا2�!�ام  •q�/����Cآ�5ت إدارة ا��8��ح ا��3�!��� [9 ا�� ,��Cآ�ل ا5/,  
  
  

12.1 :��
��:  
 G��C 9�3��ى ا�� �0	�ت [9 /��ذج در2%� [9 ا��(�ة ا��3,	� ,�] £��0ت ا�����0 وا�� y�&

0� K%�ة ا�ECل أ�%� ,�0 أ6�اف ا�EC5ل]��� 9�v�k0�v ه|� ا��2ـ�\G  .  ر,: ا�%.- ا��8��(� ا��
08� إu�v1 �0%, �� 5، �ـ|�� آـ�ن 5 ,ـ� �ـ�    
C k0 �3C 5 ، ا�v د��D� ��8\�Fـ�    و	��إ�<ـ�د 6

08� آG ا�sDم
C �� �%%��C Packets y����� �� �0��C آG ا��%0ـ�ت   ا�����2 �� إي ��vز (/
�� �lو&� و�
�آ� �0� ا��Dا�  ��Kا�  . ا�02�21 ��
��� �� ا��

  
12.2 :N�!��Hآ�ل ا�(!, �  ا�

�/ـ�  �وهـ� أ2ـ��ب Cـ���0 ���ـG [ـ9 6�	ـ�        �6IP Security  (IPSec)رت £��0 ا�� ,��Cآ�ل ا5/
�/ــ� [ــ9 /�ــ�ذج ���Cآــ�ل ا5/,DOD ) [ــ9 /�ــ�ذج ��ــ�
&- ا�ــ� ,��Cآــ�ل �ــ�. OSIأو 6�	ــ� ا�

�آــ� &�ــy �3ــ��ى ,��Cآــ�ل  Dا� G0ــ� آــz�Cو �
ــ08C yــ�& uــCر�	ــ�ت ,�	0� ��/ــ� آــG ا��ا5/
�/���/� ا5�ECت £�%� &�� q���ت ا��%��6 ا���0�D . ا5/���Cآ�ل ا5/, �0��C �0�£ �]�CLAN  �و&�

�/ـ�، آ�ـ� هـ� ��lـx [ـy ا�
ـ�         qWAN���ت ا��%��6 ا��ا��2 �G ا�!�$� وا����ـ� و&�ـ� ا5/
12.1 �0���  :و�	�م ا�!���ت ا�
• G\�2�����I2 y�& G وC���G ا�
Cر و�E�0 ا��]�z�� 
• G\�2�08� ا�
� ا�3��� وذ�� ,
•  x0C�8ح( وإدارة ا���� )C��دل ا�� ���8

  
 

C��و
3� IP

IP 
)���� ��nا

C��و
3�
IPS
ec

C��و
3� IP

IP
 

)���� ��nا

C��و
3�

IP
Se
c
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�GED &��0ـ� �ـ� ا2ـ�!�ام ا�ـ�     C �K 9��/ـ� ���ـ� E0!�Cـ�� [ـ9       ا�����2 ا����Cآـ�ل ا5/,

9C1ا:  
، (0ـ� �ـ�[� ا�ـ� ,��Cآـ�ل     Routerأو ا���vـ��Firewall   u�� ا2�!�ا��v 9] uار ا�%�ر  •

    �0z¥ـ��آ� ا���,�ة �� وا�ـy ا���32ـ� دون ا�Dا� G�� ����q ����)ى و�K ا�� �/��ا5/
�آ� دا*G ا����32Dا� y�& 

�/� [�v 9ار   •�ا�%�ر �	�وم ا�5��8ف، (0ـ� 5,ـ� أن 3Cـ�!�م    ا2�!�ام ا�� ,��Cآ�ل ا5/
�/���آ� ا�	�د�� �� *�رج ا����32 ,��Cآ�ل ا5/Dا� Gآ 

�/� �DC 6�	� ا5/�	�ل ��� �<���8q uف ,��3%�� ��� �0	ـ�ت    •����G ا�� ,��Cآ�ل ا5/
��<�0ت ا�� �0	�ت, G�& أو ��C5آ��C�, G�& y�& �z�� 5و 

�/ـــ� qـــ�8[ً� أ�¢ـــ� •����3ـــ�!�م ا1*0ـــ�، ��ـــ� 5 �� �ـــ� Cـــ�ر��  ا�ـــ� ,��Cآـــ�ل ا5/
�0��� ا��3�!��y�& �0 £��0 ا�

�/ـ� ��ـ�[0� ا�1ـ� وا����Dـ� ��<��&ـ�         •�&%� ا��v�D ���� ا2�!�ام ا�ـ� ,��Cآـ�ل ا5/
kK�08اً �������0 *�رج ا���� ����� ��� ،��	�3� �0��!�3�. 

 
12.3 :N�!��Hآ�ل ا�(!, �  ا�

,��/� *���ت ا����Cآ�ل ا5/, �� qـ���ت ���ـ�دة  ��[�& �0]�(0ـ� �ـ�-   . : ا��0%9 ,�0 ا�%.- ا� 
��B0 ,�0/�ت ا� �	� ا����0 [9 ا���Eر . C%08|� [9 آG /.�م 6�[9 و[y ا�����vتC)   9ـ] kـ¢C

,�2ـ�!�ام  . K�ـG اJر2ـ�ل    protocol data unit (PDU)[ـ9 و(ـ�ة ,�0/ـ�ت ا����Cآـ�ل     ) آ�3ـ��� 
�ر و(�ات ا���0/�ت &�� ا�
ـ���  �C ت��vـ�ه�  ا���E	� yـ�ت     . إ�ـ�vـ�ن ا����C وري أن��ـ� ا�¢ـ

�Kدرة &�y ا�����k/ G ا*�I[�ت ا�
���ت وا��DC �K 9ـ�ث [ـ9 /.ـ�م ا��%�/ـ� وا��ـ�0K- و(<ـ-       
�/ـ� . ا���sD وا��,: ا��0%9 وا5&���د�����Cآ�ل ا5/, y�& ��� 12.2ا�
ـ�G�& .  G ا�����vت ��

�/ـ� ��%3ـ!�     ��و�3ـ� ,��Cآـ�ل ا5/C xl��4 IPv4 6!� وا�%3 ـ IPv6 .    آـ�ل�C���ا$ـ�8ت ا�ـ� ,
��/� ��	�ة إ�y (ٍ� آ�0�
ـ08�        . ا5/C ـ: أو	م [sـD0ـ� ا�]�z�� ـ� *ـ���ت/��و��[� £��0 ا�ـ� ا5/

�آ� ��Dــsم، وإدارة ا��8�ــ�ح��/ــ� �ــk (ــsم ,��Cآــ�ل . و��0K�zــ� ا��
ــ����ــG ا�ــ� ,��Cآــ�ل ا5/
�/� ا�%3!� ا��ا,�ـ� وا�%3ـ!� ا��3د2ـ�   ���0 إv�ـ�ري [ـ9 ا�%3ـ!�    د&ـ- � ��,ـ�ت ا��ـ�   . ا5/

  .ا��3د�2 وا*��0ري [9 ا�%3!� ا��ا,��
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  يوضح ترويسة برتوكول الانترنت 12.2الشكل 

  

����0 ا�%.- �� ا*��0ر ,��Cآ�5ت ا��1 , ����Dت ا��1 وا����* �/��� ا�� ,��Cآ�ل ا5/]��
�وري 1ي *��� � ��,� [� 9��u/ ا�x0DEو���DC ا�!�ارز��0ت ا��3�!��� وkl أl ح��. ي �8

y�& ا�!���ت G��
Cو:  
 l�: ا�%�8ذ •
• G$�� �0� :,� C�����0 ا�
 ���E� �0]�zر ا���0/�ت •
 )��I2 ا��G3�3 ا�<s\9(ر[] إ&�دة إر�2ل ا�sDم  •
•  ���08�(ا�3
� )ا�
2��� ��Dودة �03/5ب (�آ� • 

  
���Cآ���0 �, �/��3�!�م £��0 ا�� ,��Cآ�ل ا5/C��nت ا���* �0]�  : �0K�zآ�ل ا����C��و��3 (,C

 9K�zا���(Authentication Header – AH)  ك��
08� وا����0K�z ا��
�(���� ا�� (و,��Cآ�ل ا�
B0�����Dد ا�!���ت ا��9 �ـ�&���   12.1ا�<�ول . ESP Security Payload -  (Encapsulation ا�

  . آG �� ه|� ا����Cآ�5ت
  
  
  
  
  

�E	ان ا���%& 

 &%�ان ا���Eر

 ا*��0رات و(
�ات

�و��3��ة ا��0Dة �<��ع [D@ ا�� ا����Cآ�ل [

 ا� �ل ا���IHL 9 ا�%3!�  /�ع ا�!���

 ���è0 ا����� اI&1م ���C] اI&1م

�0\�%C     0         4          8                 16       19                             31       

20 
�0
/��
z

 
40 

�0
/��
z

 

�آ� ا�3%!�Dا� �A] ا�03/5ب B%E� 

����D�0 �6ل ا�����و��3 ا�� (�ود ا��z�� ا�

  
  

 &%�ان  ا���Eر

  
  

�E	ان  ا���%& 

�0\�%C     0         4                     12       16                                        31       
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  برتوكولات وخدمات آلية امن الانترنت :12.1الجدول 

08� ( AH ESP ا����Cآ�ل/ ا�!���
C
:	]( 

ESP  ) �08
C
�0K�zو��( 

 √ √ √ l�: ا�%�8ذ
G$ا��� �0� :,� √  √ ��I2 ا�
 √  √ ���E� �0K�zر ا���0/�ت

 √ √ √ ر[] إ&�دة إر�2ل ا�sDم
��� √ √  ا�3

ــ�ودة  ــ��� ا��Dـــــ ا�3ـــــ
�آ�D�03ت ا�/J  √ √ 

 
  
  
&�KI ذات اC<ـ�� وا(ـ� ,ـ�0 ا���2ـG وا��3ـ�	�I�security association (SA)         Gت اsC ��nا

��Cآـ�ل  , ��nا Gا�sC م�!��آ�، و�3D�03/5ب ا� ��nا �[	ـ: و�ـESP    º0أو ,��Cآـ�ل   AHو��[
  :��Dد sCا�G ا��n ,����ا�G ا���zI ا�����0.  آIه��
، $ـz B%�\0ـ�ت ��DـG [ـq��Security Parameters Index (SPI)     9ـ� &�ا�ـG ا�nـ�     •

�و��3ت  CAH  وESP  م�!����� ا��3�!�م ا1*0� �� ا*��0ر sCا�G ا��1 ا�|ي 302
���	� .�����<� ا���sD ا��3

•  �/����Cآ�ل ا5/, �E	� ان�%&IP Destination Address      Gا�ـsC ـ� /���ـ� 	ـ�ن /�C ـ�K ،
 ���
 )ا�%�ر وا�����vت �vار(ا��n ه9 /.�م ا��3�!�م ا1*0� أو /.�م ا�

•  Gا�sC ��1ا Gا�sC إذا آ�ن �0
� ، ��nآ�ل ا�C� ESPأو sCا��D�AH  Gد ,
  

�و�3ـ�            C 9ـ� [ـE	ام &%ـ�ان ا���!��/ـ� �Dـ�د sCا�ـG ا�1ـ� ,�2ـ�[�s) 9ـ� ,��Cآـ�ل ا5/
�و��3 ا�5��ادC 9] ��1ا Gا��& �q�� ام�!��/� و,�2���Cآ�ل ا5/,.  

  
  

  
2�$
ام: 12.4Hا ��Q  

�, �� Gآ�ل آ�CAH  آ�ل�C�2�!�ام وه�� $��� ا�%	ESP  Gو,I� ن���0$ -&�CTransport 
mode   �8%�80 ا�lوtunnel mode .  

  
�� إ�y (���ـ�  �Cت ا����0 و�	آ�5ت ا� ��C��� ����Dا� G	%ا� ��0$ �]�Cpayload    آـ�ل�C�(�sـ� ,

�/���/ـ� �Cـ�ف ا����Dـ� ,�ـG ا        . ا5/���ـk    [9 ا�%3ـ!� ا��ا,�ـ� �ـ� ,��Cآـ�ل ا5/C 9ـ����0/ـ�ت ا�
�/���و��3 ,��Cآ�ل ا5/C .   Gـ�ـ� ,���Dف ا���C �/��أ�� [9 ا�%3!� ا��3د�2 �� ,��Cآ�ل ا5/

�و��3 ا��	Eـ� C y%��3C �Kاد و���و��3 ا�C وأي �/���و��3 ,��Cآ�ل ا5/C k��C 9�. ا���0/�ت ا�
0$�� ا�%	y�& G ا�EC5ل �� ا�%���� إ�y ا�%���ـ� [ـ9 /�ـ�ذج ا�s,ـ�ن     ����C    وو(ـ�ة ا�!��ـ� أو

��Cآ�ل . ا�s,�ن وا�s,�ن,AH     ـ�رة �ـ���/� و(	ـ�ل �!���Cآ�ل ا5/, ����) �z�� G	%ا� ��0$ 9]
�و��3، أ�� ,��Cآ�ل ��/� ESPا���و��3 ,��Cآ�ل ا5/C º0�0ر�� و��8� ا�����D وz�� �K	�� ا*
�.  

  
�/ـ�، و��D	0ـ� هـ|ا �     �� ا�� ����D��s) Gـ� ,��Cآـ�ل ا5/]�C �8%ا� ������ـG �ـk آـ�s) Gـ�     0$

�/ـ� ��vـ�ة      ��/� ,��lJ[� إ�y (	�ل ا��1 آ���Dـ� ��sDـ� ,��Cآـ�ل ا/�( *�ر0vـ� (,��Cآ�ل ا5/
�و����v �3ةC ����� . ���
�/� ا�0�$1 &�� /�8 �� /	 � [9 ا����Cآ�ل ا5/, ��s) Gآ G	�%C

�و��3 ,��Cآـ�ل ا5 . إ�y /	 � أ*�يC ر����/ـ� ا��ا*�0ـ�  و[9 ه|� ا��� 5 ���D�� ����uv ا*�/ .
. �K ���ن ����sD ا�!�ر0vـ� &%ـ�و�� �Eـ�ر و�	Eـ� �!��8ـ�0 ,�����ـG &ـ� ا��sDـ� ا2�21ـ�0         

3�!�م ه|ا ا��21ب &%��� ���ن /����ت C)اف�vـ�ار /ـ�ر أو ���vـ�ت    sC)ا�ـG ا�1ـ� �%�[ـ|    ( أ6
�/��3�!�م ا�� ,��Cآ�ل ا5/C .(    ا2 ـ��C ـ�ار ا�%ـ�رv Bا�02 وو(�ات ا�!��ـ� *�ـ�D�� ��و�� G

�ةq��� ��0] �/��  .,�5�ECت أ�%� دون ا2�!�ام ا�� ,��Cآ�ل ا5/
0$�� ا��8% G��� ل��� xl�C �0���  :ا�! �ات ا�

�/ـ� Jر2ـ���� إ�ـy ا�2�Dـ�ب          A) ا��¢ـB0 (ا��2�Dب  •�[ـ���B   9ـ� (�sـ� ,��Cآـ�ل ا/
 q��� أ*�ي
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ا�ـ|ي  و  Aإ��v yار ا�%�ر [9 (�ود q��� ا�2�Dـ�ب   Aأوuv�C 5 ا���sD �� ا��2�Dب  •
�/����Cآ�ل ا5/, ��1 �vم ا�!�رsDا� Gآ xq�� 

��ــB ا��sDــ�   Bإ�ــA  yإن آ�/ــ� ا��sDــ� �ــ�  •C ــ�، &%ــ�ه�/���ــ�ج ا�ــ� ,��Cآــ�ل ا5/DC
�0vر�* �/���و��3 ,��Cآ�ل ا/��, 

�/� ا�!�ر�0v &%�ان vـ�ار ا�%ـ�ر [ـ9 (ـ�ود      •���Cآ�ل ا5/, ��s) 9] ر�Eن &%�ان ا�����
 ���qA  ان�%& �E	�2ب  و&%�ان ا���Dا� ���q ود�) y�& ار ا�%�ر�vB 

•  ���q ار ا�%�ر [9 (�ود�v y�0 إ�vا�!�ر ��sDا� uv�CB  
• �0vا�!�ر �/���و��3 ,��Cآ�ل ا5/C :	] ���!C � 02ت ا����vا��� 
•  ���q ار ا�%�ر [9 (�ود�vB         ـ��s) Gـ	%C0ـ� وvـ� ا�!�ر/���و�3ـ� ,��Cآـ�ل ا5/C عsـ%�

�/� ا��ا*��0 إ�y ا��2�Dب �  Bا5/
   

  .��xl وB\�F ا�k� {0E ا����Cآ�5ت ا��!���8 12.2ا�<�ول 
  

  صيغ استخدام وبرتوكولات امن برتوكول الأمن: 12.2الجدول 

  
 G	%ا� �� sCا�G ا��1 0$�� ا�sC �8%ا�G ا0$ ��1

AH 

�/� وsvء ���Cآ�ل ا5/, ����) �z��
�و��3ت Cو��3 و����ر �� ا�!�
�/� ا�3%!� �ا���اد ,��Cآ�ل ا5/

 �د�2ا�3

��Cآ�ل , ��s) Gآ�� �z��
�/� ا��ا*��0 ��Cر��3 (ا5/

����Dا��ا*��0 و ا� ��sDا� (
,��l5[� ا�y اsvاء �!��رة �� 
�و��3 ا�!�ر�0v و �ا�
�و��3ت ا���اد ,��Cآ�ل �وا�
�/� ا�%3!� ا��3د�2 �ا5/

�0vا�!�ر 

ESP ):	] �08
C( 

 �/����Cآ�ل ا5/,  ����) �8
�
C��و��3 ا���اد ,C آ�ل وأى�

 k��C �2ا�%3!� ا��3د �/��ا5/
�و��3 CESP 

��Cآ�ل , ��s) Gآ �8
�
�/� ا��ا*��0� ا5/

ESP  )�0K�zو�� �08
C( 

 �/����Cآ�ل ا5/,  ����) �8
�
�و��3 ا���اد ,��Cآ�ل C وأى
 k��C �2ا�%3!� ا��3د �/��ا5/

�و��3 CESP . ����) �zو��
�و��3��/� و���3 ا����Cآ�ل ا5/, 

) Gآ �8
��Cآ�ل �, ��s
�/� ا��ا*��0�و���z . ا5/

 .ا���sD ا��ا*��0

 
 

�� ا	�!و�1�: 12.5A�B�� آ�ل�(!,:  
�/�، وذ�� ��و��3  ��[� ا��&- ���I3 ا���0/�ت و��s) �0K�zم ,��Cآ�ل ا5/���Cآ�ل ���0K�z ا�,

9���  :&�y ا�%�D ا�
• �8
��� �0��I���C G2ت ا�sDم ا�C 5 
�xq ا�%.�م ا�%��\9 وا�����vت  •C�0 و� �3���z �� ا��3�!�م أو ا�C أن ����

�آ� &�y أ�2س ذ��Dا� 
 k%�Caddress spoofing attacks ه<�م sCو�� ا��%�ان  •


�رآ� ا61�اف [9 � �� �� ��� ���2�8�ة ���0K�z ا�q ام�!�2�, �0K�zا��� y�& GED�C
���2 . �8��ح 2�ى�8�ة ���0K�z ا�q م�3�!�م  أ��2ب [C و&�دةHMAC �!�ام ,�2
�0 . ��8�م SHA£و  MD5ا�!�ارز��0ت K�z�0/�ت ا���, G	) 9] ���2�8�ة ���0K�z ا�q نs!C

Authentication Data field  G�
�و��3 ا����0K�z، ا/.� ا�C 9]12.3 .  
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 G�
�و��3 ا����0K�z،: 12.3ا�C  

  *��� �%k إ&�دة اJر�2ل: 112.5.
�و��3�[9 ه<�م إ&�دة اJر�2ل . 9�D�Replay �� ه<��ت إ&�دة اJر�2ل  ,��Cآ�ل ���0K�z ا�

�8± ا�����0z�C ��s) �� �!3%, -v و���0 إر)5 ����2	� ���	�E ا���اد D�)د�E	(�0 ) أو ا��
Gآ�
�اض . ���� أن ���� ا�!��� أو ��3�� [9 ا����� �� ا���&5 G3�3�$�- (	G رK- ا�

�G2 ,��¢�: ا1و�y ���اد رK- ا��G3�3 إ�y ا�	��0 8$� ه<�م إ&�دة اJر�2ل، (�0 �	�م ا��
�ة ,��	��0 )0(� G��0 ا���اد آK دادsC ،1  ���%& ،��1ا Gا�sC y�& ة���v ��s) إر�2ل -C آ���

 �Dا� yإ� GE/232-1 ���v ح��8�, ���v ا�� Gا�sC �
��l �v�� 5ن 25�Iم ا�sDم أو . �%
��0C إر����2��/� �k ا�sDم ��� ��.  ا2����I و[� �� �� أن �����G ا�� ,��Cآ�ل ا5/

����3�!�م /�[|ة (<��� .  ا��3CW ) �3وىC �02�21��0 ا	ف ا�%�[|ة ا���1 )64ا��6 ،
 ��s) -Kر y�&أ G���N �.Dا�� y�) ����3��- [C ��s) u0%8| &���0 . ا2C �K9 إي و]

ا/.� ا�
�G (ا�%	�ط ا����k%� �0�£  �0 إ&�دة اJر�2ل ���� k%� .9] ��E0!�C إ&�دة اJر�2ل
12.4:(  
) Nو  N-W+1رK- ا��G3�3 ,�0 (إذا آ�/� ا���sD ا��3���� [9 / �ق ا�%�[|ة  •

 �	ْì
8�ة ���0K�z ا�����2، إذا آ�/� /�0<� ا�D8@ ا�<�,�0 ���- ا�q @D8C ،ة���vو
�K- ا���sD [9 ا�%�[|ة� G,�	ا�� 

• C ،ة���v�0 ا�%�[|ة و�� y�& ��sD���2، إذا آ�/� إذا آ�/� ا��8�ة ���0K�z ا�q @D8
 )�DCNث (/�0<� ا�D8@ ا�<�,C �0	�م ا�%�[|ة 

• ��sDا� �� @�!�� �0K�zا��� ��
 .إذا آ�/� ا�y�& ��sD ��3ر ا�%�[|ة أو [
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  آلية منع إعادة الإرسال :12.4الشكل 

 �0��� B%E�(SPI) &�ا�G ا�

�و��3 ا����D� �0<�ز� �6ل ا�����D ا�

G3�3�  ا��K- ا��

  
 �0K�zة(,�0/�ت ا����0���( 

�0\�%C     0                    8                     16                                       31      

N+1 
N-W 

 -C إن -��C
 ��s) مI�ا2

�D0D$ 

N 

 ����6 ��,�z ة|]�/W 

  
 إ�9 ا�%�[|ة C	�م
 ا2�Iم C- إن ا��0�0
��s) �D0D$  

�- ��C- إن 5 
��3� ��s) -

�D0D$ ��, 
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 G�
0$�� ا�%	G و$0 12.5ا�  G�& �0, �/ر�	� xl�� �0K�z�� آ�ل�C��� ا�%�8 &%� ا2�!�ام ,
�و��3��و��3  12.6آ�� ��xl ا�
�G . ا��,%�0 ا�sDم G�K ا2�!�ام ,��Cآ�ل ���0K�z ا�
0$�� ا�%	G و0$�� ا�%�8  6وا�3%!�  3%��4!�   �� G9 آ] uا��!�  .و,�� ا2

 
 
 

  
 وصيغة النفق عمل  صيغة النقل : 12.5الشكل 

 
 
 
 
 
 
 
 

 حزمة برتوكول الانترنت قبل استخدام برتوكول موثوقية الترويسة    : 12.6الشكل 
 
 
 
 
 
 
 
 
 
 
 
 

 حزمة برتوكول الانترنت بعد استخدام برتوكول موثوقية الترويسة في صيغة النقل: 12.7الشكل 
 

�0 6�ف إ�9 6�فK���  

�0 6�فK���  
  إ�9 6�ف 

�0 6�فK���  
  إ�9 6�ف 

IP  �!3%4ا�  

IP  �!3%6ا�  

�وC �3�IP  
 ا�0�$5
 

TCP ا���0/�ت  

�و��3 CIP  
 ا�0�$5
 

TCP و��3  ا���0/�ت��  إ���اد ا�

IP  �!3%4ا�  

IP  �!3%6ا�  

�و��3 CIP  
 ا�0�$5

TCP ا���0/�ت  AH 

�E	ا��  TCP ا���0/�ت  Hop-to-hop, dest,  
routing, fragment  

AH  �3و��CIP  
 ا�0�$1
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 دام برتوكول موثوقية الترويسة في صيغة النفقحزمة برتوكول الانترنت بعد استخ: 12.8لشكل ا
 

 
 

12.6 :d��P�	ا �  ���	� ا�
 B0�����Cآ�ل (���� ا�� ا�,Encapsulating Security Payload  ���2�����ت ا�D�� ���� ا�3]��

�آ�Dودة �03/5ب ا��D� ���2 �آ�� ���%u أن ��[� ا*��0ر�ً� ,�] *���ت ا����0K�z . آ�� ��[
 G��z�� آ�ل�C�8�ة ���0K�z ا��) 9] ���2	G ,�0/�ت ,q نs!C و��3، و&%�ه�����0K ا�

 �0K�zا���Authentication Data field  xl�� وا�|ى  G�
�و��3 ا����0K�z، ا/.� ا�C 9]
�و��3 ا����Cآ�لC12.4 .  -&�� {0$و �08
���B0 &�د �� /.- ا����Cآ�ل (���� ا�� ا�,

08� ا��
C �0ر�� G�� �
Dام وا��!�08� ا���0/�ت ا��yzI و ا25
C �0/�ت و���0رRC5  وIDEA 
��
� [9 . و�0Dا� G	) م�!�3� B0�����Cآ�ل (���� ا�� ا�,9CI� �3و��C:  
• ������ G�08�، ���EDل &�y آ
���D�� x<- ا�� ��ب ��Eا�%@ ا� ����C 
3��k ا��3D,�ت [�32  9�I ا2�!�ام آ��� C) ����6¥آ�0 ا5$ �8ف  •�� �0\�%z32 0\�%z �

�0Kد m����( 
• ����D�� 9	0	Dا� �ل ا� y�& -����آ� ,��Dا/�03ب ا� ���2 �0]�C. 

  
 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 
 برتوكول حمولة امن التغليفترويسة  : 12.9الشكل 

 
 

 G�
�و��3  و�	 �رة  12.8ا�C إد*�ل xl��)�0����و��3 ا��
� و(	�ل ا�Dو�6ل ا�  �
Dا� (
��Cآ�ل (,G	%ا� ���/� &%� ا2�!�ام 0$���Cآ�ل ا5/, ��s) 9] B0���ا2�!�ام . ���� ا�� ا�

IP  �!3%6ا�  

IP  �!3%و��3   4ا��CIP  
  <���ةا�

TCP ا���0/�ت  AH  �3و��CIP  
 ا�0�$1

�و��3 CIP  
 <���ةا�

 

TCP اد   ا���0/�ت��ا�
�و��3ت�  ا�

AH  �3و��CIP  
 $��0ا1

 

ا���اد 
�و��3ت��و��3   6ا�IP  �!3%  ا�CIP  

 <���ةا�
 

�0
K�
z�
��
� ا
0 
�C

 
�0\�%C     0         4                     12       16                                        31       

  
  

0�((���� ا���0/�ت ���( 

  
 �0K�z�0/�ت ا���,)�0���( 

G3�3�  ا��K- ا��

 B%E�(SPI) &�ا�G ا��1 

�0����و��3 ا��
�ة  ا�D�6ل ا�  


�ة D�0 255- 0(ا�/��z(  

  

  

��
�3

 ا�
�0
 
�C
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8�ة ���0K�z ا�����2 ���ن ا*��0ر�ً�q . رة� 	� y�& G��
Cو ����Dر  ا��Eا�� � 	/ �8
C
ESP . ر����/� ا�� y	�Eه�، (C �0	�م ا�����vت ا���0 2 ,�*���Cآ�ل ا5/, ��s) �v�C

�و��3 ,��Cآ�ل C �>و���� -z ،��>���Cو �/���و��3 ,��Cآ�ل ا5/C �E	ة ا���	&  ���!C ،�/��ا5/
�و��3 C 9] ��1ا Gا��& �q�� أ�2س y�& ����Dة ا��8q �8CESP.  

 
 
 
 
  
  
  
  
  
  
  
  
  
  
  
  
  

  .لنقلبرتوكول حمولة امن التغليف في صيغة اترويسة ومقطورة  12.10الشكل 

 
 
 

 G�
�و��3 و�	 �رة 12.8ا�C إد*�ل xl��  آ�ل�C�, ��s) 9] B0�����Cآ�ل (���� ا�� ا�,
�/� &%� ا2�!�ام 0$�� ا��8%�8�ة ���0K�z ا�����2 ���ن ا*��0ر�ً�. ا5/q ام�!�ا���sD . ا2

�0vر�* �/���و��3 ,��Cآ�ل ا5/C ام�!�2�, B��C ��0�& GED�uv�C ا���sD ا�!�ر�0v إ�y . ا��
�/� �vار /�ر ا��	�E، وC	�م ا�����vت ا��2 �0 ,�*���Cآ�ل ا5/, y3و��C �>ر و�������

�0vا�!�ر . �/����Cآ�ل ا5/, ��s) ة�8q �8� -z ،��>�0 و����v�!ا� ��sDار ا�%�ر ا��v ���!�
�و��3 ا��ا*��0 C 9] ��1ا Gا��& �q�� أ�2س y�&ESP . �uv�C -z ا���sD ا��ا*��0 &�

  . ا�
��� ا��ا*��0 إ�� y	�Eه�
  
  
  
  
  
  
  
 

 
 
 
 
 
 

  .لنفقبرتوكول حمولة امن التغليف في صيغة اترويسة ومقطورة  12.11الشكل 

 
12.7 :�X�
  ا	���ا�fت ا��/�� ا	�

��B0 ا��1C ����) آ�ل�C��و��3 ا����0K�z أو ,C آ�ل�C��sا�G ا�1%9 أن �8%| ,�� ���� .
��ج إ�y د�m ا���sا�Iت ا�0%�1 D/ �ً�� �0آ���C��D	�0 و/3�!�م . combine SAsو��%08| ا���

�8
�  

IP  �!3%و��3   6ا��CIP  
 ا�0�$1

TCP و��3  ا���0/�ت�C  
ESP 

ESP 
trtr 

ESP  
auth 

Hop-to-hop, dest,  
routing, fragment  

�E	ا�� 

  ���zق

�8
�  

  ���zق

IP  �!3%و��3   4ا��CIP  
 �<���ةا

TCP و  ا���0/�ت�C�3�  
ESP 

ESP 
trtr 

ESP  
auth 

�و��3 CIP  
 ا�0�$1

IP  �!3%4ا�  

  ���zق

�و��3 CIP  
 ا�0�$1

TCP و��3  ا���0/�ت�C  
ESP 

ESP 
trtr 

ESP  
auth 

�8
�  

  ���zق

�8
�  IP  �!3%6ا�  

�و��3 CIP  
 ا�0�$1

TCP و��3  ا���0/�ت�C  
ESP 

ESP 
trtr 

ESP  
auth 

ا���اد 
�و��3�  ا�

�E	اد  ا����ا�
�و��3� ا�
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وهy &��رة &� security association bundle  G3�3Cذ�� (��s ا��sا�G ا9%�1 
�آ�Dه� ا���& m���C �0%ت أ�Iا�s�� . G	%ور ا��>C m�%� ���Transport adjacency  وا�|ي ،

�/� دون ا2�!�ام /�8، و���ف ���Cآ�ل ا5/, ��s) º8/ y�& 9%آ�ل ا��C�, �� �� �� أآ�
�رة ه|ا ا��21ب ,����وا�|ي ،  mIterated tunneling ا��3��ى ا��ا(�، أو أ��2ب ا�8/1ق ا��

�/�، أي /�8 �� �q أ/�8ق ,��Cآ�ل ا5/�& �z�C د������ن �� �3����ت ,��Cآ�5ت أ��0% ��
�8��!� kK9 [9 ��ا����ئ و�%�� �� ����.  

  
 G�
03: ����sا�Iت ا�0%�1، (�0 ��[� ه|ا ا���12.7mا�, mد� xl�� ،  -.%ا��1 ,�0 ا�
6�[9 ا�EC5ل ,�2�!�ام ) ا��Dا�02(ا�%��\�0  y�& �>و� ،�/��2�!�ام ا�� ,��Cآ�ل ا5/�,

  .ا��sا�G ا�1%9 ا��
�رآ� [9 �8��ح 2�ي ��2�%
    

  
 ، دمج بسيط للمتزاملات الأمنية12.12الشكل 

 
3�!�م د�m ا���sا�Iت ا1� �K��� �0%�:	] ����Dا��1 وا� �0]  9] xl�� �0 ا��%�[| آ�� ه�,

 G�
�/�، و�v�� 5 �<��&� أ/�8ق . 12.1ا��5 �3�!�م إي (��2ب ا�� ,��Cآ�ل ا5/nested 
tunnels  �/�� . &�y آ��G ا���sD ا��ا*�IPSec �0(�0 � �� ا�� ,��Cآ�ل ا5/

 

 
 
 
 
 

 لحماية المنافذ للمتزاملات الأمنية ، دمج12.13الشكل 
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0� ا��� وا�����D ,�0 ا��%�[| �k ا2�!�ام ا��Dا�02 ]��� mم ا����!�3� �K)�080¢ا�� (
 G�
�/� إ�l[�0، آ�� ه� ��xl [9 ا��  .12.8*���ت ا�� ,��Cآ�ل ا5/

  
  

  
 لطرفيات والمنافذلحماية ا ، دمج للمتزاملات الأمنية12.14الشكل 

 
 yل وا�%�8ذ إ��$��� �/��3�!�م ا���m ��&- ا��2�Dب ا����0 وا�|ي �3�!�م ا5/� �K �¢أ�

 G�
��ج [	: إ��v12.3 . �8/ yار /�ر ا����32، آ�� ه� ��xl [9 ا�D/ ���D9 ه|� ا�]
وا��2�Dب  ,�0 ا��2�Dب ا����0 و�vار ا�%�ر و��sا��� أ�%�0 وا(�ة أو اz%�0 ,�0 ا��2�Dب ا����0

y�Dا��.  
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لحماية النفاذ من الإنترنت ، دمج للمتزاملات الأمنية12.15الشكل   
 

  :إدارة ا	�"��ح: 12.8
uز���Cح و���/� أ�¢� �0��C ا��8���ج إ��v yز�� . ��&- ا�� ,��Cآ�ل ا5/D/ �0vا�%��ذ ���D9 ا�]

Gوآ ��>Cا G�� ز�v ،x0C�8ا��1 �� ا�� B0��C ����) آ�ل�C��و��3 ا����0K�z و ,C آ�ل�C�, . �Kو
�0Cح ��و�� أو ذا����0C وl�: إي .  ��ار ا��8C ا�%.�م �[9 (��� اJدارة ا��0و�� ���8��ح �	�م ���

 9] �0Cذا �v�D�0 وو[� ا�%�nا���0 اs��0 ��- إ/��ج ا��8��ح ���Cدارة ا�|اJم، أ�� [9 (��� ا�./
���Cآ�5ت اJدارة ا�|اx0C�8��� �0C ا�02�21 ا��3�!��� [9 ا�� ,��Cآ�ل . ةا�%.- ا���0,

���ن ��C �/��  :ا5/
��Cآ�ل أوآ�9 �����D ا��8��ح  •,Oakley Key Determination Protocol  ���وا�|ي ��

���/y ه|ا ). ___ا/.� ا��(�ة رy�&) -K *�ارز��0 د�98 وه���0ن ����دل ا��8��ح 
� B�l �� ا��21ب ul��C �0/��ل وإ��EC5 اف�� ������ت �����D أ6]�C م�& G���

 .��<�م ا��%�BE، وا�� ��,�ت ا�����E� �0 ا��<��ت
 

�/� وإدارة ا��8��ح   •� Internet Security Associationو,��Cآ�ل ا��sا�G ا�1%9 [9 ا5/
and Key Management Protocol (ISAKMP) ./اءات وا�vآ�ل إ�C��3ق و��Dد ه|ا ا��


�ء و�8Cوض وG���C و(|ف ا���sا�Iت ا�0%�1/J مs) . �0��C دل���آ�� ���ف (���� �
�� ا6]�� ��0، (�0�	zو�� x0C�8ح  ا������Cآ�ل C��دل ا��8, �& ��	�Jدارة ا��8��ح �3

�0K�zوأ��2ب ا��� �08
����ن ر���2 . ا��3�!�م و*�ارز��0 ا�CISAKMP  �3و��C ��
ISAKMP و ����D, k��C ��و��3 (����، آ�� ��Dد ا�D	G . ا(�ة أو أآ��آC ����) G��أ ,

��ي �3Cوى 8$� إذا آ�/� D��0 ا��K ن��C�0، و���ا���/9 [9 ا�����D /�ع ا�����D ا�
���2�3�!�م ,�ء إ/
�ء ا��sا�G.  أ*� (���� [9 ا�C y%�1ا Gا�s�ا�
�G . (���� ا�

�و��3  12.5C �0%, xl��ISAKMP 5��Dو��3ت ا��Cتو . 
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 وترويسات الحمولات ISAKMP، بنية ترويسة 12.16الشكل 
 
 
 

��Cآ�ل , �]��ISAKMP ء�%, G���G . إ�6ر ����دل ا��G��C �0) ،G\�2 أ/�اع ا�5��Dت آ�
Cو
9C1ا y�& دل���  :ا�

��C y�& G��دل ا��8��ح و� ��,�ت ا���CBase exchange  �0K�z��دل ا�21س  •
و�
�k� �2 ,�¢�� ا���]وC 

 ، و���د C��دل ا�21س Identity protection(���� ا�����  •
•  :	] �0K�zا���Authentication only ح��
�رآ� ا����0K�z دون ا2�!�ام �8� ، 
، وا�|ي �	�G &�د ا����د5ت و��� &�y (�3ب  CAggressive exchange��دل &�وا/9  •

 (���� ا�����
•  9C������ دل��CInformational exchange  دارةJ �)وا ��>Cإر�2ل ا�������ت [9 ا ،

 .ا��sا�G ا9%�1
  

`2��:  

%� [9 ه|� ا��(�ةK�/:  

• �/�� ا6� ا�� £��0 ا�� ,��Cآ�ل ا5/
• �0K�zو��3 ا����C آ�ل�C�, 
• B0�����Cآ�ل (���� ا�� ا�, 
• �/����Cآ�5ت إدارة ا��8��ح ا��3�!��� [9 ا�� ,��Cآ�ل ا5/,  

   
 

��a$أ:  
�ض .1�08� ا�%����  ا[
C�0 وK�z�� ام�!� زي��,�ECI� v �0لا�%����  إ�9ا2

  :أ& 9 �!  �ت ���x0l ا����9. )ُ�¢�080((��2ب 
08� G�K ا���Ctransport adjacency�0K�z<�ور ا�%	G  . أ
� ، (C �0 ��0 ا�
دا*G /�8 ا���sا�Iت ا/ -�sDCSA  �0� C �0) ،�0%�1	G ا���sا�Iت ا�1%�0  . ب

08� G�K ا�
� ���0K�zا�
دا*G /�8 ا���sا�Iت ا/ -�sDCSA  �0� C �0) ،�0%�1	G ا���sا�Iت ا�1%�0  . ت

�08
� ا���G�K �0K�z ا�

 �0>� Responder cookieآ��� ا��3

�0���  ا�����D ا�

�0\�%C     0                    8                     16                                       31      

  Initiator cookieآ��� ا����در 

���2�  ه��� ا�

MjVer  MnVer  دل  را��ت���  /�ع ا�

  ا� �ل

�0\�%C     0                    8                     16                                       31      

�0��� �6ل ا�D�  ����D<�ز  ا�����D ا�


